o

JO%
J/l-l&mlllllll
I ER|NmEEEn ER AR
I RE(NEEe e EnEn NN NN
(¥

IN|mEEN N
fiaa|lgmenn
Akademie ‘

flir Lehrerfortbildung
und Personalflihrung

Grundlagen der
Schulvernetzung

®g SCHULNETZ

Qualifizierung von
Systembetreuerinnen
und Systembetreuern



Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung

Seite 2



Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 3

Laboriibung 01 - Analyse eines neuen COMPULETS......cccccueeeeeeiireeeeiiieeeeeireeeeeeareeeeeans 4
Laboriibung 02 - Anbindung an das Hausnetz per DHCP ..........cccceecvieeeeiiieeeccciieee e 8
Laboriibung 03 - Logik der IP-Adressi@rung........ccccccueeeeeiiieeeeiiiiee et eeeeee e eveee e 12
Laboriibung 04 - Einrichten eines Datenspeichers auf einer NAS-BoX..........ccccvveennee 19
Laboriibung 05 - WLAN-Anbindung von mobilen Endgeraten.........ccccccevvcvveeeencneennn. 25
Laboribung 06 - Drahtlose Bildibertragung auf einen Beamer .........cccovvveeveeeeennnnes 28
Laboribung 07 - Internetanbindung liber einen RoUter.......cccceeeeeiieccciiiieeee e 30
Laboribung 08 - Konzeption von Schulnetzen ........ccccveeiiiicciiiiiee e, 36
Weiterflihrende LaborlbUNZEN .........uviiiiiiiii it e e e 38
Laboribung 09 - Beschrankung des Internet-Zugangs liber einen Webfilter............. 40
Laboribung 10 - Firewall-Einstellungen am RoUter......cccooeciiiiieeee e 46

Herausgeber:  Akademie fir Lehrerfortbildung und Personalfiihrung
Kardinal-von-Waldburg-Str. 6 - 7
89407 Dillingen

Autoren: Georg Schlagbauer, Akademie Dillingen
Barbara Maier, Akademie Dillingen
Peter Botzenhart, Akademie Dillingen

URL: https://alp.dillingen.de/schulnetz
Mail: schlagbauer@alp.dillingen.de
Stand: Juli 2021



Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 4

LABORUBUNG 01 - ANALYSE EINES NEUEN COMPUTERS

Szenario

Ein Computer soll hinsichtlich seiner Ausstattung und Funktionsfahigkeit analysiert
werden.

PC1

—

Vorbereitung

e Ein PC mit installiertem Betriebssystem

e ggf. BIOS-Passwort

Aufgaben

1. Identifizieren Sie die von auBen sichtbaren Schnittstellen (Netzwerkanschluss, USB,
Grafikschnittstellen).

2. Informieren Sie sich Uber die Moglichkeiten, den Bootvorgang zu unterbrechen,
um in das Setup zu gelangen oder um die Bootreihenfolge zu beeinflussen. Notie-
ren Sie die verschiedenen Bootmoglichkeiten des Computers (z. B. Festplatte,
CD/DVD, USB, Netzwerk).

3. Stellen Sie fest, ob der Computer im BIOS- oder UEFI-Modus bootet.

Weiterfiihrende Aufgaben

4. Identifizieren Sie die von aullen sichtbaren Schnittstellen (z. B. Netzwerkanschluss,
USB) und die nicht sichtbaren Schnittstellen (z. B. WLAN, Bluetooth, Mobilfunk) Ih-
res Notebooks, Tablets oder Smartphones.



.‘. Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 5




Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 6

Aufrufen des BIOS-/UEFI-Setup und des Bootmeniis

Beim Hochfahren eines PCs wird in der Regel im unteren Bildschirmbereich angezeigt,
mit welcher Taste oder Tastenkombination das BIOS-/UEFI-Setup aufgerufen werden
kann und wie die temporare Bootreihenfolge, z. B. Starten von USB-Stick, PXE-Boot,
Festplatte gedandert werden kann. Je nach BIOS-/UEFI-Hersteller unterscheiden sich die
Angaben z. B. F1, F2, ESC, ENTF, Strg+Alt+Esc, ....

Dauerhafte Anderung der Bootreihenfolge

Im BIOS/UEFI kbnnen einzelne Boot-Medien aktiviert bzw. deaktiviert werden und die
Bootreihenfolge dauerhaft eingestellt werden.

Auswahl des Boot-Modus (BIOS/UEFI)

Der BIOS-Modus (Legacy-Modus, Booten liber Master Boot Record (MBR)) ist der tradi-
tionelle Boot-Modus. Das BIOS ist fur die Erkennung der Hardware-Komponenten, fir
die Konfiguration der Hardware sowie fiir den Start des Betriebssystems verantwort-
lich. Seit 2012 wird bei allen Computern (im Regelfall) der BIOS-Nachfolger UEFI einge-
setzt. Der UEFI-Modus (Booten Uber GUID Partition Tables (GPT)) bietet zusatzliche
Moglichkeiten z. B. Unterstlitzung grofRerer Festplatten, mehr Partitionen, Secure
Boot, vereinfachte Parallelinstallation von Windows und Linux.

Eine genauere Ubersicht iiber die Unterschiede zwischen BIOS und UEFI finden Sie in
der Schulnetz-Veréffentlichung ,,BIOS und UEFI — Einfiihrung und Unterschiede” unter
https://schulnetz.alp.dillingen.de/materialien/UEFI.pdf.

Secure-Boot
Secure-Boot verhindert das Booten von externen Medien. Aktiviertes Secure-Boot ver-

hindert die Umstellung auf den Legacy-BIOS-Modus. Eventuell ist flr das Einschalten
des Secure-Boots das Setzen eines Passworts im UEFI erforderlich.

Virtualisierung

Einige Virtualisierungssysteme (z. B. Microsoft Hyper-V) erfordern es, dass die CPU die
Virtualisierung unterstitzt. Aktuelle Prozessoren unterstiitzen das in der Regel.



Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 7

Anzeige des Boot-Modus unter Windows

Unter Windows lasst sich in der Datentrdgerverwaltung erkennen, welcher Boot-
Modus auf dem System verwendet wird.

x
" Aligemein | Richtinien Volumes | Treiber | Details |

Die auf diesem Datentrager enthaltenen Volumes werden unten aufgeflhrt.

Datertrager: Datertrager 0

Tyvp: Basis

Status: Crline

Partitionsstil: Master Boot Record (MBR)

Speicherkapazitat: 122103 MB
Verffugbarer Speicher: 1 MB
Reservierter Speicher: 0 MB

Wolumes:
Volume | Kapazitat |
=2 Hide 250 MB
=& Windows (C:) 121852 MB

Eigenschatten |
oK | Abbrechen |

Im BIOS-Legacy-Modus ist die Partitionierung der Festplatte im MBR festgelegt.

| Algemein | Richtinien | Volumes | Treiber | Detais | Ereignisse |

Die auf diesem Datentrager enthaltenen Volumes werden unten aufgefihrt.

Datentrager: Datentrager 0

Typ: Basis

Status: Online

Partitionsstil: GUID-Partitionstabelle (GPT)
Speicherkapazitat: 953739 MB

VerfUgbarer Speicher: 5 MB

Reservierter Speicher: 100 MB

Volumes:

Volume Kapazitat

439 MB
1024 MB

Im UEFI-Modus ist die Partitionierung der Festplatte in der GUID-Partitionstabelle fest-
gelegt.



Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung Seite 8

LABORUBUNG 02 -

ANBINDUNG AN DAS HAUSNETZ PER DHCP

Szenario

Ein Computer wird an ein lokales Netz angeschlossen. Die per DHCP erhaltenen Netz-
werkeinstellungen sollen ermittelt werden.

Hausnetz /
DHCP-Server

Aufgaben

1. Konfigurieren Sie ggf. lhren Computer so, dass dieser per DHCP die IP-Kon-
figuration erhalt.

2. Notieren Sie sich die Netzwerkeinstellungen Ihres Computers:

- IP-Adresse

- Subnetzmaske

- Standardgateway
- DNS-Server

- DHCP-Server

- MAC-Adresse

3. Uberpriifen Sie die Erreichbarkeit des Standardgateways und eines Web-Servers
im Internet auf IP-Ebene (z. B. ping alp.dillingen.de).

4. Uberpriifen Sie die Namensauflésung verschiedener Webseiten mit unterschiedli-
chen DNS-Servern (z. B. nslookup).

5. Uberpriifen Sie die Erreichbarkeit lhres Nachbarcomputers auf IP-Ebene. (Beach-
ten Sie ggf. die Firewall-Einstellungen des Nachbarcomputers).

6. Interpretieren Sie die Ausgaben von ipconfig in folgenden Fallen:
a) Am Computer ist kein Netzwerkkabel angeschlossen.
b) Der Computer ist an einem Switch angeschlossen, der DHCP-Server ist aber
nicht erreichbar.
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Netzwerkkonfiguration unter Windows

Systemsteuerung — Netzwerk und Internet — Netzwerk- und Freigabecenter

ipconfig Anzeige der lokalen IP-Einstellungen
ipconfig /all Ausfihrliche Konfigurationsinformationen
ipconfig /release Die aktuelle DHCP-Zuweisung fiir alle Netzwerk-

Schnittstellen (Interfaces) wird freigegeben.

ipconfig /renew Die DHCP-Zuweisung aller Netzwerk-Schnittstellen
wird erneuert.

Netzwerkkonfiguration unter Linux

ifconfig Anzeige der lokalen IP-Einstellungen

dhclient Erneuerung der DHCP-Zuweisung

Verbindungstest mit ping (IPv4)

ping <IP-Adresse> Verbindungstest auf IP-Ebene

ping 127.0.0.1 Testet die korrekte Implementierung des TCP/IP-
Stack auf dem eigenen Rechner.

ping localhost Testet die korrekte Implementierung des TCP/IP-
Stack und die korrekte Namensauflosung auf dem
eigenen Rechner.

ping 192.168.1.10 Uberpriift eine Verbindung auf IP-Ebene zu einem
Rechner mit der angegebenen IP-Adresse.

ping alp.dillingen.de Uberpriift die Namensauflésung und die Verbin-
dung auf IP-Ebene zu einem Rechner mit der ange-
gebenen IP-Adresse.
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Namensauflosung mit nslookup

nslookup <name> Abfrage eines DNS-Namens (eingetragener DNS-
Server wird verwendet)

nslookup <name> <DNS-Server> Abfrage eines DNS-Namens mit Angabe des zu ver-
wendenden DNS-Servers

nslookup alp.dillingen.de

IP-Adresse — MAC-Adresse — ARP-Protokoll

Jede Netzwerkkarte besitzt eine weltweit eindeutige MAC-Adresse. Diese MAC-
Adresse wird zur Kommunikation im lokalen Netz benétigt. Die Abfrage nach der MAC-
Adresse erfolgt mit dem Address Resolution Protocol (ARP). Auf eine ARP-Anfrage
muss ein Computer selbst bei eingeschalteter Firewall antworten.

arp -a Liest die Tabelle mit den Zuordnungen von IP-Adressen zu
MAC-Adressen im lokalen Netz auf.

arp -d Die Eintrage in der arp-Tabelle werden geldscht.

Verbindung zum Nachbarcomputer bei eingeschalteter Firewall

In einem lokalen Netz kann grundsatzlich jeder Computer mit jedem anderen Compu-
ter kommunizieren. Auch wenn ein Computer die lokale Windows-Firewall (z. B. ohne
Ausnahmen) aktiviert hat und dadurch auf einen ping scheinbar nicht mehr reagiert,
findet trotzdem eine Kommunikation tber das arp-Protokoll statt.

ping <Nachbarcomputer> keine Reaktion (100 % Verlust, wenn Firewall aktiv)
arp -a Anzeige der IP-Adresse und der MAC-Adresse des
Nachbarcomputers.

APIPA-Adressen

Um auch ohne DHCP-Server mit dynamisch zugewiesenen IP-Adressen kommunizieren
zu konnen, werden zufillig ausgewahlte Adressen aus dem APIPA-Adressbereich
169.254.0.0/16 (Automatic Private IP Addressing) verwendet. APIPA-Adressen deuten
darauf hin, dass der DHCP-Server nicht erreichbar ist oder auf den seltenen Fall, dass
es einen IP-Adressen-Konflikt gibt
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LABORUBUNG 03 - LOGIK DER IP-ADRESSIERUNG

Szenario

Mehrere Computer sollen miteinander vernetzt werden. Die Erreichbarkeit der Com-
puter bei unterschiedlichen IP-Einstellungen wird getestet.

PC1

|PC2
Switch ;
PC3 iPC4

100

Vorbereitung

e Switch
o geeignete Twisted-Pair-Kabel

e 3 oder 4 Computer zum Vernetzen

Aufgaben

1. Verbinden Sie jeweils 3 oder 4 Computer Uber einen Switch und (iberprifen Sie am
Signalzustand der LEDs, ob ein Link vorhanden ist.

2. Vergeben Sie IP-Adressen aus dem Netzwerk 192.168.1.0/24 und testen Sie die
Verbindung der Computer auf IP-Ebene. Sorgen Sie dafiir, dass der ping nicht durch
die Firewall blockiert wird.

3. Ordnen Sie einem Rechner eine IP-Adresse aus dem Netzbereich 192.168.2.0/24 zu
und testen Sie die Verbindungen auf IP-Ebene.

4. Andern Sie die Subnetzmaske an allen Rechnern auf 255.255.0.0 ab und testen Sie
die Verbindungen.
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Aufbau einer IP-Adressen

Eine IP-Adresse (IPv4) besteht aus 4 Byte = 32 Bit (in Zukunft aus 16 Byte; IPv6). Jedes
Byte kann einen Wert zwischen 0 und 255 annehmen. Fir die Darstellung in Dezimal-
form wird die IP-Adresse in vier Oktette unterteilt.

1. Oktett | 2. Oktett | 3. Oktett | 4. Oktett
IP-Adresse | 192 168 1 10

IP-Adresse und Subnetzmaske

Eine IP-Adresse enthalt einen Netzanteil und einen Hostanteil. Der Netzanteil dient der
Wegfindung, der Hostanteil der Zustellung zu einem bestimmten Computer im Ziel-
netz. Die Trennung von Netz- und Hostanteil erfolgt mit Hilfe der Subnetzmaske.

Wird z. B. der IP-Adresse 192.168.1.10 die Subnetzmaske 255.255.255.0 zugeordnet,
so bedeutet dies, dass sich der Computer im Netz 192.168.1.0 befindet und die "Haus-
nummer" 10 besitzt. Die Subnetzmaske 255.255.255.0 kann auch mit /24 (Anzahl der
bindren 1-bits) abgekiirzt werden.

Netz-Anteil Host-
Anteil

IP-Adresse 192 168 1 10
Subnetzmaske | 255 255 255 0

Kommunikation zwischen Computern

Computer, die sich im gleichen Netz befinden, kénnen direkt miteinander kommunizie-
ren. Computer in unterschiedlichen Netzen bendtigen einen Router, der die Datenpa-
kete von einem Netz in das andere Netz weiterleitet.
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Klasseneinteilung von IP-Adressen

In der Vergangenheit wurden IP-Adressen in Klassen (A, B, C) aufgeteilt. Diese Unter-
scheidung ist durch die Verwendung von Subnetzmasken uberflissig geworden.

Private IP-Adressen

Bestimmte IP-Adressen sind flir die Nutzung innerhalb von LANs vorgesehen. Diese
privaten IP-Adressen stehen weltweit allen Nutzern zur Verfligung. Da eine IP-Adresse
immer eindeutig sein muss, werden diese Adressen nicht im Internet verwendet.

Privater Adressbereich Standard-Subnetzmaske
10.0.0.0 - 10.255.255.255 255.0.0.0
172.16.0.0 - 172.31.255.255 255.255.0.0
192.168.0.0 - 192.168.255.255 255.255.255.0

Multicast-Adressen

Um mehrere Computer gleichzeitig ansprechen zu kénnen (z. B. bei Videolbertragun-
gen oder beim Klonen mehrerer Computer), weisen diese Programme den beteiligten
Computern zusatzlich eine Multicast-Adresse zu.

Adressbereich: 224.0.0.0 - 239.255.255.255

Loopback-Adressen

Mit einer Loopback-Adresse wird der eigene Computer angesprochen. Ublicherweise
wird dazu die Adresse 127.0.0.1 verwendet.

Loopback-Adressen: 127.0.0.1-127.255.255.254
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Broadcast Adressen

Die Kommunikation innerhalb eines Netzes erfordert auch Rundspruch-Nachrichten an
alle Gerate. Broadcasts werden von Routern nicht an andere Netze weitergeleitet. In-
nerhalb eines Netzes spricht man deshalb von einer Broadcast-Domane. Als Broadcast-
Adresse ist immer die letzte IP-Adresse des Netzwerkadressbereiches definiert.

Broadcast-Adresse des Netzes 192.168.1.0/24: 192.168.1.255

Allgemeine Broadcast-Adresse: 255.255.255.255

APIPA- oder Zeroconf-Adressen

Um auch ohne DHCP-Server mit dynamisch zugewiesenen IP-Adressen kommunizieren
zu konnen, werden zufdllig ausgewahlte Adressen aus dem APIPA-Adressbereich
169.254.0.0/16 (Automatic Private IP Addressing) verwendet. APIPA-Adressen deuten
darauf hin, dass der DHCP-Server nicht erreichbar ist oder auf den seltenen Fall, dass
es einen IP-Adressen-Konflikt gibt

IPve Adressen

Aufgrund der herrschenden Adressknappheit im Internet wurde bereits vor Jahren der
Nachfolger IPv6 konzipiert. Dadurch soll das Problem des knappen Adressraums geldst
werden. Jedes Gerat mit einer aktiven Netzwerkschnittstelle weist sich automatisch fiir
diese Schnittstelle eine IPv6 Adresse zu.

IPv6 Adressen bestehen nicht wie IPv4 Adressen aus 4 Oktetten, sondern aus 8 Blocken
(getrennt durch Doppelpunkte) zu je 16 Bit. Das entspricht einer Lange von 128 Bit.
Wegen der sperrigen Darstellung im Bindrformat greift man auf eine Darstellung im
Hexadezimalformat (HEX) zurlick. Eine Verkiirzung der Darstellung ist moglich.

Eine Beispielhafte IPv6 Adresse kdnnte so aussehen:
2001:0DB8:AC47:0000:FEC0:8303:A0C8:DC18.

Die ersten 64 Bit bilden das Préfix, die letzten 64 Bit bilden den Interface-ldentifier
(,,Host-Anteil“).
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Kabelgebundene Netzwerkgerate

Hub

Hubs bieten die Moglichkeit der einfachen Verbindung von Geraten per LAN-Kabel. Sie
leiten die Nachrichten einfach an alle angeschlossenen Gerdte weiter. In heutigen
Netzwerken sollten sie nicht mehr eingesetzt werden.

Switch

Switche bilden heute die zentralen Netzwerkknoten. Sie leiten anhand der MAC-
Adresse die Nachrichten zielgerichtet an die angeschlossenen Geradte weiter. Dadurch
wird der Netzwerkverkehr im Vergleich mit einem Hub deutlich reduziert.

Router

Zur Verbindung von unterschiedlichen Netzwerken werden Router eingesetzt. Im Ge-
gensatz zu Switchen arbeiten Router mit IP-Adressen. Sie kennen sowohl die an sie
angeschlossenen Netze als auch ihre Nachbarn.
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LABORUBUNG 04 - EINRICHTEN EINES

DATENSPEICHERS AUF EINER NAS-BOX

Szenario

Auf einer NAS-Box werden Freigaben erstellt, auf welche Lehrer und Schiiler mit unter-
schiedlichen Rechten zugreifen kdnnen.

{Switch

—

Aufgaben

1. Uberpriifen Sie die Verbindung zum zentralen Datenspeicher (NAS) auf IP-Ebene.

2. Erstellen Sie auf der NAS-Box Benutzer, ggf. Benutzergruppen (z. B. Lehrer, Schiiler)
und einige Freigaben (z. B. Austausch, Vorlagen). Vergeben Sie den Benutzern bzw.
Benutzergruppen verschiedene Zugriffsrechte (keine Rechte, Leserechte, Schreib-
rechte).

3. Greifen Sie von Ihrem Computer auf die Freigaben des zentralen Datenspeichers zu
und Uberpriifen Sie lhre Zugriffsrechte mit unterschiedlichen Benutzeraccounts.
Testen Sie dabei auch unterschiedliche Zugriffsmethoden auf die Freigaben (z. B.
Windows-Explorer, Netzlaufwerk verbinden, net use auf Kommandozeile).

4. Testen Sie den Zugriff auf die NAS-Box mit unterschiedlichen Benutzeraccounts
Uber einen Web-Browser.

Weiterfiihrende Aufgaben

5. Testen Sie mit einem Tablet oder Ihrem Smart Phone den Zugriff auf die NAS-Box.
Verwenden Sie dazu geeignete Apps (z. B. Qfile fiir Android oder iOS).

6. Erstellen Sie ein Foto mit dem Smartphone und speichern Sie dieses auf der NAS-
Box ab.
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Einrichten von Freigaben auf einer NAS-Box

Uber die Systemsteuerung der NAS-Box lassen sich Benutzer, Benutzergruppen und
Freigaben mit unterschiedlichen Rechten einrichten.

; ; e
I &) Schulnetz24 x\-&-

€ ) B () 1036.104.24:3080/cgi-bin

E £t Systemsteueru.. x

Systemsteuerung

a Suche Q) \sSlua

w8 93 a 480

Hr :

ma behiek Privilegieneinstellungen

2+ Systemeinstellungen
(2] = rF

2 Privilegieneinstellungen i - < [

@ Netzwerkdienst Benutzer Benutzer- Freigabe-ordner Kontingent Domain- Domain-

gruppen Sicherheit Controller

£ Anwendungen

Zugriff auf eine NAS-Box mit Smartphones

Da Smartphones keinen komfortablen Tastaturzugang besitzen, ist es praktikabel mit
speziellen Apps den Zugang dauerhaft einzurichten (z. B. ES Datei Exporer, Qfile bei
QNAP-NAS, DS file bei Synology-NAS).
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Zugriffe auf SMB-Freigaben unter Windows

Adresszeile im Windows-Explorer

=

Datei

Bearbeiten  Ansicht  Faworiten  Extras ¢ -.'f

Adresse

Y192, 168.130,10 |

Netzlaufwerk verbinden im Windows-Explorer

o

Catei  Bearbeiten  énsicht  Favoriben | Extras 7 | '.1.’ |

Adresse

d Arbeitsplatz Metzlaufwerk verbinden. ..

Metzlaufwerk trennen. .

Synchronisieren, .,

Crdneroptionen. ..

Netzlaufwerk verbinden auf der Kommandozeile

net use Laufwerk:

\\servername\ freigabename

net use x: \\192.168.130.10\Daten

Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.

net use x: \\192.168.130.10\Daten /user:Lehrer

Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung wird der Benutzername (Lehrer) tberge-
ben.

net use x: \\192.168.130.10\Daten /user:Lehrer 12345

Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung werden der Benutzername (Lehrer) und
das Passwort (12345) (ibergeben.

net use x: \\192.168.130.10\Daten /persistent:yes

Die Laufwerksverbindung x: wird erstellt und bei der nachsten
Anmeldung am lokalen System automatisch wieder hergestellt.
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Trennen von SMB-Verbindungen

SMB-Verbindungen sind oft sehr dauerhaft. Windows ,,merkt” sich den Zugriff auf eine
Freigabe und versucht, sich beim nachsten Zugriff mit den gespeicherten Anmeldein-
formationen zu verbinden. Deshalb kann es bei den einzelnen Tests notwendig sein,
sich am lokalen Computer abzumelden und neu anzumelden.

Windows-Explorer

Extras — Netzlaufwerk trennen

Kommandozeile

net use Laufwerk: /delete
net use x: /delete Das Netzlaufwerk x: wird getrennt

net use * /delete Alle Netzlaufwerke werden getrennt

Zugriffe auf SMB-Freigaben unter Linux (Gnome)

Menii: Orte — Verbindung zu Server

= Mit' Server verbinden ]

Dienste-Typ: | Windows-Freigabe

<

Server: [10.36.104.10 ]

Optionale Informationen:

Freigabe: [Daten

ordner; [

EBenutzername: [

Domain-MName: [

[] Lesezeichen hinzufigen

Lesezeichenname:

Hilfe Abbrechen | | werbinden .

Nautilus-Adressleiste

smb://ip-Adresse
smb://ip-Adresse/freigabe

smb://user@<ip-Adresse>
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Netzwernk - Datei-Browser

Datei Bearbeiten Ansicht Gehe zu Lesezeichen Hilfe

<o Zurick v Vor v (& g =) 100% |2 |Kompakte Ansicht Cl Q
Ortev % Gehe zu: |smby/10.35.104.10/Daten -]
E [~]

@ s B oss

[ Arbeitsflache ki

i @ Windows-Metzwerk

| Dateisystem

= Netzwerk

Edschulnetz.., =

B miill

2 Objekte

Die Adressleiste beim Dateibrowser Nautilus muss ggf. mit <Strg>+L eingeblendet wer-
den.

Web-Zugriff auf die Freigaben der NAS-Box

f [ Schulnetz24 xN-‘F

3(-:‘ﬁ7 i) | 10.36.104.24:8080/cgi-bin/ | e || Q suchen Px =] 3y A 4 & O =

= File Station

File Station

B (oo —av) ()= ENT2ENEN = |

Pig Eigenschaften | Erlaubnis

i Schulnetz24
4 [7) patavoll Veranderte Uhrzeit Typ
» (2] Ablage =1 Asv 2016/01/18 17:06:59 Ordner

» [ Austausch | Datenschutz 2016/05/19 16:26:46 Ordner Besitzer. esen

» (] Mutimed = Schreiben
I edis =] Images 2016/05/1916:27:27 Ordner Ausfiih
» il Public usfiihren

Erlaubnis

» [ Vorlagen Gruppe:
= Freigabelinks c
&3 Mit mir teilen usfiihren

<3 Papierkorb Gffentlich: Lesen
Schreiben
Ausfiihren

=] )inderungen fiir die Ordner, Unterc
Datei(en) ibernehmen

SR —— ,
- —

144 | seite1 nl b k| & Element anzeigen: 1-3, Gesamt: 3 | Zeigen 50
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LABORUBUNG 05 -

WLAN-ANBINDUNG VON MOBILEN ENDGERATEN

Szenario

Notebooks oder andere mobile Gerate sollen tiber WLAN in das bestehende Netzwerk
eingebunden werden und Zugriff auf das Internet erhalten.

Internet / Hausnetz
Switch _é /j/

4
——

Aufgaben

1. Stellen Sie einen Konfigurationszugang zum Access Point Uber das Webinterface
oder liber eine Konfigurationssoftware her.

2. Konfigurieren Sie den Access Point so, dass die mobilen Gerate Zugriff auf das In-
ternet erhalten.

3. Sichern Sie die Verbindung mit WPA2 (PSK) ab.
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WLAN bietet die Moglichkeit zur Einbindung vornehmlich von mobilen Endgeraten.
WLAN bietet seit mehr als 20 Jahren die Moglichkeit zur drahtlosen Kommunikation
und ist im Standard IEEE 802.11 festgelegt.

WLAN verwendet zwei verschiedene Frequenzbereiche, einmal das 2,4 GHz Spektrum
und andererseits das 5 GHz Spektrum. Die genannten Frequenzbereiche werden auch
von anderen Nutzern belegt. WLAN ist aus diesem Grund ein Shared Medium. Es kann
zu Stoérungen und Leistungsminderungen kommen. In der Schule sollten beide Spek-
tren ausgesendet werden, um die hochstmdgliche Kompatibilitdat zu gewahrleisten.

Fiir den Standard 802.11 gibt es verschiedene Normen, zu erkennen an den Kleinbuch-
staben nach dem Standard (a-x). Die Normen unterscheiden sich in der maximal mogli-
chen Bandbreite. Der neueste Standard ist 802.11ax (WiFi 6). In einer Schule sollte
mindestens 802.11ac (WiFi 5) verwendet werden, um eine ausreichende Bandbreite zu
gewabhrleisten.

Bei WLAN-Problemen bietet es sich, dass man eine WLAN-Messung vornimmt und u. a.
die Ausleuchtung durch die Access-Point Uberpruft.

Access-Points sollten, wenn moglich, immer mit einem Netzwerkkabel direkt an einen
Switch angeschlossen werden. Auf den Einsatz von Repeatern zur Erweiterung des Sig-
nalradius sowie die Installation von Mesh-WLAN sollte verzichtet werden.

Zur besseren Verwaltung von Access-Points kdnnen WLAN-Controller installiert wer-
den. Dadurch kénnen die Access-Points zentral verwaltet werden.

Drahtlose Netzwerkgerate

Access-Point

Access-Points sollten mit einem Netzwerkkabel an einen Switch angeschlossen wer-
den. Access-Points konnen sowohl das 2,4 GHz und auch das 5 GHz Frequenzband aus-
strahlen (Dual-Modus). Zudem kénnen mehrere SSID gleichzeitig ausgestrahlt werden.

Repeater

Bei einem Repeater handelt es sich um einen Signalverstarker oder —aufbereiter. Er
dient nur zur VergréBerung der Reichweite eines Signals. Allerdings halbiert sich die
Datentiibertragungsrate des Funknetzes hinter dem Gerat, da der Repeater sowohl mit
den Clients, als auch mit dem Access-Point kommuniziert.
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LABORUBUNG 06 - DRAHTLOSE BILDUBERTRAGUNG AUF

EINEN BEAMER

Szenario

Der Bildschirminhalt eines Tablets oder Smartphones soll auf einen Beamer drahtlos
Ubertragen werden.

Q

Vorbereitung

Miracast-Adapter bzw. Apple-TV

Aufgaben

1. Stellen Sie den Bildschirm Ihres Notebook, Tablet oder Smartphone am Beamer
dar.

2. Offnen Sie mit lhrem Mobilgerit gleichzeitig eine WLAN-Verbindung ins Hausnetz
bzw. ins Internet.

3. Ubertragen Sie ein Video, das Sie live iber das Internet beziehen, mit Bild und Ton
auf den Beamer.
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Die Bildlibertragung von mobilen Endgeraten ist ausfiihrlich in einer eigenen Doku-
mentation dargestellt:

https://alp.dillingen.de/schulnetz/materialien/Bildschirmuebertragung.pdf



https://alp.dillingen.de/schulnetz/materialien/Bildschirmuebertragung.pdf
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LABORUBUNG 07 -

INTERNETANBINDUNG UBER EINEN ROUTER

Szenario

Mehrere Computer sollen Uber einen Router an das Hausnetz (bzw. Gber DSL an das

Internet) angebunden werden.
Internet / Hausnetz

Switch

bor_| frez_J fres

— R — R —

Aufgaben

1. Stellen Sie einen Konfigurationszugang zum Router Gber das Webinterface her.

2. Konfigurieren Sie den Router so, dass die Verbindung der Computer des internen
Netzes mit dem Internet bzw. Hausnetz funktioniert.

- Wabhlen Sie dazu IP-Adressen aus einem privaten IP-Adressbereich, der nicht
mit dem IP-Adressbereich des Hausnetzes kollidiert.

- Ermdoglichen Sie den Clients den Zugang zum Internet, indem Sie am externen
Interface NAT/PAT aktivieren.

- Konfigurieren Sie den Router als DHCP-Server und DNS-Relay fiir das interne
Netz.
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Empfohlene Vorgehensweise bei der Konfiguration eines Routers

e Zurucksetzen des Routers

e Grundkonfiguration des Routers

e Konfiguration zuséatzlicher Dienste (DNS, DHCP)
e Konfiguration der Firewall

Konfiguration der Schnittstellen

Ublicherweise sind mindestens zwei Schnittstellen (eine interne und eine externe
Schnittstelle) zu konfigurieren. An der externen Schnittstelle kann der Router die IP-
Adresse gegebenenfalls auch per DHCP aus erhalten.

/> bintec R5120: IP Configuration - Interfaces - Windows Internet Explorer =]
S ttp://192. 168.0. 254 /esi/ 795106 fesi cgi?page =status-index. xmlasessionlD=3009492010 =[[42] x| Bing =
G [ - e — [ [ xII2 o]
¢ (@@ bintecRS120: IP Configuration - Interfaces
o} ' - fa ] iyl & 4 I RN ¥
bintec RS120 Language [English | | View [Standard =] | onineHelp | Logout
"™ B LIEY gl p og
\: Save configuration ) Interfaces
_ Interface IP Address Netmask Address Mode Status Action
en1-0 192.168.0.254 255.255.255.0 Static [+] [x]+]
eni-4 10.36.13.133 255.255.255.0 Static [+] ]3] 2
 — -
e — =l
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Routing / Default Route

Die Default Route (Standard-Route) definiert einen festgelegten Weg fiir Datenpakete,
deren Zielnetze nicht explizit in der Routingtabelle stehen. Wird dem Router die
Default Route nicht per DHCP zugewiesen, muss sie statisch eingetragen werden.

[E=3 [ =

/[ﬂ bintec RS120: Routes - 1Pvd... X\'I'

[ € ) (D) | 192.168.0.254/esi/9110103/ esi.cgi?page=indexum|fisessionlD=2923569806 ¢ || Q suc o B ¥ A 4 &2 O =
a ﬁ T Y m‘&i&a&ﬂ* i 3 |-
1 d
b'“tes RS +0__ ‘. LanguagelEnglsh : EX® | View|Standard : | Online Help | Logout [N "
._Save configuration __J IPv4 Route Configuration | |Pv4 Routing Table | Options
-1 T - V\e per page[ ][] Fater in| None |=]fequal  [~]] (Go)
BN pestinaton P . Extended
Address Netmask Gateway Interface Metric Route Type Route &
m_ ..... 0.0.0.0 0.0.00 10.36.18.1 LAN_EN1-4 1 Default Route 2
via Gateway
10.36.18.0 265.256.255.0 10.36.18.30 LAN_EN1-4 0 Network Route 2 L
NAT via Interface
Load Balancing 192.168.0.0 255.255.255.0 192.168.0.254 LAN_EN1-0 0 Network Route B
QoS via Interface
Access Rules Page: 1, tems: 1-3
Drop In
( New

Network Address Translation (NAT)

Damit ein Computer im lokalen Netz mit Computern im Internet kommunizieren kann,
ersetzt der Router die privaten Quelladressen aller IP-Pakete, die das lokale Netz ver-
lassen, mit einer 6ffentlichen IP-Adresse (Netzadressiibersetzung).

In der Regel wird mehreren Computern mit privaten IP-Adressen eine 6ffentliche IP-
Adresse zugewiesen. Durch die gemeinsame Nutzung einer 6ffentlichen IP-Adresse
durch mehrere Computer werden zur Differenzierung der Kommunikationsstrange
noch Portnummern herangezogen.
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Am externen Interface muss NAT aktiviert werden.

= = 5
/[-ﬂ bintec RS120: NAT - NAT L. x\+
€ ) (| 192.168.0.254/es1/9110103/esi.cgi*page=indexxml|fsession]D=2923569806 c || Q Suchen ft e Q 3 & 4 & O =
. ! 1"" H ’ J ik = g '.-' = =t ! b =l
bintec RS120 - Tt ] ot [
i S Language | Englih E™ | View|Standard | b A N
. Save configuration __¢ NAT Interfaces NAT Configuration
“ V\ewliﬂ per pageDD Fitter ml Mone |z|| equal |z|| {(i):'
_ Interface NAT active Loopback active Silent Deny PPTP Passthrough Portforwardings
WiSSSINCERR | v o 5 5 5 0
""" in LAN_EN1-4 B B 0
Fage: 1, hems: 1-2 L]
Load Balancil ™
_ LoadBalancing | ( OK ) cancel

Qos
Access Rules
Drop In

DHCP-Server

Durch einen DHCP-Server (Dynamic Host Configuration Protocol) konnen Clients ohne
manuelle Konfiguration in ein bestehendes Netzwerk eingebunden werden. Ein DHCP-
Server kann eine Vielzahl von Einstellungen an den Client tibermitteln. Ublicherweise
werden einem Client folgende Einstellungen zugewiesen:

e |P-Adresse und Netzwerkmaske

e Default-Gateway

e DNS-Server

e evtl. WINS-Server (fur Microsoft Windows Clients)

DNS-Relay

Ist in einem Netz kein DNS-Server vorhanden, kann der Router als DNS-Relay eingerich-
tet werden. Beim Client wird der Router als DNS-Server eingetragen. Der Router nimmt
die DNS-Anfragen der Clients entgegen und reicht diese an einen ihm bekannten DNS-
Server weiter.

Der Router selbst kann die DNS-Konfiguration auch dynamisch per DHCP erhalten.
(Dies ist bei DSL-Anschliissen Ublich.)
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Konfiguration der Firewall

An einem Router kdnnen beim Ubergang von einem Netz in ein anderes Netz Firewall-
regeln definiert werden.
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LABORUBUNG 08 -

KONZEPTION VON SCHULNETZEN

Szenario

Ein Schulnetz soll von Beginn an neu geplant oder weiterentwickelt werden.

R.o UL Internet / Hausnetz
Firewall

{switch

PCs PCs PCs
Unterricht Verwaltung Lehrerzimmer

Aufgaben

1. Formulieren Sie die Vorstellungen lhrer Schule, wie mit Computern beziehungswei-
se mit den digitalen Medien gearbeitet werden soll.

2. Formulieren Sie aus den Vorstellungen heraus den Bedarf und die Anforderungen
fiir lhre Schule.

3. Planen Sie fir Ihre Schule eine logische Netzstruktur und ein Nutzungskonzept.
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Vorstellungen der Schule

Wie und womit soll in der Schule gearbeitet werden?
Beispiele

e Schiler sollen ihre eigenen mobilen Gerate im Unterricht einsetzen konnen.

e Tablets und Smartphones sollen spontan im Unterricht verwendet werden.

e Lehrer (ggf. auch Schiiler) sollen ihre mobilen Gerdte am Beamer zeigen kénnen

e Der Unterricht soll in einer Lernplattform (z. B. mebis) abgebildet werden

e Die Nutzung des Internets mit mobilen Geraten durch Lehrer oder Schiiler soll je-
derzeit moglich sein.

Bedarf und Anforderungen

Beispiele:

o Alle Klassenzimmer sollen mit WLAN ausgestattet sein.

e Internetzugriffe der Schiler sollen Gber einen Webfilter laufen. Eine Protokollie-
rung der Internetzugriffe ist nicht notwendig.

e Arbeitsplatze der Lehrkrafte (Lehrerzimmer) sollen netzwerktechnisch vom Gbrigen
Unterrichtsnetz getrennt sein.

Konzeption von Schulnetzen

Die Konzeption von Schulnetzen ist ausfiihrlicher in der Handreichung , Systembetreu-
ung — Einflihrung und Orientierung” dargestellt.

http://alp.dillingen.de/schulnetz/materialien/Systembetreuung.pdf


http://alp.dillingen.de/schulnetz/materialien/Systembetreuung.pdf
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WEITERFUHRENDE LABORUBUNGEN
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LABORUBUNG 09 - BESCHRANKUNG DES INTERNET-

ZUGANGS UBER EINEN WEBFILTER

Szenario

Der Zugang zum Internet soll nur liber einen Web-Filter moglich sein.

Internet / Hausnetz

DNS-
Server /
Filter

Router+
Firewall

Aufgaben

1. Konfigurieren Sie einen lokalen PC so, dass dieser einen DNS-Dienst nutzt, der un-
erwiinschte Webseiten ausblendet (z. B. freie DNS-Server bei OpenDNS oder die
DNS-Filter der Akademie fiir Lehrerfortbildung).

2. Richten Sie den DNS-Dienst mit Webfilter am Router ein, so dass dieser DNS-Dienst
von allen PCs im Netz verwendet wird.

Weiterfiihrende alternative Aufgabe

3. Installieren Sie im lokalen Netz einen Web-Proxy, der eine Filterldsung anbietet.
(z. B. Openschoolproxy). Tragen Sie am Browser des Computers den Proxy ein und
testen Sie die Funktionalitat.
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Webfilter

Bei Einsatz eines Webfilters konnen die Zugriffe auf einzelne Webseiten erlaubt oder
verboten werden. Die angebotenen Webfilter arbeiten Ublicherweise mit URL-
Filterlisten. Die Anbieter dieser Filterlisten versuchen dabei moglichst alle Webseiten
zu erfassen und jede Webseite einer oder mehrerer Kategorien zuzuordnen (z. B. Spie-
le, Gewalt, Bildung, ...). Dem Filter wird dann mitgeteilt, welche Kategorien geblockt
werden sollen.

Verschiedene Implementierungen von Webfiltern

Am lokalen PC

Am lokalen PC wird eine Kinderschutzsoftware (z. B. FragFINN, NetNanny, Family Pro-
tection) installiert, die einzelne Internetseiten erlaubt oder blockiert. Geeignet ist die-
ses Verfahren fiir den Computer zu Hause.

Sperrung von Internetseiten durch den Provider

Der Internetzugangs-Provider hat grundsatzlich die Moglichkeit, einzelne Internetsei-
ten zu sperren (z. B. durch eine Firewall oder durch eine Umleitung der Adressen auf
eine andere Webseite). Dies wird z. B. bei BayernWLAN so gehandhabt (zentraler Ju-
gendschutzfilter). Eine individuelle Einstellung des Jugendschutzfilters ist dabei Ubli-
cherweise nicht vorgesehen.

DNS-Filter

Router+
Firewall

Internet / Hausnetz

DNS-
Server /
Filter

Switch

PC1 PC3
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Einige DNS-Dienstanbieter (z. B. OpenDNS oder FlashStart) bieten eine sehr einfach zu
handhabende Filterlésung. Die Schule kann auf der Webseite des Anbieters die zu
sperrenden Kategorien auswahlen. Bei einer DNS-Anfrage der Schule wird fiir eine zu
blockierende URL eine Webseite zurlickgeliefert, die auf die Sperrung hinweist. Eine
Differenzierung innerhalb der Schule ist nur durch die Wahl des DNS-Servers moglich.

[} OpenDNS Dashboard » Settin: X [iEd

@ U @ https;//dashboard.opendns.com/setting B o @ %% | Q suchen
Your current IP is 194.95.207.106. schlagbauer@alp.dillingen.de (Sian out)

OpenDNS.com Dashboard Community

UpenDNs dashboard

Settings for: | 194.95.207 98 (194.95.207.98) v _Add/manage networks |
Web Content Filtering Web Content Filtering
Security
Customization Choose your filtering level
Stats and Logs
Advanced Settings O High Protects against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.
Users can contact you 26 categories in this group - View - Customize
Your users can contact you @® Moderate Protects against all adult-related sites and illegal activity.

directly from the block page if
they have questions. It'll show
up as an email in your inbosx. O Low Protects against pornography.

4 categories in this group - View - Customize

13 categories in this group - View - Customize

Note abourt DNS forwarding .
If you are forwarding requests O None Nothing blocked.
to OpenDNS, domain blocking ) Custom Choose the categories you want to block.

may not work properly if the
domain's address is in your

forwarder's cache. ( appLY ) O Apply to all networks
Check adomain

Find out whether it would be

Blocked, and why. Manage individual domains

If there are domains you want to make sure are always blocked (or always allowed)
regardless of the categories blocked above, you can add them below.

Always block ~ ‘ |

( ApppoMAIN | [] add to all networks

ALWAYS BLOCK:
km.bayern.de O

[ pelete from all networks | DELETE

Support: Knowledge Base | CacheCheck | System Status | Forums Mews & Notes: OpenDNS Elog B}
Connect: E ﬁ n

The OpenDNS nameservers are 208.67.222.222 and 208.67.220.220.

Copyright © 2018 DpanDNS | Terms of Service | Privacy Policy | Contact




Akademie Dillingen — SCHULNETZ

Grundlagen der Schulvernetzung

HOME

&

GEOBLOCKING

(T o

REPORT NETWORK

v !’ System blacklists | | Policy 5 applied in real time | | Search in lists | | Report 3 bug

ADVANCED SEARCH

Seite 44

@

CUSTOMERS AND SUPPORT
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Categories List

#E Ads, Spam & Web Stats
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»
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B

Dangerous

Free Time

Generic

News

Search Engines

Social Network

Tech & Instant Messaging

Unwanted

» B work

Always Allow Always Block Schedule blocks

v -
@ (3
O]
@
@
@

O]
@

O]
@

> I‘ Personal blacklist

> ‘@ Personal Whitelist

> g Advanced Settings

DNS Configuration: 45.76.84.187  188.04.192.215

1Pv6: 2001:19f0:6c01:25d:f5:3:1:1

Auswahl der zu sperrenden Kategorien auf der Webseite des DNS-Anbieters Flashstart.

Flashstart bietet auch Geoblocking mit an.

DNS-Filter der Akademie fiir Lehrerfortbildung in Dillingen

Die Akademie bietet drei verschieden eingestellte DNS-Server zur kostenlosen Nutzung

durch Schulen an:

Stufe 1: Filterung von Malware: 194.95.207.171

Stufe 2: Filterung von Malware und pornografischen Seiten: 194.95.207.172

Stufe 3: Filterung von Malware, pornografischen Seiten und noch weitergehen-
de Inhalte: 194.95.207.173

Filterung iiber einen Proxy

Router+
Firewall

Switch

—

b | lees |

PC3
—

Internet / Hausnetz
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Ein Proxy (Stellvertreter) ist ein Serverdienst, der auf der Anwendungsebene arbeitet.
Proxys gibt es fiir verschiedene Internet-Anwendungen, z. B. flir http, ftp, smtp. Am
bekanntesten sind die Web-Proxy (z. B. Squid). Ein Client baut dabei keine direkte Ver-
bindung zum Internet auf, sondern sendet seine Anfrage an den Proxy. Dieser sendet
daraufhin eine eigenstandige Anfrage an den Webserver und leitet die Antwort an den
Client weiter. Der Webserver im Internet sieht als Absender nur den Proxy und nicht
den anfragenden Client.

Wird der Webzugriff (iber einen Proxy geleitet, kann dieser sehr differenziert (z. B. auf
Benutzerebene) Zugriffe zulassen oder blockieren. Nachteilig an einer Proxy-Losung ist,
dass viele Apps auf mobilen Geraten nur schwer damit umgehen kénnen.

Transparenter Proxy

Software-Router
Proxy + Firewall

Switch

Lauft der Internetzugang tGber einen Software-Router (UTM-Appliance, z. B. IPCop,

IPFire, PFSense oder darauf aufbauende Losungen), kann auf dem Software-Router ein
Proxy installiert werden, der auch als transparenter Proxy betrieben werden kann.

Am Web-Browser muss der transparente Proxy nicht eingetragen werden, deshalb
kommen mobile Gerdte besser damit klar. Nachteilig an dieser Losung ist, dass ver-
schlisselte Webseiten Probleme bereiten. Wenn diese (iber den Proxy geleitet wer-
den, erkennt der lokale Browser einen Angriffsversuch (Man in the Middle-Angriff).
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LABORUBUNG 10 -

FIREWALL-EINSTELLUNGEN AM ROUTER

Szenario

Am Router soll die Firewall so eingerichtet werden, dass der vorgesehene Webfilter

Internet / Hausnetz

DNS-
Server /
Filter

nicht umgangen werden kann.

Router+
Firewall

Switch

bor_| ez ] fres

— R — R —

Aufgaben

1. Richten Sie das von lhnen verwaltete Netz so ein, dass der Internetzugang funktio-
niert. Der Router soll dabei als DHCP-Server und DNS-Relay fungieren.

2. Richten Sie am Router eine Firewall ein, so dass der Zugriff zum Internet nur noch
Uber den vorgesehen DNS-Server moglich ist.
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Firewall

Eine Firewall beschrankt mogliche Verbindungen, indem einzelne Pakete nicht weiter-
geleitet sondern verworfen werden. Mit Firewallregeln lasst sich der Datenverkehr
sehr detailliert regeln.

Firewallregeln

Eine Firewallregel besteht aus Filterkriterien und einer zugehorigen Aktion. Die Filter-
kriterien sind Quelle, Ziel und Dienst (z. B. DNS oder http). Die moglichen Aktionen sind
Zugriff, Verweigern und Zurilickweisen.

Quelle und Ziel kdnnen Schnittstellen, IP-Netze oder einzelne IP-Adressen sein. Mogli-
che Dienste sind alle Layer-3 und Layer-4-Protokolle (z. B. IP, ICMP, TCP, UDP) und liber
die TCP- und UDP-Ports definierten Standardanwendungen (z. B. http, DNS, smtp).

Mogliche Aktionen sind:

o Zugriff (Access) Pakete werden weitergeleitet.

e Verweigern (Deny) Pakete werden verworfen.

e Zurickweisen (Reject) Pakete werden verworfen, der Absender erhalt eine

Information

Beispiele fiir Firewall-Regeln

Filterkriterien Aktion

Quelle Ziel Dienst
Lokales Netz 8.8.8.8 DNS Access
Lokales Netz Router DHCP Access
Lokales Netz Internet icmp Access
Lokales Netz Internet http Access
Lokales Netz Internet https Access
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Die Firewallregeln werden von oben nach unten abgearbeitet. Wenn das Filterkriteri-
um greift (d. h. wenn Quelle, Ziel und Dienst mit einem ankommenden IP-Paket liber-
einstimmen) wird die festgelegte Aktion angewendet. Alle nachfolgenden Regeln wer-
den fiir dieses IP-Paket nicht mehr beachtet.

Ublicherweise tragt man in eine Firewall nur die Wege oder Verbindungen ein, die er-
laubt sein sollen. Alles andere ist automatisch verboten (implicit deny).

Stateful Inspection Firewall

Bei einer Stateful Inspection Firewall muss fiir Antwortpakete keine eigene Regel defi-
niert werden. Antwortpakete sind automatisch erlaubt, wenn diese zu einer bestehen-
den Verbindung passen. Details zu Firewalltypen sind in der Broschiire ,Sichere Inter-
netanbindung von Schulen” (http://alp.dillingen.de/schulnetz/materialien) erlautert.


http://alp.dillingen.de/schulnetz/materialien

