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Laboriibung 01 - INSTALLATION DES HYPER-V HOSTS

. kurz & kna
Szenario 2%

e Installation des Hosts

Der Windows Host mit der Hyper-V Rolle soll als Grund- * Systemaktualisierung
e  Grundkonfiguration

lage fir die Lehrgangsstruktur installiert werden.

Vorbereitung

o Aktuelles Windows Server ISO-Image

Aufgaben

1. Uberpriifen Sie im BIOS/UEFI, ob die Unterstiitzung fiir die Virtualisierungstech-
nologie aktiviert ist.

2. |Installieren Sie Windows Server 2022 mit Hyper-V Rolle:
Windows Server 2022 wird mit der Rolle Hyper-V auf einem physikalischen PC
(Host System) installiert.

3. Uberpriifen Sie, ob Updates fiir das Host System zur Verfiigung stehen und in-
stallieren Sie diese.

4. Uberpriifen Sie im Geriatemanager die korrekte Installation aller Hardwarekom-
ponenten und installieren Sie bei Bedarf Geratetreiber nach.

5. Konfigurieren Sie die Netzwerkeinstellungen an lhrem Computer entsprechend
den Erfordernissen (statische IP-Adresse, korrektes Gateway, DNS-Server).

6. Uberpriifen Sie die Netzwerkfunktionalitat mit:
- ipconfig /all
- ping auf das Gateway und den DNS-Server
- ping auf www.alp.dillingen.de (Uberpriifung der Namensauflésung)

7. Uberpriifen Sie in der Ereignisanzeige, ob Warnmeldungen oder Fehler vorlie-
gen und versuchen Sie, die Fehler zu beheben.
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Hinweise

Virtualisierungseinstellungen im BIOS/UEFI

Einstellungen finden sich bei den Eigenschaften der CPU und in den Sicherheitseinstel-
lungen

Verwaltungswerkzeuge unter Windows
Schnellzugriff (Win + X)

Troubleshooting im Netzwerk

ipconfig /all Anzeige der IP-Konfiguration des Rechners.
ping alp.dillingen.de Uberpriift eine Verbindung auf IP-Ebene.
arp -a/-d (Address Resolution Protocol) Liest/Léscht die

Tabelle mit den Zuordnungen von IP-Adressen
zu MAC-Adressen im lokalen Netz.

netstat -n/-c Bestehende Netzwerkverbindungen werden
angezeigt bzw. Cache wird gel6scht.

Virtualisierung

Bei der Virtualisierung werden mit Hilfe eines Hypervisors die tatsachlichen Ressourcen
auf verschiedene virtuelle Maschinen (VM) aufgeteilt. Technischer gesprochen erzeugt
ein Hypervisor eine Abstraktionsschicht zwischen der tatsachlich vorhandenen Hard-
ware und weiteren zu installierenden Betriebssystemen. Solche Systeme erlauben es,
eine virtuelle Umgebung (Hardwareressourcen, wie z. B. CPU, Arbeitsspeicher, Festplat-
tenplatz...) als virtuelle Maschinen zu definieren.

Zur Unterscheidung von echter und virtueller Umgebung wird die echte Umgebung als
Host (Gastgeber oder Wirt) und die virtuelle Umgebung als Gast bezeichnet.
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Laboriibung 02 - VORBEREITEN DER LABORUMGEBUNG

kurz & knapp

Szenario
e Hyper-V Rolle

e  Windows Serverumgebung

Auf dem Windows Host soll die Hyper-V Rolle als e Virtual Box

Grundlage fiir die Lehrgangsstruktur konfiguriert
werden. AnschlieBend wird Windows Server in einer VM installiert und virtuelle
Windows Clients mit Hilfe von Virtual Box auf dem Desktop System als Host erstellt.

Vorbereitung

e Aktuelles Windows Server ISO-Image

e Aktuelles Windows 10/11 I1SO-Image

Hinweise

Virtuelle Maschinen

Virtuelle PCs (VMs) bestehen Ublicherweise aus einer Festplattendatei und einer Konfi-
gurationsdatei. Diese konnen manuell oder per Softwaredialog auf dem jeweiligen Host
hinzugefiigt werden. Die zu importierenden VMs sollten keine Schnappschiisse enthal-
ten.

USB - Gerdte

Sowohl an Virtual Box als auch an Hyper-V kénnen am Host verbundene USB-Geréte
durchgereicht werden.

Virtual Box
Eine Anleitung zu Virtual Box ist auf den Schulnetzseiten erhaltlich:
https://schulnetz.alp.dillingen.de/materialien/Virtualbox.pdf

Die Windows Clients sollen die Netzwerkeinstellungen ,,Netzwerkbriicke” haben.
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Laboriibung 03 - REMOTEADMINISTRATION DES SERVERS

kurz & knapp

Szenario , :
e  Erstkonfiguration

e Firewall Einstellungen
Zur Administration des Servers sollen moglichst

komfortable Zugange und Werkzeuge bereitge-

e Remotedesktop

stellt werden. Die Erstkonfiguration des Servers soll abgeschlossen sein, und eine Remo-
teverwaltung lGber das lokale Netzwerk mdglich sein.

Aufgaben

1. Erstkonfiguration des Servers im Servermanager:
e Netzwerkeinstellungen (statische IP-Adresse, Firewall)
e Sinnvoller Computername (max. 15 Zeichen)
e Remote Verwaltung

e Windows-Updates (evtl. fir Kursdauer aussetzen)

Remote-Administration

2. Ermoglichen Sie am Server die Remotedesktopverbindung und verbinden Sie sich
von lhrem Administrationsrechner (als Administrator) aus mit dem Server.

Systemsicherung

3. Erstellen Sie ein erstes Backup lhrer Grundinstallation.
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Hinweise

Netzwerkstandorte

Der Netzwerkstandort bestimmt die Firewall-Regeln. Die Remotedesktopverbindung ist
standardmaRig nur innerhalb eines privaten Netzwerks moglich.

Netzwerkstandort a&ndern mit der Powershell
PS C:\> Get-NetConnectionProfile

Name : Netzwerk
InterfaceAlias : Ethernet
Interfacelndex : 4
NetworkCategory : Public
IPv4Connectivity : Internet

IPv6Connectivity : NoTraffic

PS C:\>
Set-NetConnectionProfile -InterfaceIndex 4 -NetworkCategory private

Remotezugriff vom Client auf den Server herstellen

Remotedesktopverbindung (mstsc — Microsoft Terminal Server Client)

Remotezugriff auf einen Windows-PC

Uber das RDP-Protokoll (Remote Desktop Protocol, TCP- und ab Version 8.0 auch UDP-
Port 3389) kann eine Terminal-Verbindung zu einem Windows-PC hergestellt werden.
Bei der Verbindung zu einem Windows-Rechner ist nur eine Verbindung maoglich, bei der
gef. ein angemeldeter Benutzer getrennt wird. Zu einem Windows-Server sind gleichzei-
tig zwei Verbindungen mit unterschiedlichen Benutzer-Accounts moglich.
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Laboriibung 04 - DOMAINCONTROLLER, DNS, DHCP

kurz & knapp
Szenario
e  DNS-Grundlagen

e DNSistin AD integriert

Der Windows Server soll als Domaincontroller (Active .
e Aufgaben eines DC

Directory) mit integriertem DNS arbeiten.

Aufgaben

1. Diskutieren Sie, fir welche Aufgaben die Einrichtung von Active Directory auf
Domadnencontrollern sinnvoll oder erforderlich ist.

2. Installieren Sie, falls noch nicht vorhanden, die Serverrollen Domanencontroller
(Active Directory Domanendienste) und DNS (ggf. zuvor Prifpunkt erstellen).

3. Richten Sie lhren Windows Server unter folgenden Vorgaben als Domanencon-
troller ein:
- Neue Gesamtstruktur
- DNS-Name der Domaéne: z. B. alp10.local
- NetBIOS-Name der Domane: z. B. ALP10
- Ubernehmen Sie die Standardeinstellungen fiir die Speicherorte
(Datenbank, Protokoll, ...)
- DNS soll automatisch angelegt werden

4. Uberpriifen Sie die Namensaufldsung mit nslookup. Testen Sie dabei insbeson-
dere die Namensauflosung und IP-Adressen-Auflosung des Domanencontrol-
lers.
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Hinweise

Diskussionspapier

Losungen

mit DC moglich

DC erforderlich

Dateiaustausch Uber das
Netzwerk

Jeder Benutzer hat ein
eigenes Homeverzeichnis

Benutzerverwaltung

DNS (Namensauflosung)

DHCP

Windows
(entfernte Installation)

Windows-Client
(Softwareverteilung)

Windows-Client
(Desktopumgebung)

Windows-Client
(Schutz vor Anderungen)

Internetzugang

E-Mail

Antivirenschutz
(Windows Defender)

Client Update
(Versionsupdate)

Client Wiederherstellung
(Recovery)

Absicherung (mobiler)
schuleigener Gerate
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Rollen und Features hinzufiigen
Server-Manager — Verwalten — Rollen und Features hinzufligen

Wahl| des Domanennamens

Die Endung .local wird im Internet nicht verwendet und kann deshalb keine Kollisionen
mit bestehenden Domanen verursachen. Wenn die Schule tber einen 6ffentlichen Do-
manennamen (z.B. mittelschule-dillingen.de) verfiigt, kann es sinnvoll sein, statt .local
einen Subdomanen-Namen (z.B. schulnetz.mittelschule-dillingen.de) zu verwenden.

Nachteile der Endung .local

- Es kann kein vertrauenswirdiges SSL-Zertifikat erworben werden.

- Ein lokaler Exchange-Server verwendet standardmaRig Benutzer@Domanenna-
men. Suffix als Antwortadresse. Emails an diese Adressen (z.B. user@mittel-
schule-dillingen.local) kdnnen nicht zugestellt werden.

nslookup (Name Server Lookup)

Mit nslookup kann ein Nameserver nach der Auflésung eines Namens oder einer
IP-Adresse angefragt werden.

nslookup <aufzuldsende Adresse/aufzuldsender Name> <DNS-Server>

Wird der DNS-Server nicht angegeben, so wird der in den Netzwerkeinstellungen
angegebenen Nameserver befragt.

nslookup alp.dillingen.de Anfrage an den Standard-DNS-Server bezuglich
der IP-Adresse von alp.dillingen.de.

nslookup 194.95.207.10 Anfrage an den Standard-DNS-Server bezliglich
des Rechnernamens fir die IP-Adresse
194.95.207.10.

nslookup alp.dillingen.de www.dillingen.de
Anfrage an den DNS-Server www.dillingen.de
beziglich der IP-Adresse von alp.dillingen.de.

Antworten von nslookup

Server: hsl6p00.alpl30.local Name des DNS-Servers, der die Anfrage entge-
gennimmt.
Adresse: 192.168.130.10 IP-Adresse des DNS-Servers, der die Anfrage

entgegennimmt.

-11 -
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Nicht autorisierende Antwort: Der angefragte DNS-Server hat die Anfrage
nicht selbst beantwortet, sondern an einen an-
deren DNS-Server weitergeleitet.

Name: www.alp.dillingen.de Name des angefragten Rechners.

Address(es): 194.95.207.10 IP-Adresse bzw. IP-Adressen des angefragten
Rechners.

Aliases: alp.dillingen.de Weitere Namen des angefragten Rechners.

ipconfig /displaydns Der DNS-Cache wird angezeigt.

ipconfig /flushdns Der DNS-Cache wird geleert.

ipconfig /registerdns Erneuert das DHCP-Lease und die Registrie-

rung des Clients beim DNS-Server.

DNS-Grundlagen

Das DNS ist ein hierarchisch aufgebauter Namensraum fiir Internetadressen. Grundle-
gende Informationen finden sich auf den Schulnetzseiten unter .... (siehe PDF)

Domane bzw. DNS-Doméane

Ein zusammenhangender Teilbereich des DNS-Namensraumes z. B. alp.dillingen.de

Domane bzw. Windows-Doméane

Lokaler Sicherheitsbereich mit zentraler Verwaltung

FQDN (Full Qualified Domain Name)

Vollstandiger Name einer Domane oder eines Computers im DNS-Namensraum z. B.
alp.dillingen.de oder serverl.alp.dillingen.de.

Ablauf der Namensauflésung unter Windows

Wird ein Computer lber einen Namen angesprochen (z. B. ping pc12), muss der Name
in eine IP-Adresse aufgelost werden. Zur Namensauflosung werden folgende Wege der
Reihe nach versucht:

e |okaler Hostname

e |okaler DNS-Cache (incl. hosts-Datei)

-12 -
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e Anfrage an den DNS-Server
e |okaler NetBIOS-Cache

e Anfrage an den WINS-Server
e NetBIOS-Broadcast

e Imhosts-Datei

Weiterfithrende Informationen

Werkzeuge zur Verwaltung von Domanen

e Active Directory-Benutzer und -Computer (dsa.msc):
Verwaltung der Benutzer und Computer

e Active Directory-Standorte und -Dienste (dssite.msc):
Verwaltung der Replikation von Verzeichniseintragen

e Active Directory-Domanen und -Vertrauensstellungen (domain.msc)
Verwaltung zusammengehdriger Domanen

Die letzten beiden Verwaltungswerkzeuge sind nur in Strukturen mit mehreren Doma-
nen oder mehreren Standorten nétig.

Sysvol-Freigabe

Die Sysvol-Freigabe ist auf jedem Domanencontroller vorhanden. Der Inhalt dieser Frei-
gabe wird auf allen Domanencontrollern synchron gehalten.

Netlogon-Freigabe

Die Netlogon-Freigabe ist ein Unterverzeichnis von Sysvol und wird damit auch auf allen
Domanencontrollern synchron gehalten. Dieses Verzeichnis eignet sich z. B. um Anmel-
deskripte zu hinterlegen.

Netzwerkverbindungen zwischen Domé&nencontrollern
Port 389 TCP/UDP (LDAP)

Port 686 TCP (LDAP SSL)
Port 3268 TCP (Globaler Katalog)

Port 3269 TCP (Globaler Katalog SSL)

-13-
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Laboriibung 05 - DHCP SERVER MIT DER POWERSHELL

kurz & knapp

Szenario o _
e Einfuhrung in PowerShell

e DHCP-Dienst

Auf dem Domadnencontroller soll ein DHCP Server in- e Ausfallsicherheit

stalliert werden.

Aufgaben

1. Installieren Sie auf dem Domanencontroller eine aktuelle Version der Powers-
hell 7 (Download MSI Paket).

2. Passen Sie das Installationsskript an ihre Laborumgebung an und installieren Sie
die DHCP Server Rolle!

3. Passen Sie das Konfigurationsskript an lhre Laborumgebung an und wenden Sie
das Skript auf den DHCP Server an.

4. Kontrollieren Sie die vorgenommenen Einstellungen und testen Sie die Funk-
tion des DHCP Servers von einem Client aus.
Weiterfiihrende Aufgaben

5. Installieren Sie auf dem zweiten Domanencontroller ebenfalls die DHCP Server
Rolle und konfigurieren Sie ein Fail Over der beiden DHCP Server.

6. Erstellen Sie Reservierungen fir die von lhnen verwendeten Clients.

-14 -
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Hinweise

Installationsskript:

# DHCP mit Verwaltungskonsole installieren; Ausrufezeichen taucht auf

Install-WindowsFeature -Name DHCP -IncludeManagementTools

# DHCP Sicherheitsgruppe anlegen mit ausfiihrlicher Meldung

Add-DHCPServerSecurityGroup -Verbose

# DHCP Dienst als konfiguriert kennzeichnen; keine Ausgabe

SRegHT = @{

Path = 'HKLM:\SOFTWARE\Microsoft\ServerManager\Roles\12'
Name = 'ConfigurationState'
Value = 2

}
Set-ItemProperty @RegHT

# DHCP autorisieren; keine Ausgabe

Add-DhcpServerInDC -DnsName DC0Ol.alpl0O.local

# DHCP neu starten

Restart-Service —-Name DHCPServer —-Force

Konfigurationsskript:
# Konfiguration der DHCP Bereiche

# Bereiche festlegen; bitte an eigenes Netzwerk anpassen!

# Schuelernetz

SSHTO01 = @{
Name = 'SchuelernetzO01l'
StartRange = '192.168.10.50"
EndRange = '192.168.10.99"
SubnetMask = '255.255.255.0"
LeaseDuration = '30.00:00:00"
Delay = '10'
Type = 'Dhcp'
Description = 'Standardbereich fuer lokales
State = 'Active'
ComputerName = 'DCOl.alplO0.local'

}
Add-DhcpServerV4Scope @SHTO1

-15-
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# DHCP Serveroptionen konfigurieren

SOHT = @{
ComputerName = 'DCOl.alplO.local'
DnsDomain = 'alplO.local'
DnsServer = '192.168.10.201"
Router = '192.168.10.1"

}
Set-DhcpServerV40OptionValue @OHT

DHCP konfigurieren: Server-Manager — Tools — DHCP

DHCP (Dynamic Host Configuration Protocol)

DHCP ist ein Verfahren, mit dem Computer ihre Netzwerkeinstellungen automatisch zu-
gewiesen bekommen.

Ublicherweise werden folgende Einstellungen mit DHCP iibergeben:

e |P-Adresse und Netzwerkmaske
e Gateway

o DNS-Server (Dies muss zwingend der Domanencontroller bzw. der fir
die Domane zustandige DNS-Server sein.)

Moglich sind noch weitere Zuweisungen, z. B. WINS-Server, Zeitserver, etc.

DHCP-Kommunikation (DORA)

DHCP-Discover Der Client sendet eine Anfrage nach einem DHCP-Server.
DHCP-Offer Der DHCP-Server sendet ein Angebot mit Netzwerkeinstellungen.
DHCP-Request Der Client fordert die angebotenen Netzwerkeinstellungen vom

DHCP-Server.

DHCP-Acknowledge Der Server bestéatigt die Anforderung und reserviert die IP-Ad-
resse.

Die DHCP-Kommunikation zwischen Client und Server findet per Broadcast auf den UDP-
Ports 67 und 68 statt.

ipconfig Anzeige der lokalen IP-Einstellungen
ipconfig /all Ausfihrliche Darstellung
ipconfig /release Freigabe der bestehenden IP-Verbindung
ipconfig /renew Erneuerung der DHCP-Zuweisung

-16 -
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Laboriibung 06 - EINRICHTEN EINER AD-STRUKTUR

Szenario

Die vorhandene Schulstruktur soll in der Domane
abgebildet werden.

kurz & knapp

e Rolle von Ous innerhalb von AD

e Gliederungskonzepte im AD

e  Gerdte und Benutzer in AD auf-
nehmen

Aufgaben

1. Richten Sie eine AD-Struktur fiir Ihre Schule nach folgendem Muster ein:

4 2| Schule
4 2| Benutzer
2| Lehrer
4 2] Schueler
2] 5a
3] 5b
2| ba
@] &b
4 2 Computer
2| Computerraum{1
2| Computerraum02
2| Lehrerzimmer
2| Gruppen

2. Verschieben Sie die bisher angelegten Benutzer in die entsprechenden Organi-

sationseinheiten.

3. Nehmen Sie die Clients in die Domane auf und verschieben Sie diese ggf. in die

entsprechende Organisationseinheit.

4. Legen Sie einen neuen Benutzer an und geben Sie ihm ein gliltiges Passwort

nach den geltenden Komplexitatsrichtlinien.

-17 -
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Hinweise

Im Active Directory (Verzeichnisdienst) sind die Rollen und Berechtigungen aller Benut-
zer und Computer abgebildet. Die spatere Administration wird erleichtert, wenn die
Struktur im Active Directory der realen Schulstruktur entspricht.

Client in die Domane aufnehmen
Computer: Eigenschaften — Computername — Andern

Windows-Taste + Pause: Eigenschaften — Computername — Andern

OU-Eintrage I6schen oder verschieben

Beim Anlegen einer Organisationseinheit wird diese standardmaRig vor versehentli-
chem Loschen geschiitzt. Soll diese OU nachtraglich geloscht oder verschoben werden,
muss bei den Eigenschaften der OU in der Registerkarte Objekt der entsprechende Ein-
trag deaktiviert werden. Falls die Registerkarte Objekt nicht sichtbar ist, kann diese
durch Aktivierung ,Erweiterte Features” im Menulpunkt ,,Ansicht” angezeigt werden.

Eigenschaften von 5a _

| Allgemein | Werwaltet von | Objekd |5i|:herhe'rt I COM+ | Attribut-Editor |

Kanonischer Mame des Ohbjekts:
|dumain.IncaIfSchuIefEenLﬁzer;“Ea| |

Objektklasse: Oroganisationseinheit
Erstelt am: 18.11.2014 16:44:21
Geandert am: 18.11.2014 16:44:21

Aldualisierungssequenznummenm:
Alduelle: 16447
Ursprungliche: 16446

Objekt vor zufaligem Loschen schitzen

QK | | Abbrechen (lhemehm

1]
a1l
T

-18 -
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Weiterfithrende Informationen

Active Directory

Das Active Directory ist eine Datenbank in der Informationen iber Benutzer, Gruppen
und Computer gespeichert werden. Diese sogenannten Objekte werden in Organisati-
onseinheiten (Organizational Unit, OU) zusammengefasst und verwaltet.

Standardcontainer im Active Directory

Builtin

Computers

Domain Controllers

Managed Service Accounts

Foreign Security Principals

Users

Vom System vordefinierte Gruppen. Diese kon-
nen weder geldéscht noch umbenannt oder ver-
schoben werden.

Computer, die neu in die Doméane aufgenom-
men werden.

Alle Domanencontroller der Domane.

Verwaltet z.B. Exchange- oder SQL-Dienstkon-
ten.

SIDs (Security-IDs) aus anderen Domanen, zu
denen eine Vertrauensstellung existiert.

Benutzer und Gruppen, die automatisch ange-
legt werden.

Mit Ausnahme der Domain Controllers sind die Standardcontainer nicht als Organisato-
rische Einheiten (OUs) definiert. Deshalb stehen fiir diese Container bestimmte Funkti-
onen (z. B. Gruppenrichtlinien) nicht zur Verfligung.

Komplexitatsrichtlinien fur Passworter

Wenn die Komplexitatsrichtlinien aktiviert sind, muss ein Passwort Zeichen aus drei ver-

schiedenen Kategorien haben:

Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Die Richtlinie kann auch OU basiert zugewiesen werden (PSO).
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Laboriibung 07 - GRUPPENRICHTLINIEN

kurz & knapp

Szenario
e Aufbau und Einsatz von GPOs

Im EDV-Raum soll die Administration der Clients *  (Default)Richtlinien
e  GPOs durchsetzen

zentral erfolgen. Einigen Benutzern soll eine einge-

schrankte Umgebung prasentiert werden.

Aufgaben

1. Andern Sie die Kennwortrichtlinie fir Doméanen so ab, dass auch kurze und einfa-
che Kennworter erlaubt sind.

2. Erstellen Sie eine Gruppenrichtlinie, die es verbietet, die Systemsteuerung aufzuru-
fen. Lehrkrafte sollen von der Richtlinie nicht betroffen sein. Testen Sie die Funktio-
nalitat der Gruppenrichtlinie.

3. Kontrollieren Sie die Telemetrie — und Diagnosedaten, die von den Windows Clients
ausgewertet werden.

Hinweise

Die Standard-Domanenrichtlinie

Die Standard-Domanenrichtlinie (Default Domain Policy) ist mit der Doméane verknipft
und wirkt tGber die Richtlinienvererbung auf alle Benutzer und Computer in der Domaéne.

Die Standard-Domanencontrollerrichtlinie

Die Standard-Domanencontrollerrichtlinie (Default Domain Controller Policy) ist mit der
Domanencontroller-Organisationseinheit verknilpft, in der standardmaRig die Compu-
terkonten fiir Domanencontroller gespeichert sind.
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Einfache Kennworter

Default Domain Policy

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen —
Sicherheitseinstellungen — Kontorichtlinien — Kennwortrichtli-
nien

Systemsteuerung verbieten

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Systemsteuerung

Aktualisierung der Gruppenrichtlinien

Gruppenrichtlinien werden automatisch alle 90 — 120 Minuten vom Client aktualisiert.
Mit dem Befehl gpupdate (am Client) konnen die Richtlinien sofort aktualisiert werden.
Einige Richtlinien wirken erst nach einem Neustart des Computers oder nach dem
erneuten Anmelden des Benutzers.

gpupdate Das Gruppenrichtlinienmodul am Client liest
neue oder veranderte Richtlinien ein (Group
Policy Update).

gpupdate /force Erzwingt, dass alle Gruppenrichtlinien neu ge-
lesen und angewandt werden.

Weiterfiihrende Informationen

Gruppenrichtlinien

Gruppenrichtlinien sind ein Werkzeug, um in einer Active-Directory Domane Systemei-
genschaften, Sicherheitseinstellungen oder Profileigenschaften zu definieren.

Gruppenrichtlinien werden auf Organisationseinheiten vergeben und wirken auf alle Be-
nutzer und Computer in dieser Organisationseinheit.

Hierarchie der Gruppenrichtlinien

In Domanenstrukturen sind Gruppenrichtlinien hierarchisch geordnet. Die Verarbeitung
erfolgt in einer bestimmten Reihenfolge:

e Lokale Sicherheitseinstellungen und lokale Gruppenrichtlinien
e Domanen-Gruppenrichtlinien
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e Gruppenrichtlinien der Organisationseinheit, von der tGbergeordneten zur un-
tergeordneten Organisationseinheit.
Wird eine Richtlinie in mehreren Ebenen mit unterschiedlichen Einstellungen aktiviert,
dann setzt sich die zuletzt abgearbeitete Richtlinie (OU-Richtlinie) durch.

Ausnahmen der Hierarchie
e Eine Richtlinie kann erzwungen werden und kann damit nicht mehr durch eine

nachgeordnete Richtlinie liberschrieben werden.

e Bestimmte Richtlinien wirken nur, wenn sie auf Domanenebene (Default Do-
main Policy) vergeben werden (z. B. Kennwortrichtlinien).

Speicherort der Gruppenrichtlinien

Gruppenrichtlinien werden auf dem Domanencontroller im freigegebenen Verzeichnis
SYSVOL unter <Doméne>\Policies gespeichert.

Kontrolle der Gruppenrichtlinien

Am Client: rsop.msc (Resultant Set of Policies, Richtlinienergebnissatz)
gpresult.exe /r

Am Server: Gruppenrichtlinienverwaltung — Gruppenrichtlinienmodellie-
rung
Simulation eines Szenarios anhand der Zugehorigkeit eines Com-
puters oder Benutzers zu einer Organisationseinheit (OU).

Gruppenrichtlinienverwaltung — Gruppenrichtlinienergebnisse
Darstellung der tatsachlich auf einen Computer oder Benutzer
wirkenden Gruppenrichtlinien.

Bedingungen fir Gruppenrichtlinien

Gruppenrichtlinien kénnen von bestimmten Bedingungen, die an Attribute aus dem Ac-
tive Directory gebunden sind, abhdngig gemacht werden. So lasst sich z. B. eine Grup-
penrichtlinie fiir Benutzer erstellen, die nur dann abgearbeitet wird, wenn der Benutzer
einer bestimmten Sicherheitsgruppe angehort.
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Weitere Beispiele fiir Gruppenrichtlinien

Letzten Anmeldenamen nicht anzeigen

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen —
Sicherheitseinstellungen — Lokale Richtlinien — Sicherheitsoptio-
nen —, Interaktive Anmeldung: Letzten Benutzernamen nicht an-
zeigen”

Beim Anmelden auf Netzwerk warten

Unter Windows wird der Windows-Explorer vor dem Netzwerk geladen. Desktopeinstel-
lungen, die mit Gruppenrichtlinien festgelegt wurden, konnen daher nicht ibernommen
werden. Der Computer arbeitet mit den "Cached Logon Credentials". Auch die Software-
verteilung gelingt nur mit der Einstellung:

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Anmelden — "Beim Neustart des Computers und bei
der Anmeldung immer auf das Netzwerk warten".

Zugriff auf Teile der Systemsteuerungselemente regeln

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Systemsteuerung

RegelmaRige Anderung des Computerkennworts verhindern

StandardmaRig andert ein Computer ca. alle 30 Tage das Kennwort mit dem er sich beim
Domanencontroller authentifiziert. Dies kann zu Problemen fiihren, wenn der Computer
mit einem Festplattenschutz arbeitet oder ein vorheriges Image zurick
gespielt wird.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen —
Sicherheitseinstellungen — Lokale Richtlinien — Sicherheitsoptio-
nen — ,Dominenmitglied: Anderungen von Computerkennwéor-
tern deaktivieren”
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Laboriibung 08 - SMB-ZUGRIFF UND NTFS-RECHTE

kurz & knapp

Szenario e  NTFS und SMB-Rechte

e  Freigabekonzept
Schiler und Lehrer sollen den Server zur Datenab- N

lage und zum Austausch von Dateien nutzen. Im

Praxisbeispiele

Ordner Austausch sollen alle Benutzer Daten ablegen, austauschen und I6schen kénnen.
Im Ordner Vorlagen stellen Lehrkrafte den Schiilern Unterrichtsmaterial zur Verfligung.

4 —5 Volume (D)
4 . Daten
. Austausch
. Lehreraustausch

. Vorlagen

Aufgaben

1. Legen Sie auf dem Server zwei Gruppen z. B. Schueler und Lehrer an und ordnen Sie
die Benutzer s1, s2, |1, 12 diesen Gruppen zu.

2. Erstellen Sie auf dem Server die angegebene Ordnerstruktur und geben Sie den Ord-
ner Daten frei.

3. Im Austauschordner sollen die Schiiler und Lehrkrafte lesenden und schreibenden

Zugriff haben. Im Vorlagenordner kénnen Schiiler lesen, Lehrkrafte lesen und schrei-
ben.

4. Greifen Sie vom Arbeitsplatzcomputer mit unterschiedlichen (auch lokalen) Benut-
zeraccounts und mit unterschiedlichen Werkzeugen auf die Freigabe am Server zu.

5. Die Freigabe soll GUber einen Laufwerksbuchstaben angesprochen werden.
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Weiterfiihrende Aufgaben

Die angelegte Ordnerstruktur soll gegen versehentliche oder absichtliche Veranderun-
gen geschitzt werden.

6. Im freigegebenen Ordner Daten soll ein Benutzer keine weiteren Ordner oder Da-
teien anlegen kénnen.

7. Uberpriifen Sie, ob ein Schiiler oder eine Lehrkraft in der Lage ist, das Austauschver-
zeichnis versehentlich zu I6schen und verhindern Sie dies gegebenenfalls.

8. Im Vorlagenordner sollen die Lehrkrafte ihre Daten nur in selbst erstellten Ordnern
ablegen konnen. Die Lehrkrafte sollen sich die Daten gegenseitig nicht liberschrei-
ben oder I6schen kénnen. Schiiler und Lehrer kénnen lesend auf alle Dateien zugrei-
fen.

9. Aufden Ordner Lehreraustausch sollen Schiiler keinen Zugriff haben. Sorgen Sie da-
fur, dass die Schiler diesen Ordner nicht sehen.

Hinweise

NTFS (New Technology File System) ist ein proprietares Dateisystem von Microsoft fir
alle seine Betriebssysteme. Es bietet einen gezielten Zugriffsschutz auf Dateiebene. Zu-
dem ist im Gegensatz zum veralteten FAT-Dateisystem die DateigroRe nicht auf 4 GB
beschrankt.

Windows ermoglicht es, NTFS-Rechte sehr differenziert zu vergeben. In den meisten Fal-
len gentigt es jedoch, Leserechte, Lese-/Schreibrechte und Vollzugriff zu unterscheiden.

Leserecht

Als Leserecht werden die NTFS-Rechte Lesen, Ausfiihren, Ordnerinhalt auflisten, Lesen
zusammengefasst.

Lese-/Schreibrecht

Beim Lese-/Schreibrecht kommen noch zusatzlich die Rechte Andern und Schreiben
hinzu.

Vollzugriff

Der Vollzugriff beinhaltet das Lese-/Schreibrecht. Zusatzlich beinhaltet er noch das
Recht Rechte zu vergeben und den Besitz von Dateien zu libernehmen.
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Ordner ohne Berechtigungen ausblenden

Server-Manager — Datei-/Speicherdienste — Freigaben - <Freigabe>-Eigenschaften — Ein-
stellungen — Zugriffsbasierte Aufzahlung aktivieren

Gruppenrichtlinie zur Laufwerkszuordnung

Gruppenrichtlinie: Benutzerkonfiguration — Einstellungen — Windows-Einstellungen
— Laufwerkszuordnungen

Beispiel fiir die Vergabe von NTFS-Rechten

Im Vorlagenordner sollen die Lehrkrafte ihre Daten nur in selbst erstellten Ordnern ab-
legen konnen. Die Lehrkrafte sollen sich die Daten gegenseitig nicht Giberschreiben oder
[6schen kdnnen. Schiiler und Lehrer kénnen lesend auf alle Dateien zugreifen.

Im ersten Schritt wird fir den Ordner Vorlagen die Vererbung unterbrochen und ber-
flissige Berechtigungen entfernt. Die Gruppe der Administratoren erhalt weiterhin Voll-
zugriff. Die Gruppe der Benutzer erhalt Leserechte. Alle Lehrer und Schiiler sind in der
Gruppe Benutzer enthalten.

Berechtigungen fiir “Vorlagen” -

Sicherheit

Chjektname:  C\Vordagen

Gruppen- oder Benutzemamen:

S?_,Aclministmtoren (ALP100"Administratoren)
‘.1?‘, Benutzer (ALP100"Benutzer)

f Hinzuftigen. . | | Entfemen |

Berechtigungen fur "Benutzer”

Andem

Lesen, Ausfuhren
Ordnierinhal anzeigen
Lesen

Schreiben

Zulassen  Verweigem

fal

&I &I
ooood
m

OK | | Abbrechen | | Ubemehmen |

Im zweiten Schritt wird der Gruppe Lehrer die Berechtigung gegeben, im Ordner Vorla-
gen Ordner zu erstellen. Damit kdnnen Lehrkrafte Ordner anlegen; sie kbnnen den Ord-
ner jedoch nicht umbenennen und auch keine Dateien in diesen Ordner ablegen.
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Prinzipal: Lehrer (ALP100\Lehrer)  Prinzipal auswihlen
Typ: | Zulassen ¥ |
Anwenden auf: |Nur diesen Ordner v|

Erweiterte Berechtigungen:
[ Vollzugriff
[[] Ordner durchsuchen / Datei ausfiihren
[[] Ordner auflisten / Daten lesen
[ Attribute lesen
[T Erweiterte Attribute lesen
[[] Dateien erstellen / Daten schreiben

Ordner erstellen / Daten anhdngen

Bedingungen erfdllt werden.

Bedingung hinzufiigen

Berechtigungseintrag fir "Vorlagen”

[[] Attribute schreiben

[] Erweiterte Attribute schreiben

[[] Unterordner und Dateien l&schen

[Laschen

[] Berechtigungen lesen
[] Berechtigungen dndern

[ Besitz ibernehmen

Berechtigungen nur fir Objekte und/oder Container in diesem Container Gbernehmen

Fiigen Sie eine Bedingung zum Beschrénken des Zugriffs hinzu. Dem Prinzipal werden die angegebenen Berechtigungen nur gewahrt, wenn die

BE |

Grundlegende Berechtigungen anzeigen

Alle laschen

FT0K ) [ Abbrechen

Im dritten Schritt wird der Gruppe ,Ersteller-Besitzer” Vollzugriff gegeben. Hat ein
Lehrer einen Ordner angelegt, ist er ,Ersteller-Besitzer” dieses Ordners und hat damit
Vollzugriff. Alle anderen Benutzer haben durch die Vererbung Leserechte.

Sicherheit

Berechtigungen fiur "Vorlagen”

Objektname:  C\Vordagen

Gruppen- oder Benutzemamen:

H, Lehrer (ALP100NLehrer)

52 ERSTELLER-BESITZER

Sf,Administlatoren (ALP 100" Administrataren)
3:!, Benutzer (ALP1004Benutzer)

Berechtigungen fur
"ERSTELLER-BESITZER"

| Hinzufigen... | | Entfemen |

Zulassen Verweigem

Wollzugriff

Andem

Lesen, Ausfiihren
Ordnernhalt anzeigen
Lesen

ooood

~

| | Abbrechen | | Dpemehmen |

-27 -



Akademie Dillingen — SCHULNETZ

SCHULNETZ | Windows Client/Server-Netzwerke | Akademie Dillingen 2022

Weiterfithrende Informationen

Zusammenspiel zwischen Freigaben und NTFS-Rechten

Um Uber das SMB- bzw. CIFS-Protokoll auf einen Windows-Server zugreifen zu kénnen,

ist eine Freigabe am Windows-Server notwendig. Diese Freigabe ist das Eingangstor zum
Server.

Die Freigabe kann mit bestimmten Rechten fiir verschiedene Benutzer versehen werden
(Freigabeberechtigungen). Diese Freigabeberechtigungen stellen die maximalen Rechte
dar, die ein Benutzer haben kann, wenn er auf diesem Weg auf den Server
zugreift. Durch die NTFS-Rechte konnen die Rechte eines Benutzers weiter einge-
schrankt sein.

Eine gebrduchliche Praxis ist es, Freigaben mit den Freigabeberechtigungen ,Jeder —
Vollzugriff“ oder ,Jeder — Andern” zu versehen. Die eigentlichen Beschrinkungen fiir
einen Benutzer erfolgen liber die NTFS-Rechte (Sicherheitseinstellungen).

PC FREIGABE FILESERVER

Zugriff auf administrative Freigaben

Alle Festplattenlaufwerke sind standardmaRig mit einer administrativen Freigabe verse-
hen (CS, DS, ...). Das Windows-Verzeichnis ist standardmaRig mit der administrativen
Freigaben ADMINS verbunden. Der Zugriff auf die administrativen Freigaben kann nur
durch einen Eingriff in die Registry dauerhaft unterbunden werden.

\\Server\C$ Zugriff auf ein Laufwerk

\\Server\ADMINS Zugriff auf das Windows-Verzeichnis

Anlegen versteckter Freigaben

Versteckte Freigaben sind Freigaben, die in der Netzwerkumgebung nicht angezeigt
werden. Der Benutzer muss den Freigabenamen kennen, um darauf zuzugreifen.

Versteckte Freigaben unterscheiden sich beim Anlegen von normalen Freigaben nur
dadurch, dass am Ende des Freigabenamens das S-Zeichen angehangt wird.
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Laboriibung 09 - DAS PERSONLICHE HOMEVERZEICHNIS

kurz & knapp

Szenario
e  Basisverzeichnisse

. ; . N e  Rechtekonzepte
Jeder Schiiler und jede Lehrkraft soll eine personli-

che Datenablage im Netzwerk zur Verfligung haben
und dieses im Windows-Explorer stets als verbundenes Netzlaufwerk vorfinden.

e  Systemverzeichnisse

Aufgaben

1. Erstellen Sie eine Freigabe Home und legen Sie die Unterordner Lehrer und Schueler
an.

4 —u Velume (E:)
4 1 Home
. Lehrer

. Schueler

2. Weisen Sie jedem Schiiler und jeder Lehrkraft im dazugehorigen Benutzerprofil ein
Homeverzeichnis (Basisverzeichnis) zu.

3. Vergeben Sie die NTFS-Rechte so, dass Schiiler keinen Zugriff auf andere Homever-

zeichnisse haben. Lehrer sollen Einblick in die Homeverzeichnisse aller Schiiler ha-
ben.

4. Sorgen Sie dafiir, dass beim Speichern unter Dokumente das Homeverzeichnis der
Benutzer verwendet wird.
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Hinweise

Basisverzeichnis im Benutzerprofil zuweisen

Im Profil des Benutzers wird der Pfad zum Homeverzeichnis einem Laufwerksbuchsta-
ben zugeordnet. Das Homeverzeichnis wird dadurch automatisch angelegt und bei der
nachsten Anmeldung des Benutzers mit dem Laufwerksbuchstaben verknipft. Die
Rechte des Benutzers werden vom System automatisch so gesetzt, dass dieser Vollzu-
griff hat.

Basisordner:

H: \\server\Freigabe\Ordner\%username$%

Ordner Dokumente umleiten

Der Ordner ,Dokumente” ist im Benutzerprofil gespeichert. Damit Dokumente
standardmaRig auf dem Server gespeichert werden, sollte der Ordner ,,Dokumente” in
das Homeverzeichnis des Benutzers umgeleitet werden.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Windows-Einstellungen —
Ordnerumleitung

Soll der Administrator Zugriff auf den Ordner ,Dokumente” erhalten, diirffen dem
Benutzer keine exklusiven Zugriffsrechte gewahrt werden.

Damit die Gruppenrichtlinie fir die Ordnerumleitung erfolgreich wirken kann, muss fir
die Freigabeberechtigung Vollzugriff gewahrt werden.

Die Ordnerumleitungen fir Bilder, Videos und Musik kdnnen so festgelegt werden, dass
sie dem Ordner ,,Dokumente” folgen.

Die Funktion , Ordner umleiten” wird von Microsoft nicht aktiv weiterentwickelt. Zum
Testen sollte ein Benutzer verwendet werden, der an dem lokalen PC noch nicht ange-
meldet war.
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Laboriibung 10 -

SOFTWAREVERTEILUNG UBER GRUPPENRICHTLINIEN

Steht fiir eine Software ein MSI-Paket (Microsoft Soft- | kurz & knapp

ware Installation) zur Verfligung, so kann die Software e M und MSIX Pakete
innerhalb der Domadne verteilt werden. Das MSI-Paket e  Konzept deprecated
muss Uber eine Freigabe zur Verfligung gestellt werden. e  Ersteinrichtung

Zuweisung eines MSI-Paketes liber Gruppenrichtlinien

Gruppenrichtlinie: Computer- oder Benutzerkonfiguration — Richtlinien — Sofware-
einstellungen — Softwareinstallation

MSI-Paket Giber den Netzwerkpfad auswahlen (kein lokaler Pfad).

Erweiterte Einstellungen

L»2Anwendung deinstallieren, wenn sie aulRerhalb des Verwaltungsbereichs liegt.”

Wird der Anwender oder der Computer aus der Zustandigkeit der Gruppenrichtlinie ent-
fernt, so wird die Software deinstalliert.

Beim Neustart auf das Netzwerk warten

Die Softwareverteilung gelingt nur, wenn vor dem Start des Installationsvorganges das
Netzwerk zur Verfligung steht.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Anmeldung: ,,Beim Neustart des Computers und bei
der Anmeldung immer auf das Netzwerk warten®.

Mit erhdhten Rechten installieren

Bei der Zuweisung eines MSI-Paketes fiir eine bestimmte Benutzerkonfiguration kann es
erforderlich sein, dem MSI-Paket zur Installation erhéhte Rechte zuzuweisen, da die nor-
malen Benutzerrechte nicht ausreichen.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Windows-Komponenten — Windows Installer: ,Immer mit
erhohten Rechten installieren”
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Beispiel: Chrome Browser

Der Chrome-Browser von Google lasst sich in der ,,Chrome for Business” -Edition im
Windows Domadnen-Netzwerk per Gruppenrichtlinie verteilen und verwalten.

Vorbereitungen

Google Chrome for Business als MSl-Installer herunterladen und auf einer Netz-
werkfreigabe speichern.

Die Richtlinienvorlagen herunterladen und entpacken.
Die Dateien “chrome.admx” nach “C:\Windows\PolicyDefinitions” kopieren.

Die deutsche “chrome.adml” nach “C:\Windows\PolicyDefinitions\de-DE” ko-
pieren.

Die Vorlagendateien kénnen auch in der Gruppenrichtlinienverwaltung importiert wer-

den.

Google Chrome per Gruppenrichtlinie verteilen

Die Gruppenrichtlinienverwaltung 6ffnen.
Ein neues Gruppenrichtlinienobjekt anlegen und bearbeiten.

Zu “Computer- oder Benutzerkonfiguration — Richtlinien — Softwareinstallation”
wechseln.

“Aktion — Neu — Paket...” anklicken.

Den MSl-Installer auswahlen. Achtung: Nicht via lokalen Pfad, sondern via UNC
auswahlen. Andernfalls schlagt die Verteilung fehl!

Im Dialog “Software bereitstellen” “Zugewiesen” auswahlen.

Das Gruppenrichtlinienobjekt mit der Doméadne oder Organisationseinheit ver-
kntpfen.

Je nachdem ob die Softwareinstallation auf Computer oder Benutzer angewendet wird,

wird der Browser beim nachsten Start des Computers oder bei der nachsten Benutzeran-
meldung installiert.
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Laboriibung 11 - DRUCKEN IM NETZWERK

kurz & knapp

Szenario )
e Druckdienste

e Drucken Uber Serverfreigaben

Jeder Computerraum verflgt Gber einen eigenen e Standarddrucker

Drucker. Die Benutzer sollen standardmaRig die

Drucker im jeweiligen Raum nutzen kénnen. Ungewollte Ausdrucke sollen méglichst ver-
mieden werden.

Aufgaben

1. Die Benutzer sollen automatisch den Drucker im jeweiligen Raum als Standarddru-
cker zur Verfiigung haben.

Hinweise auf Installationskonzepte fiir das Drucken

Lokale Installation am Client
Am einfachsten ist es, wenn alle Drucker lokal auf den Clients installiert sind. Die
Benutzer wahlen je nach Standort den richtigen Drucker aus.

In der Praxis kann dies so funktionieren, dass im vorbereiteten Image fir die Clients alle
Drucker aller Raume installiert sind.

Als Standard-Drucker ist ein PDF - Drucker ausgewahlt.

Durch die Netzwerkinfrastruktur (VLANSs, Firewall) wird verhindert, dass Drucker ande-
rer Raume angesprochen werden.

Installation eines Netzwerkdruckers am Client (Lokaler Drucker)

Systemsteuerung — Gerate und Drucker — Drucker hinzufligen — Lokalen Drucker oder
Netzwerkdrucker mit manuellen Einstellungen hinzufiigen

Drucken liber eine Freigabe eines Servers

Der Drucker wird am Server installiert und freigegeben. Die Clients greifen liber die Frei-
gabe am Server auf den Drucker zu. Bei diesem Verfahren kann der Server die
Druckertreiber fiir die Clients bereitstellen.
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Installation und Freigabe eines Netzwerkdruckers am Server

Systemsteuerung — Gerate und Drucker — Drucker hinzufligen — IP Adresse — Treiber
wahlen — Freigabename festlegen —im Verzeichnis auflisten

Zuweisen eines Druckers am Client

1. Durch den angemeldeten Benutzer (Rechtsklick auf die Freigabe)
2. Durch Gruppenrichtlinien
3. Durch Anmeldeskripte

Druckerzuweisung durch Gruppenrichtlinien

Mit Gruppenrichtlinien kdnnen Drucker sowohl benutzer- als auch computerabhangig
zugewiesen werden. Empfohlen werden dabei Druckertreiber vom Typ 4.

Drucker nach Raumzugehdrigkeit zuweisen

Neue Rolle am DC: Installieren der Rolle ,Druck- und Dokumenten-
dienste”

Druckverwaltung: Server — Treiberpakete hinzufiigen

Druckverwaltung: Drucker — neuen Drucker hinzufligen, freigeben

Gruppenrichtlinie: Erstellen einer Gruppenrichtlinie zur Verteilung der

Drucker und Zuweisen dieser Richtlinie auf die
betreffenden OUs

Drucker rechte Maus: »Mit  Gruppenrichtlinie  bereitstellen”,  zuvor
erstellte Gruppenrichtlinie auswahlen

Druckerzuweisung per Computerrichtlinie

Gruppenrichtlinie: Computerkonfiguration — Einstellungen — System-
steuerungseinstellungen — Drucker Neu — TCP/IP
Drucker

Druckerzuweisung per Benutzerrichtlinie

Gruppenrichtlinie: Benutzerkonfiguration — Einstellungen — System-
steuerungseinstellungen — Drucker Neu — freigege-
bener Drucker
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Druckerinstallation soll ohne administrativen Eingriff erfolgen (Point and Print)

Bei Windows ab Version 7 verhindert diese Richtlinie, dass bei den Clients evtl. eine

Warnung oder eine Eingabeaufforderung mit erhdhten Rechten erscheint, um den Dru-
cker zu installieren.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administra-
tive Vorlagen — Drucker — ,Point-and-Print-Ein-
schrankungen” — deaktivieren

Notizen
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Laboriibung 12 - SKRIPTE

kurz & knapp

Szenario . I
e  Freigabeverzeichnisse

e Druckerzuweisung

Jedem Schiler und jeder Lehrkraft soll Gber ein An- e Start/Stop Skripte

meldeskript ein komfortabler Datenzugriff und eine

passende Umgebung bereitgestellt werden. Alle Netzlaufwerke sollen tber Laufwerks-
buchstaben angesprochen und Drucker sollen den Benutzern automatisch zugewiesen
werden. Beim Start und beim Beenden des Computers konnen vorbereitete Services und
Dienste gestartet werden.

Aufgaben

1. Erstellen Sie ein Anmeldeskript, so dass die Benutzer alle fiir sie interessanten
Freigaben am Server Uber Laufwerksbuchstaben ansprechen kénnen.

2. Die Mitglieder der Gruppe Schuelerzeitung sollen ein eigenes Projektverzeichnis be-
kommen, das (iber den Laufwerksbuchstaben S: angesprochen wird.

3. Variieren Sie die Zuweisung des Anmeldeskripts

- Uber das Benutzerprofil
- Uber eine Gruppenrichtlinie

Hinweise

Verbinden einer Freigabe mit einem Laufwerk

net use Laufwerk: \\server\freigabe
net use x: \\192.168.130.10\Daten

net use x: \\Server\Daten

Zuweisung eines Login-Skriptes im Benutzerprofil

Damit das erstellte Login-Skript vom System verwendet wird, muss es in der Netlogon-
Freigabe gespeichert sein. Im Profil des Benutzers wird lediglich der Dateiname des
Skriptes eingetragen, da das System automatisch auf die Netlogon-Freigabe zugreift. Es
konnen folgende Dateitypen verwendet werden: .bat, .cmd, .vbs, .com oder .exe.
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Zuweisung eines Login-Skriptes uber Gruppenrichtlinien

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Windows-Einstellungen —
Skripts — Anmelden — Dateien anzeigen — Hinzufligen

Windows schlagt als Speicherort flir Anmeldeskripte, die Uber Gruppenrichtlinien
zugewiesen werden, das Gruppenrichtlinienverzeichnis vor. Damit wird das Skript
zusammen mit der Gruppenrichtlinie gespeichert. Nachteilig daran ist, dass die Skripte
nicht alle zentral an einer Stelle liegen. Alternativ kann deshalb auch der Netlogon-Pfad
des Anmeldeservers angegeben werden: %Logonserver%\netlogon\<Skript>

Anmeldeskript sichtbar ausfiihren

In der Testphase ist es sinnvoll, das Anmeldeskript sichtbar ausfiihren zu lassen.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
System — Skripts:

- Anmeldeskript gleichzeitig ausfiihren

- Anmeldeskript sichtbar ausfiihren

Weiterfiihrende Informationen

Reihenfolge beim Abarbeiten von Login-Skripten

1. Login-Skripte Gber Gruppenrichtlinien
2. Laufwerksverbindungen auf lokaler Ebene

3. Login-Skript, dessen Pfad im Active-Directory-Profil des Benutzers hinterlegt ist.

Anmeldeskripte

Anmeldeskripte oder Loginskripte sind neben den Gruppenrichtlinien ein zentrales Steu-
erungselement, um Benutzern eine spezifische Umgebung bereitzustellen.

Skripte konnen in folgenden Situationen ausgefiihrt werden:

e Beim Starten oder Herunterfahren eines Computers
e Beim Anmelden oder Abmelden eines Benutzers
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Beispiele fir Anmeldeskripte

Zuweisung eines Laufwerksbuchstabens
@echo off

REM Zuweisen einer Laufwerksverbindung;

REM Vor der Verbindung wird das Laufwerk sicherheitshalber getrennt.

net use x: /delete 2>nul

net use x: %$logonserver%\Daten /persistent:no

Zuweisung eines Laufwerks in Abhangigkeit der Gruppenmitgliedschaft
@echo off

REM Zuweisen einer Laufwerksverbindung
REM in Abhdngigkeit der Gruppenmitgliedschaft

net user /DOMAIN %username% | find ,G Schuelerzeitung™
if not errorlevel =1 (

net use s: %$logonserver%$\Schuelerzeitung /persistent:no

Weitere (Power Shell) Skripte als Beispiele

finden sich auf der SCHULNETZ Webseite unter weiterfihrende Informationen

Skript Editoren
AutolT: https://www.autoitscript.com/site/

KiXtart: http://www.kixtart.org/
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ERGANZENDE UBUNGEN
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Laboriibung 13 - UPDATE EINES DOMANENCONTROLLERS

kurz & knapp

Szenario
e FSMO Rollen

. .. . e Update Strategie
Ein bestehender Domanencontroller z.B. auf Basis

von Server 2003 oder 2008, soll auf einen Doma-

e Virtualisierung

nencontroller auf Basis von Server 2012 R2 upgedatet werden.

Ein bestehender Domanencontroller soll auf eine neue Hardware umgezogen und ggf.
virtualisiert werden.

Update eines Domadnencontrollers

Nicht empfohlene Vorgehensweise: Sukzessive Migration von Server 2003 auf Server
2008, Server 2008 R2, Server 2012, Server 2012 R2 usw. bis Server 2022.

Grinde:
e Migration von 32-Bit-Versionen auf 64-Bit-Versionen nicht moglich
e Veraltete Hardware bleibt bestehen

e Jeder Migrationsschritt kann scheitern (Backup notwendig)

Empfohlene Vorgehensweise:

Ein zweiter Domanencontroller mit aktuellem Serverbetriebssystem wird in die beste-
hende Domaéne als weiterer Domanencontroller aufgenommen. AnschlieBend wird der
bisherige DC zu einem normalen Server herabgestuft. Die FSMO-Rollen werden automa-
tisch auf den neuen DC lbertragen. Der neue Domanencontroller ist gleichzeitig auch
der neue DNS-Server. Dies muss den Clients bzw. dem DHCP-Server mitgeteilt werden.

Dienste und Speicherbereiche, die auf dem ehemaligen DC noch aktiv sind (z. B. DHCP,
Druckdienste, Dateifreigaben, Homeverzeichnisse, etc.) miissen manuell verschoben
werden. AnschlieRend kann der herabgestufte Server aus der Domane
genommen und abgeschaltet werden.
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Betriebsmasterfunktionen und FSMO-Rollen

Die Active-Directory-Datenbank wird zwischen allen Domanencontrollern einer
Domane synchronisiert. Man erhalt dadurch eine gewisse Redundanz und Sicherheit.
Bestimmte Funktionen diirfen in einer Domane jedoch nur einmal vorhanden sein.

Auch in einer Gesamtstruktur mit mehreren Domanen miissen bestimmte Aufgaben
(z. B. Benennung von Domanen) von einer einzigen Stelle kontrolliert werden.

Insgesamt gibt es fiinf Rollen, die lediglich auf einem Domanencontroller laufen. Diese
FSMO-Rollen (Flexible Single Master of Operation) oder Betriebsmaster-Funktionen
missen ggf. vor dem Austausch eines Domanencontrollers auf einen anderen
Domanencontroller Gibertragen werden.

FSMO-Rollen in der Gesamtstruktur

Domanennamen-Master
Kontrolliert das Hinzufligen, Entfernen oder Umbenennen von
Domanen in der Gesamtstruktur.

Schema-Master Im Schema sind alle Objekte und Attribute definiert, die im
Active-Directory vorkommen koénnen. Jede Active-Directory-
Gesamtstruktur hat nur ein Schema. Der Schema-Master
kontrolliert Anderungen im Active Directory-Schema.

FSMO-Rollen in einer Domane

PDC-Emulator In Domanen mit NT4 Backup-Domanencontrollern (BDCs) fun-
giert der PDC-Emulator als Primary Domain-Controller. Dartber
hinaus ist er fiir die Aktualisierung von Kennwortanderungen, fir
die Durchsetzung von Gruppenrichtlinien und fiir die Zeitsyn-
chronisation erforderlich.

RID-Master In einer Domaéne ist jedem AD-Objekt eine eindeutige SID
(Security-ID) zugeordnet, die aus der Doméanen-ID und einer
relativen ID (RID) besteht. Die RIDs werden den Doméanencon-
trollern in Blécken von ca. 500 Stiick zur Verfligung gestellt. Ein
Domaénencontroller kann nur so lange neue Objekte
anlegen bis alle RIDs verbraucht sind.

Infrastrukturmaster  Der Infrastrukturmaster verwaltet den Globalen Katalog (Such-
index Uber alle ADs in der Gesamtstruktur). Er ist fur die Aktuali-
sierung von Verweisen von Objekten innerhalb der Domane und
zu Objekten in anderen Domanen verantwortlich. In Strukturen
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mit nur einer Domane spielt der Infrastrukturmaster praktisch
keine Rolle.

netdom query fsmo Zeigt an, auf welchen Servern die Betriebsmaster-
rollen aktiviert sind.

dsquery server -hasfsmo pdc  Zeigt alle Rollen einzeln an (Statt pdc ist auch rid,
infr, schema und name maoglich)

Notizen
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Laboriibung 14 - ANLEGEN VON BENUTZERN

kurz & knapp
Szenario
e  Bulkimport aus CSV Datei

e  PowerShell

Aus der Schilerdatei soll eine Schilerliste expor-
P e  AD Struktur und Benutzer

tiert und im Active Directory eingelesen werden.

Accounts, die noch nicht existieren, sollen neu angelegt werden, bereits existierende
Accounts sollen gegebenenfalls in die richtige Klasse verschoben werden.

Einrichten der AD-Struktur mit Skripten

Powershell 5.2 ist ein Bestandteil der Windows Server 2019/22 Installation. Eine neuere
Version 7.x kann direkt von Microsoft heruntergeladen und installiert werden. Die ver-
fliigbaren Befehle mit denen man das AD bearbeiten kann sind dokumentiert.

Get-Command Get-Ad*

Listet alle AD Befehle auf, mit denen man das AD abfragen kann.
Get-Command Set-AD*

Listet alle Befehle auf, mit denen man das AD bearbeiten kann.

Ublicherweise bearbeitet man das AD nicht direkt von einem Domanencontroller aus.
Skripte aus unbekannten Quellen kénnen ein Sicherheitsrisiko darstellen.

Set-ExecutionPolicy -ExecutionPolicy Undefined -Scope CurrentUser

Dieser Befehl erméglicht es dem aktuell angemeldeten Benutzer, Skripte aus unbekann-
ten Quellen (nicht signiert) auszufiihren.

Struktur der OUs

Die bereits vorhandene Struktur wird nicht verwendet. Die beiden Domanenkontroller-
konten sollten in der OU Domain Controllers auftauchen.

Die Schulstruktur wird folgendermaRen modelliert:

e Es gibt eine OU Schulnetz. Dies ist der oberste Knoten der Schulstruktur, alles
andere liegt unterhalb.

e In der nachsten Ebene gibt es eine OU Lehrer (alle Benutzerkonten der Lehrer),
eine OU Schule (alle Raume und Computerkonten der Schule) und eine OU Klas-
sen (alle Klassenstufen bzw. Klassen der Schule). Die Klassen sind aufgeteilt.
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v 5 Kw.LoC
_| Builtin
| Computers
2 | Domain Controllers _
| ForeignSecurityPrincipals v 2] Klassen
| Managed Service Accounts ~ (5| 03.Klassen
v (3| Schulnetz 3| 5a
w 2| Klassen Z| b
2| D5.Klassen 3| 5¢
2| 06.Klassen a| 5d
2 | 07 Klassen 5
2 | 08.Klassen :T T
2 | 09.Klassen :Z 5q
:% 10Klassen w (2| DB.Klassen
2| 11.Elaszen = 6o
. 2| 12Klassen :T 6
2| Lehrer -
w 2| Schule iT Z;

2 | Computerraurn A -

2| Computerraum B - Ge
2 | Kioskrechner :T &f
2| Lehrerzimmer 2| 6g
2| Medienraum 2| 07.Klassen
2| Motebookwagen 2| 08.Klassen

2 | SurfacePro Wagen
2 | Tabletklasse 01
2 | Tabletklasse 02

| Users

Man kann diese Struktur von Hand anlegen. Dabei kann man erstellte OUs nur wieder
I6schen, wenn man den Schreibschutz (beim Anlegen) entfernt. Die Skripte zum Anlegen
der User bendtigen diese Struktur.

Die Skripte arbeiten folgende Schritte ab:
e Unsignierte Skripte zulassen

e Klassenstufen und Klassen anlegen: Vorgegeben sind die Klassenstufen 5 bis 12
mit den Klassen a bis g

e Schule anlegen: OUs fir Lehrer und alle (Computer)rdume der Schule. Die Liste
der Rdume kann angepasst werden.

e Sicherheitsgruppen anlegen: Alle Benutzer, Alle Lehrer, Alle Schiiler
e Lehreraccounts in der OU Lehrer anlegen

e Schileraccounts in der jeweiligen Klasse anlegen.
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Input fiir die Skripte

Im Beispiel wird als Name der Domane KW.LOC verwendet. In allen Skripten muss man
das an allen Stellen anpassen, wenn man davon abweicht!
Es gibt keine zentrale Variable fir den Domdnennamen in dieser Version der Skripte.

Die Accounts muissen aus zwei CSV Dateien eingelesen werden, die man am einfachs-
ten in einer Tabellenkalkulation erstellt. Die Daten aus der Schulverwaltung oder digi-
tale Klassenlisten kdnnen ein Ausgangspunkt sein.

Die CSV Dateien enthalten 5 Spalten, deren Namen nicht verandert werden darf:
e GivenName
e Surname
e Description
e Company

e Password
In den Spalten GivenName und Surname entfernt das Script alle Umlaute (Anpassung
moglich) und geht davon aus, dass in den restlichen Spalten keine Umlaute vorkommen.

Zuordnung fir logische Gliederung an der Schule:

Description bei den Schiileraccounts fir die Klassenstufe (z.B. 07. Klassen), bei den Leh-
reraccounts fir die Facher.

Company wird bei den Schiileraccounts als Klasse hinterlegt bzw. bei den Lehrerac-
counts als Funktionsbezeichnung.

Speicherort der CSV Dateien
Schiileraccounts: C:\tmp\aduser.csv
Lehreraccounts: C:\tmp\lehrer.csv

Arbeitet man nicht lokal, so sollte man hier UNC Freigabepfade verwenden.
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Laboriibung 15 - ZEITSYNCHRONISATION

In einer Windows-Domane wird die korrekte Uhrzeit kurz & knapp

automatisch vom Domanencontroller (Domdanencon- e Host PC Zeiteinstellungen
troller mit der FSMO-Rolle PDC-Emulator) auf die Cli- e AD Zeiteinstellung
ents Ubertragen. e Manuelle Synchronisation

e Externe Zeitquellen

Normalerweise sollten an den Zeiteinstellungen keine Anderungen notwendig sein. Bei
Problemen, die auf eine abweichende Zeit innerhalb der Doméane zurilickzufiihren sind,
kann folgendes tUberprift werden:

¢ Sind alle Clients und Server in der gleichen Zeitzone?

e Ist die Hardware-Uhr bei den Clients in Ordnung oder kommt es regelmaRig zu
Problemen, wenn die Clients langere Zeit nicht in Betrieb waren?

e Ist am Domanencontroller ein funktionierender Zeitserver eingetragen?

Aufgaben

1. Uberpriifen Sie am Server die korrekte Zeitzone und die Uhrzeit.
2. Stellen Sie fest, welcher Internet-Zeitserver zur Zeitsynchronisation verwendet wird.

3. Stellen Sie gegebenenfalls am Domanencontroller den Zeitserver ptbtime2.ptb.de
als Standard-Zeitserver ein.

Hinweise

Virtualisierte Umgebungen

Lauft der Domanencontroller in einer virtualisierten Umgebung (z. B. Hyper-V), dann
wird Ublicherweise die Zeit des Host-PC Gibernommen.

Uberpriifung des Zeitserverdienstes

w32tm /tz Zeigt die aktuelle Zeitzone an.

w32tm /query /source Zeigt den aktuell genutzten Zeitserver an.

w32tm /config /manualpeerlist:ptbtime2.ptb.de /syncfromflags:manual
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Legt den Zeitserver fest, der zukiinftig verwen-
det werden soll.

w32tm /config /update Die Konfigurationsanderung wird angewandt.
w32tm /resync Synchronisiert die Uhrzeit mit dem Zeitserver
net stop/start w32time Der Zeitserverdienst wird beendet/gestartet.
w32tm /monitor Anzeige des Zeitservers in der Domdne und der

externen Zeitquelle

net time /domain:FQDN /set /yes Stellt auf dem Client die passende Uhrzeit der
Domane ein

Weiterfiihrende Informationen

Die Clients synchronisieren ihre Uhrzeit bei der Anmeldung an den Domanencontroller
automatisch. Weichen die Uhrzeiten zu sehr voneinander ab, ist eine Anmeldung am
Domanencontroller nicht moglich. Die Abweichung darf bei standardmaliger Verwen-
dung des Kerberos Protokolls zur Kommunikation maximal 5 Minuten betragen.

In groBeren Strukturen, mit mehreren Domadnencontrollern oder Domadnen ist die
Hierarchie wie die Uhrzeit synchronisiert wird, festgelegt. Ublicherweise synchronisiert
sich der erste Domanencontroller mit einer externen Zeitquelle und wirkt als Zeitgeber
fir die anderen Domanencontroller und Clients.

Festlegung des Zeitservers entsprechend der Domanenhierarchie:
w32tm /config /syncfromflags:domhier

Anfragen an eine Zeitquelle kénnen im symmetrischen Modus oder im Client-Modus ge-
sendet werden. Im symmetrischen Modus agiert der anfragende Computer als gleichbe-
rechtigter Partner und handelt mit dem angefragten Zeitserver eine gemeinsame Zeit
aus. Von externen Zeitservern wird dies im Allgemeinen nicht akzeptiert. Im Client-Mo-
dus Gbernimmt der anfragende Computer die vom Zeitserver erhaltene Zeit.

Anfrage im Client-Modus:

w32tm /config /manualpeerlist:<server>,0x8 /syncfromflags:manual
NTP Network Time Protocol

SNTP Simple Network Time Protocol

Anfragen an den Zeitserver werden Uber den UDP-Port 123 gesendet. Dieser darf nicht
durch eine Firewall blockiert sein.
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Laboriibung 16 - VERWENDUNG DES ADMINCENTER

kurz & knapp

Szenario
e  Weboberflache (SSL)

Windows Server soll tiber das Admin Center ver- * Mehrere Server

e  Briicke zu Azure Diensten

waltet werden

Aufgaben:

1. Installieren Sie Windows Admin Center auf einem Server und/oder auf einem
Windows 11 Client.

2. Rufen Sie Windows Admin Center auf und verbinden Sie sich mit dem Windows
Server um die Hyper-V Rolle zu administrieren.

Hinweise

Das Windows Admin Center ist ein lokal bereitgestelltes, browserbasiertes Verwaltungs-
tool, das die Verwaltung von mehreren Windows Servern ermoglicht.

Der Zugriff auf Server und von Verwaltungscomputern aus muss mit Zertifikaten abge-
sichert sein. Selbst signierte Zertifikate laufen nach 60 Tagen ab und miissen dann er-
neuert werden.

Das Admin Center funktioniert mit den Browsern Google Chrome und Microsoft Edge.
Diese Browser miissen auf dem Server bzw. zugreifenden Client installiert sein.

Die Installation auf Domédnencontrollern ist nicht moglich.

Wenn im Webbrowser im Windows Admin Center eine Verbindung zu einem Server er-
folgt, wird die Verbindung zwischen einem Admin Center Gateway und dem entspre-
chenden Server hergestellt. Alle Server kommunizieren nur mit diesem Gateway, das
seinerseits mit den verwendeten Browsern kommuniziert.

Die Installation kann iber den Download des msi Pakets erfolgen:

https://www.microsoft.com/en-us/evalcenter/evaluate-windows-admin-center

Bei der Installation werden Zertifikate verwendet und einige Ports zur Freigabe festge-
legt.
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Laboriibung 17 - WEITERE SERVERDIENSTE UND ROLLEN

Microsoft Windows Server bietet weitere rollenba- kurz & knapp
sierte Dienste im Netzwerk an. Zusatzlich lasst sich

e Uberblick
die lokale Struktur (On premisses) mit einer Online e Rollen fiir Server
Struktur verbinden (Hybride Strukturen). e Hybride Strukturen

Windows Backup und Windows Update Services

Seit der Version 2008 steht eine Backupmoglichkeit fir Windows Server zur Verfligung.

Windows Update Services vereinfachen das Update und Patch Management im
Windows Netzwerk.

Windows Bereitstellungsdienste (WDS)

Windows Deployment Services bieten eine einfache Moglichkeit Windows Images liber
Netzwerk auf Clients zu installieren. Images kdnnen sehr weitreichend angepasst wer-
den; die Installation automatisiert werden (Zero Touch).

AD Connect und AD Federation Services

Eine lokale Windows Domane kann im Allgemeinen nicht als Identitatsprovider fiir
cloudbasierte Dienste verwendet werden. Um SSO Szenarien zu ermoglichen (z.B. mit
Office 365) muss die lokale Struktur mit den Onlinediensten von Microsoft verbunden
werden.
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MICROSOFT AZURE
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Laboriibung 18 - MICROSOFT AZURE PROBEKONTO

kurz & knapp
Szenario

e |aaS

. . . PaaS
Microsofts Clouddienste sollen durch Erstellen einer AD Struktur * aa

. . . . e Kontotypen
online erkundet werden. Dazu wird ein Microsoft Azure Konto

bendtigt.
B Azure
Cloudentwicklung dank
kostenlosem Azure-Konto
Anwendungen erstellen, bereitstellen und verwalten - in
mehreren Clouds, lokal und am Edge
Beliebte Dienste 40+ andere Einstieg mit Azure-
zwolf Monate lang " Dienste sind " Gutschrift tiber
kostenlos nutzen immer kostenlos UsD200*
1 Alle Dienste anzeigen | Alle Dienste anzeigen | 30 Tage zusitzlich zu den kostenlosen Diensten
Aufgaben:

1. Melden Sie sich an der Seite portal.azure.com mit einer neuen E-Mail-Adresse
*@outlook.de an. Fihren Sie alle Schritte des Anmeldedialogs durch und aktivie-
ren Sie die ,FA fur das Administratorkonto.

2. Legen Sie eine erste Ressourcengruppe , Schulnetz-PROD“ an und kontrollieren
Sie Ihr Anfangsguthaben (200 ).

3. Richten Sie ein weiteres Admin Konto ein sowie einen Netzwerkadministrator
und einen Storage-Verwalter.

Hinweise

Azure Tenant

Ein eindeutiger, logischer Platzhalter, unter dessen Kontext alle Ressourcen erstellt und
verwaltet werden. Wird der Tenant eingerichtet, so wird bereits eine angepasste AD-
Umgebung erstellt. Hier kann optional auch ein DNS-Name verwendet werden.
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Aufbau der Organisationsstruktur

Azure Management Groups (Verwaltungsgruppen) und Subscriptions (Abonnements)
organisieren und steuern den gewtiinschten Aufbau der angelegten Struktur.

Azure Policies

Hier konnen Compliance Regeln auf verschiedenen Ebenen erstellt und auch tGberprift

werden. Verschiedene Teile der Struktur kdnnen unterschiedliche Anforderungen ha-
ben.

RBAC

Role based Access Control regelnd en Zugriff auf Ressourcen und sind unabhangig von
Windows Daten — und Zugangsberechtigungen. So kann es sein, dass ein Netzwerkad-
ministrator Subnetze verwalten darf, aber auf die Netzwerke selbst keinen Zugriff hat.
Dasselbe gilt fir Speicherbereiche in der Azure Cloud.

Management Management
Group 01: Group 02:
Schulen Verwaltung
r T 2
Subscription Subscription Subscription Subscription
01 02 03 04
1 1 1 1
Rsssource Ressource Ressource Ressource
Group 01: Group 02: Group 03: Group 04:
Grundschule Mittelschule Berufsschule Skretariat GS
VM 01 und 02 VM 01 bis VM
l VM und VNET | l Storage | l und VNet | l Storage | l 10 und VNet | l Storage | l VM und VNet

Azure Verfiigbarkeit

Mehrere physische Rechenzentren sind einem logischen Bereich (Region) zugeordnet.
Diese Rechenzentren einer Region sind mit dedizierten Leitungen (geringe Latenz) mit-

einander verbunden. Die Auswahl der Region beeinflusst die Hochverfiigbarkeit einer
Ressource.
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Laboriibung 19 - AUFBAU DER NETZWERKINFRASTRUKTUR

Szenario
kurz & knapp
Flir das Erstellen der Onlinestruktur benétigt man ein oder * VNet
mehrere virtuelle Netzwerke mit Subnetzen zur logische * ;:Znetze
. . s
Gliederung. e ARM Templates
D
Schulnetz
S S S S S
Infrastruktur-Ser... Web_Services GatewaySubnet AzureBastionSubnet ADDS
Aufgaben:

1. Erstellen Sie ein virtuelles Netzwerk (VNet) 10.42.0.0/16 unter dem Namen
Schulnetz-PROD.

2. Erstellen Sie anschlieend folgende Subnetze innerhalb des angelegten VNets:

Subnetz IP Adressbereich
Infrastruktur-Services | 10.42.20.0/24
Web-Services 10.42.30.0/24
GatewaySubnet* 10.42.0.0/24
AzureBastionSubnet* | 10.42.0.1/26
ADDS 10.42.10.0/24

*Name darf nicht geandert werden!

3. Erstellen Sie eine Netzwerksicherheitsgruppe fiir das Subnetz Web-Services, so
dass nur aus der Cloudstruktur auf das Subnetz zugegriffen werden kann.

4. Erstellen Sie gemald dem RBAC Konzept eine Gruppe ,Schulnetz-PROD-Netz-
werkadmins“ an und weisen Sie den Mitgliedern dieser Gruppe das Recht ,Net-
work Contributor” zu.
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Hinweise

ARM Templates

Das VNET wird Giber ein ARM Template (Azure Ressource Manager) im Azure Market-
place angelegt. Dies ist der gangige Weg zur Erstellung von Ressourcen. Jede erstellte
Ressource muss zwingend einer Subscription/Ressourcegroup/Regin zugeordnet wer-
den, die auch wahrend des Erstellen der Ressource neu angelegt werden kann.

Marketplace

Erste Schritte

‘ 2 Virtual Networks
Dienstanbieter

Verwaltung Es werden 1 bis 20 von 163 Ergebnisse

Private Marketplace

&
Verwaltung privater

Angebot .
noenorte Virtual network

VNet

Ein VNet ist immer einer Region zugeordnet. Sollen mehrere Regionen miteinander
kommunizieren benoétigt man mehrere VNets (verbuden durch VNet Peering oder
VPNs).

DHCP

Jedem Subnetz steht ein transparenter DHCP Server zur Verfligung. Alle Subnetze haben
per Default Routing Zugriff aufeinander. Das Internet ist ebenfalls aus allen Subnetzen
erreichbar. Microsoft stellt so die grundlegende Kommunikation sicher.

DNS

StandardmaRig steht den Subnetzen ein voll verwalteter, vorkonfigurierter DNS Dienst
zur Verfiigung.

DDOS Schutz

DDOS Basic ist tber die Azure Security Plattform automatisch fiir alle Ressourcen akti-
viert. Uberwachung und Abwehr von Angriffen laufen im Hintergrund. Der Dienst wird
fur alle 6ffentlichen IP v4/v6 Adressen bereitgestellt

NSGs

Subnetze dienen neben der logischen Gliederung einer Struktur auch als Netzwerksi-
cherheitsgrenzen, die (iber zugeordnete Network Security Groups konfiguriert werden
kénnen. Hier werden ein — und ausgehende Regeln fiir jede Art von Datenverkehr aus
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den Subnetzen und dem Internet erstellt. Eine NSG wird einem oder mehreren Subnet-
zen zugeordnet.

Gateway Subnetz

Flr hybride Infrastrukturen bend6tigt man ein VPN Gateway, das nur in einem speziellen
Subnetz provisioniert werden kann.

-55-



Akademie Dillingen — SCHULNETZ

SCHULNETZ | Windows Client/Server-Netzwerke | Akademie Dillingen 2022

Laboriibung 20 - STORAGE ACCOUNT ERSTELLEN

. kurz & knapp
Szenario

e  Storage Account

Daten sollen online in Microsoft Azure gespeichert werden. * Storage Typen
e Sync Moglichkeiten

Dazu ist ein Storage Account notwendig.

Storage account © addtoFavorites

Microsoft

* 4.2 (5331 Marketplace ratings) | * 4.2 (3554 external ratings)

Plan

Storage account e |

Aufgaben:

1. Erstellen Sie einen Storage Account und weisen Sie diesen Account der Res-
source Gruppe Schulnetz-PROD zu:

Ressourcegroupe Schulnetz-PROD

Storage Account Name | lehrer

Performance Standard

Redundancy Locally-redunant storage (LRS)
Zugriff Aus allen Netzwerken

Routing Microsoft

Verschlisselung Microsoft managed

2. Erstellen Sie eine neue Freigabe ,lehrer” und versuchen Sie darauf zuzugreifen.

Hinweise

Storage Account

Die Anfangseinstellungen eines Storage Accounts konnen nicht nachtraglich verandert
werden. Der Zugriff auf den Account kann iber das RBAC-Konzept eingestellt werden.

Generell ist bei der Einrichtung des Storage Accounts Hochverfligbarkeit, Redundanz
und Backupstrategie zu berticksichtigen. Alle diese Faktoren erzeugen unterschiedliche
Kosten im laufenden Betrieb.
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Man unterscheidet zwischen Storage fiir virtuelle Maschinen (1aaS), fiir strukturierte Da-
ten wie SQL und fiir unstrukturierte Daten (BLOBs).

E®

Azure Storage
Account
Zugriff mittels Zugriff mittels
Azure Virtual Machines / CIFS REST API

r ) Blob Storage
J“"‘ Disk Storage

. [ Queue Storage
File Storage

Table Storage

000©

Zugriff auf Storage

BLOB Storage Service: http://<Name_StorageAccount>.blob.core.windows.net

TABLE Storage Service: http://<Name_StorageAccount>.table.core.windows.net
QUEUE Storage Service: http://<Name_StorageAccount>.queue.core.windows.net

FILE Storage Service : http://<Name_StorageAccount>.file.core.windows.net

Uber DNS CName Eintrage kann auch ein Zugriff Giber eigene Domanennamen erfolgen.

Der Zugriff auf eine Ressource ist z.B. mit Access Key und einer REST- API /fiir Anwen-
dungen) moglich oder Uber die Ressource ID und einer SMB3 Freigabe. Die jeweiligen
Links incl. Verbindungsskripte fir Win/macOS/Linux kann man in den Eigenschaften der
Freigabe ermitteln.

Freigaben

Fir alle gdngigen Betriebssysteme kénnen Skripte fiir die Verbindung mit den Freigaben
heruntergeladen werden. Bei einer hybriden Struktur kdnnen auch lokale Freigaben im
AD mit Online Freigaben abgeglichen werden:

Azure File Sy“c 0 Add to Favorites
Microsoft

* 3.9 (69 Marketplace ratings) | %39 (46 external ratings)

Plan

| Azure File Sync v ‘ m

Flir weitere Syncronisationsvorgange mit anderen (Cloudspeichern) gibt es ARM Temp-
lates im Azure Marketplace.
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Azure Storage Manager

EXPLORER

£ /Azure subscription 1/Speicherkonten/ XY

Alle zuklappen Alle aktualisieren

v Azure subscription 1 (kwind1968@outlook.de)
= Speicherkonten

https://azure.microsoft.com/en-us/products/storage/storage-explorer/
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Laboriibung 21 - ERSTELLEN EINER VM

Szenario

In einigen Subnetzen sollen virtuelle Maschinen provisio-
niert werden. Auf die VMs soll per RDP zugegriffen wer-

kurz & knapp

VM
Konfiguration
ARM Templates

den. Dieser Zugriff soll moglichst abgesichert sein.

=== Deployment is in progress

Depleyment name: CreateVm-MicrosoftWindowsServer WindowsS...  Start time: 28.10.2022, 09:21:09

Subscription: Azure subscription 1
Resource group: Schulnetz-Prod

. Deployment details

Resource Type Status
@ opcom Microsoft. Compute/virtualMachi... Created
@ dco1703 Microsoft Network/networklnterf... Created
@ Schulnetz-Prod Micrasoft. Network/virtualNetwor... OK
@ Dcol-ip Microsoft Network/publiclpAddr... OK

Aufgaben:

1. Erstellen Sie eine Windows Server VM im Subnetz ADDS!

2. Erstellen Sie eine Windows 11 VM im Subnetz Web-Services!

Correlation ID: 64acéeff-1681-48f9-92ea-6a649ff9932a E

Operation details
Operation details
Operation details
Operation details

Operation details

3. Konfigurieren Sie fiir beide VMS einen sicheren Zugriff Gber RDP und fiihren Sie
jeweils die Erstkonfigurationsschritte der Betriebssysteme aus!

Hinweise

Virtuelle Maschinen (VMs)

Virtuelle Maschinen kénnen beim Anlegen manuell konfigu-
riert werden (Hardware, Netzwerk, 6ffentliche IP, Verflg-
barkeit, Backup Plan, usw.) oder aus vorgefertigten ARM
Templates aus dem Azure Marketplace erstellt werden. Es
gibt auch Skript Vorlagen, welche komplette Umgebungen
(z.B. flir Labs zum Testen) in einem Rutsch provisionieren.
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Zugriff auf VMs

Jede VM ist aus allen Subnetzen des virtuellen Netzwerks sofort erreichbar (und auch
Uber ein eventuell per VPN angebundenes lokales Netzwerk). Zusatzlich kann man der
VM eine offentliche IP-Adresse zuweisen. Wird iber eine NSG der RDP bzw. SSH-Port
freigeschaltet, ist die VM direkt aus dem Internet erreichbar. Dies wird jedoch nicht
empfohlen.

IP Adressen

Jede VM kann mehrere virtuelle Netzwerkschnittstellen besitzen. Damit sind auch ei-
gene Sicherheitsszenarien (z.B. der Einsatz von UTMs oder Security Appliances) realisier-
bar.

Regionen

Die VM kann nur auf Ressourcen zugreifen, die sich in derselben Ressourcengruppe und
Region befinden!

Azure Bastion Host

Azure Bastion Host ist ein vollstandig verwalteter PaaS Dienst, der den sicheren Zugriff
auf VMs innerhalb eines VNet aus dem Internet realisiert und ist die bessere Lésung fiir
den RDP-Zugriff. Fiir jedes VNet ist eine eigene Instanz des Bastion Host Service notwen-
dig. Zusatzlich muss in jedem VNet ein eigenes Subnetz fiir den Bastion Host konfiguriert
werden.
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Servergespeicherte Profile

Servergespeicherte Profile oder auch ,,Roaming Profiles” kamen im Windows Server
Umfeld immer dann zum Einsatz, wenn Anwender und Benutzer in Schulen wechselnde
PC-Arbeitsplatze hatten, also der klassische Fall von Schulklassen in Computerraumen.

Alle Benutzerprofileinstellungen wurden im servergespeicherten Profil auf dem Anmel-
deserver gespeichert (Desktop, Startmenu, Hintergrund, Ordnerumleitungen) und bei
einer Anmeldung an einem Client auf diesen geladen.

Jede Veranderung an dem Profil wird dann beim Abmelden im servergespeicherten Pro-
fil auf den Anmeldeserver zuriickgesichert. Probleme bereiten hier oft spezielle Applika-
tionen, die im Benutzerprofil Einstellungsdateien speichern oder auch die GroRRe des
Profils (Es kann mehrere GB grofl} werden, was An- und Abmeldung stark verzogert).

Leider benutzt Microsoft mit jeder Version des Clients Betriebssystems, von dem sich
ein Benutzer anmeldet eine andere Profilstruktur, die untereinander nicht kompatibel
sind und mit Versionsnummern gekennzeichnet werden.

» Dieser PC » Lokaler Datentrager (C:) » Profile w
~ -
Mame Anderungsdatum Typ
kwindberger 22,01.2022 12:14 Dateiordner
kwindberger.V2 22.01.2022 12:14 Dateicrdner
kwindberger.y3 22.01.2022 1214 Dateiordner
kwindberger.Vd 22,01.2022 12:14 Dateicrdner
pbotzenhart.¥3 22.01.2022 1214 Dateiordner
t.stallinger.ve 22.01.2022 1214 Dateiordner

In dem Ordner \Profile auf dem Server, auf dem die servergespeicherten Profile abgelegt
werden, gibt es dann mehrere Benutzerprofilordner. Das bedeutet, dass fiir jede
Windows Version als Client Betriebssystem ein neues Benutzerprofil angelegt werden
muss, wobei die neuere Client Betriebssystemversion sich die Einstellungen aus der al-
teren Version holt und in das neue Format konvertiert. Hier treten oft grolRe Schwierig-
keiten auf!
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Bisher wurde seit Windows Vista fiir jedes groRere Windows-Update eine neue Profil-
struktur eingefiihrt.

Profilversionen bisher (die Endung wird an den Benutzerprofilordner angehangt):

Profilversion Betriebssystem
Windows XP
V2 Vista, Windows 7, Server 2008 (R2)
.v3 Windows 8 und Server 2012
V4 Windows 8.1 und Server 2012 R2
.V5 Windows 10 RTM, Windows 10 1511
.V6 Windows 10 1607, 1703, 1709, 1803, 1809, 1903,1909 bis ?

Servergespeicherte Profile konnen generell also nur noch reibungslos funktionieren,
wenn man sicherstellen kann, dass sich Benutzer nur von Clients an der Domane anmel-
den, die denselben Versionsstand besitzen. Verwendet eine Schule BYOD Szenarien oder
mobile Dienstgerate ist dies unrealistisch.

Die Verwendung von servergespeicherten Profilen wird von Microsoft nicht mehr aktiv
weiterentwickelt (,,deprecated”). Es haben sich Nachfolgetechnologien etabliert, die die
Verwendung dieser Profile ersetzen sollen.

Die User Experience Virtualization (UE-V) kann benutzerdefinierte Windows- und An-
wendungseinstellungen aufzeichnen und auf einem zentral verwalteten Netzlaufwerk
speichern. Wenn sich Benutzer anmelden, werden ihre personlichen Einstellungen fir
ihre Sitzung Gbernommen, unabhangig davon, an welchem Gerat die Anmeldung er-
folgt. UE-V basiert auf der Verwendung von Microsoft Configuration Designer und der
Erstellung von Bereitstellungspaketen. Leider gibt es auch bei UE-V schon zwei Versio-
nen und es ist nicht klar, ob Microsoft diese Technologie in zukiinftigen Versionen weiter
entwickeln wird. Der Trend geht hier zu zentralen Verwaltungslosungen (evtl. cloudba-
siert) wie Intune oder Endpoint Manager im Rahmen eines Microsoft Azure Abonne-
ments.

-62 -



Akademie Dillingen — SCHULNETZ

SCHULNETZ | Windows Client/Server-Netzwerke | Akademie Dillingen 2022

Verbindliche Profile

Verbindliche Profile oder ,,Mandatory Profiles” sind schreibgeschiitzte Profile, die Be-
nutzern zugewiesen werden kdnnen. Meldet sich ein Benutzer am Server an, so wird
eine Kopie dieses Profils verwendet. Allerdings werden alle Anderungen beim Abmelden
nicht zuriickgespeichert und der Benutzer erhadlt immer wieder eine originale Kopie des
urspringlichen Profils.

Mehrere Benutzer kénnen dieses Profil problemlos gleichzeitig benutzen. Umzusetzen
ist diese verbindliche Profil sehr einfach. Das Profil wird auf einem Verzeichnis auf dem
Server gespeichert und den jeweiligen Benutzern zugewiesen (Eigenschaften). Zusatz-
lich muss die Datei user.dat in user.man umbenannt werden.

Standard-Netzwerkbenutzerprofil

Sollen alle Anwender (oder eine bestimmte Benutzergruppe) in der Doméne das gleiche
Profil bei der ersten Anmeldung erhalten, kann dieses Profil auf einem Domanencon-
troller abgelegt werden:

1. Melden Sie sich an einem Windows 11 PC mit dem Benutzerkonto an der Do-
mane an, das als Standardprofil dienen soll.

2. Nehmen Sie alle Einstellungen vor, die Sie fur das Profil festlegen wollen (Hinter-
grund, Freigaben, etc.)

3. Melden Sie sich ab und melden Sie sich an demselben PC mit einem Domanen-
administratorkonto an.

4. Erstellen Sie in der NETLOGON Freigabe auf dem Domanencontroller ein Ver-
zeichnis ,,Default User.v2“.

5. Offnen Sie die Systemeigenschaften (sysdm.cpl), , Erweitert” und markieren Sie
den Benutzer, dessen Profil Sie als Standard verwenden wollen.

6. Wahlen Sie ,,Kopieren nach” und kopieren Sie das gesamte Profil in den eben
erstellten Ordner in NETLOGON.

7. Im Bereich Benutzer ,Andere” auswahlen, geben Sie ,Jeder” ein und lGberpriifen
Sie den Namen.

8. Bestatigen Sie alle noch offenen Fenster. Das Profil wird in die Freigabe kopiert.

In einigen Fallen ist die Schaltflache , Kopieren nach” nicht verfligbar. Dann kann das
Profil per Hand Gber den Explorer kopiert werden. Dabei muss man aber versteckte und
Systemdateien (eventuell ausgeblendet) mit beriicksichtigen. Die Benutzergruppe (im

-63-



Akademie Dillingen — SCHULNETZ

SCHULNETZ | Windows Client/Server-Netzwerke | Akademie Dillingen 2022

Beispiel ,Jeder”), welche das Profil verwenden soll, benétigt das Andern Recht im Profi-
lordner!

Das Profil wird bei der ersten Anmeldung des Benutzers aus der NETLOGON Freigabe
kopiert und dann im Profilpfad des Benutzers gespeichert. Der Benutzer kann das Profil
verandern.

Windows Netzwerkumgebung

Windows versucht in der Netzwerkumgebung alle PCs und Gerate eines Windows-Netz-
werkes anzuzeigen und benutzt dabei eine Reihe von Protokollen, die standardmaRig an
jeden Netzwerkadapter zusammen mit dem TCP/IP v4 Protokoll gebunden sind. Dazu
gehort die Verbindungsschicht Topologie Erkennung und auch UPnP.

Doch der Hauptbestandteil der aufgelisteten Gerate stammt - vor allem in dlteren Ver-
sionen von Windows - vom , Computerbrowserdienst”, der Bestandteile der SMB Ver-
sion 1 benutzt, die in Netzwerken aus Sicherheitsgriinden nicht mehr verwendet werden
sollte.

Microsoft bietet hier eine eigene Losung an, damit PCs im Windows Netzwerk gefunden
werden.

Einige Dienste sollten auf einem Windows PC unbedingt laufen, damit von ihm freigege-
bene Ressourcen wie Drucker oder Freigaben im Netzwerk gefunden werden kdnnen.
Dazu gehoren

e Arbeitsstationsdienst

e Server

e Datei — und Druckerfreigabe

e Client fur Microsoft Netzwerke

Gerade in heterogenen Windows Netzwerken ist die Anzeige der Netzwerkressourcen
in der Netzwerkumgebung leider alles andere als zuverlassig.

Windows Server — DNS in AD integriert
In einem klassischen Windows Server Netzwerk wird die Namensauflosung nicht mehr
Uber NetBIOS Namen Uber einen WINS Server durchgefiihrt, sondern tGber DNS. Sollte

hier der Zugriff auf Freigaben lber die Netzwerkumgebung nicht funktionieren, so kann
das andere Griinde haben (z.B. Firewall Einstellungen).
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Windows Arbeitsgruppen

Auch ohne lokalen DNS-Server miissen Windows PCs eine Namensauflosung durchfiih-
ren. Wahrend hier der Zugriff auf das Internet durch den DNS-Proxy des Providers nor-
malerweise keine Probleme bereitet, sieht es im lokalen Netzwerk oft anders aus.
Wurde DNS nicht konfiguriert (Primares Doméanensuffix), so greift ein Windows PC auf
eine Namensauflésung Gber NetBIOS zurilick. Die Anzeige in der Netzwerkumgebung
gleicht hier eher einem Glicksspiel.

Heterogene (Windows) Netzwerke

Ein ,,Durcheinander” in der Namensauflosung kann z.B. passieren, wenn

e mehrere PCs in verschiedenen Arbeitsgruppen auf gemeinsame Freigaben zu-
greifen oder eine Windows Domane denselben Namen wie eine Arbeitsgruppe
besitzt (z.B. alp10.local und alp10)

e bei Virtualisierungen ein virtuelles (Server -) Netzwerk mit dem Host und echten
PCs Uber virtuelle Schnittstellen kommuniziert,

o dltere Gerate keine Auflésung lGiber DNS beherrschen oder nicht konfiguriert
wurden (NAS Boxen, Drucker, Samba Server).

In diesen Situationen kann die Installation eines WINS Servers zusatzlich zum DNS-Server
helfen, obwohl Microsoft WINS Server als ,Legacy-Registrierungs- und Auflésungs-
dienst ftir Computernamen, der NetBIOS-Computernamen IP-Adressen zu ordnet”
bezeichnet.

WINS Server

Ein WINS Server im lokalen Netzwerk benétigt kaum Ressourcen und ist eigentlich un-
notig, wenn alle Clients im Netzwerk ausschlief3lich eine saubere DNS-Namensauflésung
durchfiihren wiirden. Dies ist in den wenigsten Netzwerken der Fall.

Wird stattdessen eine Namensauflosung tGber NetBIOS durchgefiihrt und es gibt keinen
WINS Server im Netzwerk, so werden diese Namensaufldsungen durch Broadcasts
durchgefihrt.

Ein WINS Server verringert also Broadcasts im lokalen Netzwerk. Dabei gibt es eine Hie-
rarchie bei der Namensauflosung:

e Anfrage an den primaren WINS Server
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e Anfrage an einen (eventuell vorhandenen) zweiten WINS Server
e Broadcast
e LMHOSTS Datei

Netzwerkumgebung ausblenden

In domanenbasierten Netzwerken kann die Netzwerkumgebung mit einer Gruppenricht-
linie ausgeblendet werden. Auf Freigaben und Drucker wird dann durch Zuordnung tiber
Anmeldeskripte oder Gruppenrichtlinien zugegriffen. In diesem Falle kann NetBIOS auch
deaktiviert werden. Allerdings muss sichergestellt werden, dass der Zugriff auf Nicht-
Domanenmitglieder weiterhin moglich ist.

Auch ohne Namensauflosung sollte ein Zugriff Gber den UNC-Pfad mit IP-Adresse z.B.
\\10.36.104.26\schulnetz moglich sein. Dies ist aber fiir Endanwender sehr umstandlich.

NetBIOS Knotentypen

Eine NetBIOS Namensauflésung weist einem PC-Namen eine IP-Adresse zu und umge-
kehrt. Auf welche Weise dies geschieht, legt der Knotentyp fest:

Knotentyp Erklarung Auflosungsversuch iiber

B - Knoten B = Broadcast Broadcast

P - Knoten P = Peer to Peer WINS Server, kein
Broadcast

M - Knoten M = Mixed Broadcast, dann WINS Ser-
ver

H - Knoten H = Hybrid WINS Server, dann
Broadcast

Der Knotentyp wird automatisch ermittelt oder besser per DHCP eingestellt. Ein
Windows Server ist z.B. ein B — Knoten und wird zu einem H — Knoten, wenn auf ihm das
WINS Server Feature installiert wird. Wie oben beschrieben kann auch die LMHOSTS
Datei ausgewertet werden.
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