Leitfaden zur Bereitstellung von Windows 8

1. Kurzanleitung - Schritt fiir Schritt

Schritt 1: Starten des Audit-Modus

Schritt 2: Konfigurieren des PCs

Schritt 3: Installieren des .NET-Frameworks 3.5 SP1
Schritt 4: Installieren von QuickPrep

Schritt 5: Konfigurieren und Versiegeln des PCs mit QuickPrep
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Schritt 6: Klonen des versiegelten Systemabbilds und Neustart

2. Detaillierte Erlauterungen zu den Programmoptionen

a. Domaneneinbindung - Arbeitsablaufe und technische Informationen
b. Weitere Programmoptionen

3. QuickPrep — Ein Blick hinter die Kulissen

a. Die automatische Antwortdatei: Unattend.xml
b. Die Windows Management Instrumentation (WMlI)
c. Lokale Sicherheitsrichtlinien

4. Der Bereitstellungsprozess im Uberblick

a. Konfigurieren eines Muster-PCs
b. Vorbereiten und Versiegeln des Muster-PCs
c. Klonen des Muster-PCs und Systemwiederherstellung
d. Aktivieren von Windows mit dem VAMT
Hinweis:

Das vorliegende Programm darf von der ALP Dillingen und allen bayerischen Schulen kostenlos benutzt
werden. Der Einsatz zu kommerziellen Zwecken ist nicht gestattet!

Die unsachgemdBe Verwendung dieser Software kann das Betriebssystem in seiner Funktionsfahigkeit
beschddigen! Dies gilt vor Allem dann, wenn von der in diesem Skript dargestellten Vorgehensweise
abgewichen wird.

Aus diesem Grund wird ausdriicklich darauf hingewiesen, dass der Autor keinerlei Haftung fir Schaden
Gibernimmt, die durch die Anwendung des Programms entstehen.
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1. Kurzanleitung - Schritt fiir Schritt

Bei der Bereitstellung von Windows 8 sind relativ viele Arbeitsablaufe enthalten, deren Komplexitat
Fehlerquellen beinhaltet, die auch routinierten Systembetreuern Probleme bereiten kdnnen.

QuickPrep ist ein Programm, das all diese Arbeitsablaufe kapselt und so

eine vereinfachte Vorgehensweise bei der Bereitstellung ermoglicht. Es ist ﬁq QuickPrep.msi
erstellt mit Visual Studio 2008 in der Programmiersprache C# und

beinhaltet auch einen eigenen Installer. Durch Starten des Installer-Pakets

QuickPrep.msi wird es auf der Festplatte installiert.

Entwickelt und ausfihrlich getestet wurde QuickPrep fir die Installation der Enterprise-Version von
Windows 8. Es sollte aber auch bei anderen Versionen von Windows 8 lauffahig sein: Ein Test mit
Windows 8 Professional x64 verlief im Wesentlichen erfolgreich: siehe Anmerkung bei Schritt 1.

Im Folgenden wird dargestellt, wie die Installation von Windows 8 Enterprise inklusive Konfiguration
von Oberflache, Drucker, Freigaben, etc. sowie der Installation sdamtlicher Software bis zum
Versiegeln des PCs ablaufen kann:

a. Schritt 1: Starten des Audit-Modus

Windows 8 Enterprise wird von DVD installiert. Der erste wesentliche Schritt ist dabei das Anlegen
von Partitionen auf der Festplatte (z.B. System- und Datenpartition). Danach kommt die Installation
des Betriebssystems, gefolgt von der so genannten , Out-of-the-Box-Experience”, die mit der Eingabe
von Benutzer- und Computernamen beginnt: Sobald der unten dargestellte Bildschirm angezeigt
wird, wird durch die Tastenkombination Strg + Shift + F3 der weitere Ablauf unterbrochen, der PC

automatisch neu gestartet und im Audit-Modus wieder hochgefahren.

Administrator g

Anpassen

Strg + Shift + F3
+
Neustart

Im Audit-Modus ist das vordefinierte Benutzerkonto Administrator (ohne Passwort) aktiviert.
Programme und Treiber konnen installiert werden. Der Computer kann nach Wunsch konfiguriert
werden. Bei jedem Neustart bootet der PC wieder in den Audit-Modus. StandardmaRig ist auf dem
Desktop das Programm-Fenster des Microsoft-Bereitstellungstools Sysprep.exe gedffnet — es kann
ohne Probleme geschlossen werden. Bei jedem Neustart fahrt der PC automatisch wieder im Audit-
Modus hoch und zwar so lange, bis das System versiegelt wird.
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Anmerkungen zu Windows 8 Professional

Windows 8 Professional kann mit QuickPrep bereitgestellt werden. Abweichungen zur Bereitstellung

von Windows 8 Enterprise ergeben sich in Bezug auf die folgenden drei Punkte:

e  Bei Windows 8 Pro muss vor der Installation ein Produktschliissel eingegeben werden. Dieser
kann beim ersten Start nach dem Versiegeln des Systems gedandert werden.

e Die Professional-Version bleibt ab dem zweiten Systemstart in den Audit-Modus hangen, da das
Administrator-Konto deaktiviert ist. Abhilfe ist moglich durch manuelles Aktivieren des
Administratorkontos nach dem ersten Start in den Auditmodus oder durch explizite Auswahl der
Boot-Option ,,Neu Starten” nach jedem Hanger im Anmeldebildschirm.

e  Windows 8 Pro libernimmt die Einstellungen fiir den Startbildschirm nicht in jedem Fall aus dem
Default Profile. Arbeitsgruppen-PCs zeigen immer die Microsoft-Voreinstellung fiir die Kacheln
an und ignorieren die Einstellungen, die im Audit-Modus vorgenommen wurden. Bei PCs mit
Domaneneinbindung tritt dieser Effekt nicht auf.

b. Schritt 2: Konfigurieren des PCs

Nach der Konfiguration und Installation samtlicher Programme im Audit-Modus koénnte der
Startbildschirm von Windows 8 beispielsweise so aussehen:

. . .
Administrator P

Microsoft Word Microsoft Excel OpenOffice.org OpenOffice.org
2010 2010 Writer Calc

e @9 | T W

Microsoft Microsoft OpenOffice.org OpenOffice.org
Internet Explorer Mozilla Firefox PowerPoint 2010 Publisher 2010 Impress Draw

I cC & 7

Microsoft Access Microsoft OpenOffice.org
2010 Cutlook 2010 Math

]

Microsoft Office Microsoft Clip
Picture Manager Organizer

In dem vorliegenden Beispiel wurden neben der Installation der abgebildeten Programme auch
Netzwerk-Freigaben und ein Netzwerkdrucker eingerichtet.
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Anmerkungen:

e  Windows 8 Enterprise kann keine Filme von DVD abspielen. Bei der Professional-Version ist dies
nur mit einer kostenpflichtigen Erweiterung moglich. Durch Installation des VLC-Media-Players
kann diese Fahigkeit kostenlos nachgeriistet werden.

e Nicht alle Programme sind zum Audit-Modus kompatibel. Die Installation nicht kompatibler
Software kann dazu fihren, dass sich der PC nach dem Versiegeln beim nachsten Start aufhangt
und das Image unbrauchbar ist.

Hinweise darauf, welche Programme zu Windows 8 kompatibel sind, kdnnen dem offiziellen
Windows Kompatibilitditscenter entnommen werden. Zu finden ist es durch Eingabe der
Suchbegriffe ,Kompatibilitdtscenter” und ,, Windows 8“ bei einer Suchmaschine.

Grundsatzlich ist bei der Installation von Programmen im Audit-Modus folgendes anzuraten:

o Wenn man noch keine Erfahrungswerte (ber die Installation eines Programms im
Auditmodus besitzt, dann sollte man zuerst eine Systemsicherung anfertigen.

o Virtuelle Maschinen sind zum Testen der Kompatibilitdt hochst geeignet, da man mit Hilfe
eines Snapshots einen friiheren Systemzustand jederzeit wieder herstellen kann.

e  QuickPrep funktioniert nur mit der Microsoft-Firewall! Bei anderen Firewalls scheitert das
Freischalten der Windows Verwaltungsinstrumentation (WMI).

c. Schritt 3: Installieren des .NET-Frameworks 3.5 SP1

QuickPrep bendtigt als Systemvoraussetzung das .NET Framework 3.5 SP1. Dies muss bei Windows 8
nachinstalliert werden. Mit Hilfe von Systemsteuerung — Programme und Features kann dies erledigt
werden. Eine funktionsfahige Internetverbindung ist dabei vorausgesetzt.

Programme und Features - O

((-) - T < Alle Systemsteuerungselernente » Programme und Features v O Programme und Features dur... 0

Startseite der Systernsteuerung

Installierte Updates anzeigen c on . . p | w g N
P g Windows-Features aktivieren oder deaktivieren @) |0, "Andern” oder

'?:sf' Windows-Features aktivieren o ]
ader deaktivieren VYerwenden 5Sie die Koentrollkdstchen, um die entsprechenden Features
ein- oder auszuschalten. Ein ausgefilites Kontrollkdstchen bedeutet, dass . p
ein Feature nur teilweise aktiviert ist. i - @

| O [ .NET Framework 3.5 (enthalt NET 2.0 und 3.0) Installiert arr

[w] |, .MNET Framework 4.5 Advanced Services 27.12.2012
| Active Directory Lightweight Directory Services 25.11.2012
. Dienste fir NFS 28.12.2012
. Druck- und Dokumentdienste 25.11.2012

BH®

. Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.) 25.11.2012
. Hostfahiger Webkern fir Internetinformationsdienste ndation 28.12.2012
. Hyper-V 25.11.2012
. Internet Explorer 10 35.11.2012
. Internetinformaticnsdienste

3}
OrROOOEOO

A @

> >

http://www.videclan.or...

Anmerkung:
Bei Windows 8 gelangt man mit der Tastenkombination Windows X zu einem Menli, mit dem sich die
Systemsteuerung 6ffnen lasst.
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d. Schritt 4: Installieren von QuickPrep

QuickPrep kann z.B. von USB-Stick durch Doppelklick auf QuickPrep.msi installiert werden:

wWillkommen beim Setup-Assistenten von
QuickPrep

Drer Installer wird Sie durch die zur Installation von QuickPrep eforderdichen S chritte fiibren.

WARMUMNG: Dieses Programm ist durch US-amerik anische Urhebenrechtzgesetze und intemationale
Urheberrechtzvertrage geschitzt. Unbefugte Vervielfaltigung oder unbefugter Yertiieb dieses
Programms oder eines Teils davon wird sowaohl straf- als auch zivirechtich verfolgt und kann
zehwere Strafen und Schadenerzatzforderungen zur Folge haben,

Abbrechen < Zurlick

Windows 8 Enterprise
Build 9200

= % T W 0 () 16:23

Bei einer 32-Bit-Version von Windows 8 wird QuickPrep im Ordner C:\Programme installiert, bei
einer 64-Bit-Version im Ordner C:\Programme (x86).

Bei der Installation wird ein Link auf dem Desktop angelegt, aber kein Eintrag bei den installierten
Apps.
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e. Schritt 5: Konfigurieren und Versiegeln des PCs mit QuickPrep

L]

Papierkorb

m'-

QuickPrep

Admin Administratoren 12345

Standard Benutzer

-

8 Status Antworidatei: lokale Benutzer prufen
) e
8 Status SysPrep: Antwortdatei erzeugen!

Windows 8 Enterprise
Build 9200
= M T WD 11:55

Nach dem Programmstart zeigt QuickPrep das oben abgebildete Programmfenster, in dem eine
Reihe von Einstellungen vorgenommen werden kénnen:

e  Voreingestellt ist die Konfiguration eines Arbeitsgruppen-PCs mit zwei lokalen Benutzern (Admin

und Standard). Beim Systemstart soll der Computer automatisch ins Benutzerkonto 2
hochgefahren werden. Installierte Geratetreiber werden beibehalten.
Mit dem Uberpriifen-Schaltknopf wird die Konfiguration fiir lokale Benutzerkonten und
Domanen-Zugangsdaten verifiziert. Dies ist die Voraussetzung zum Erzeugen einer giltigen
Antwortdatei. Nahere Informationen zu weiteren Konfigurationsoptionen siehe
Inhaltsverzeichnis Nr. 2.

e  Durch Anklicken des Anlegen-Schaltknopfs wird die Datei Unattend.xml erzeugt, die alle
Konfigurationsoptionen des PCs enthalt. Ndaheres siehe Inhaltsverzeichnis Nr. 3a.

e Der Aktivieren-Schaltknopf schaltet die Regelgruppe fir die Windows
Verwaltungsinstrumentation (WMI) wird in der Advanced Firewall frei. Zuséatzlich dazu wird ein
Registry-Key erzeugt, der notwendig ist, damit ein PC per WMI Uber das Netzwerk ferngewartet
werden kann. Diese Einstellungen sind notwendig, damit Windows 8 Enterprise Uber das
Netzwerk aktiviert werden kann. Naheres siehe Inhaltsverzeichnis Nr. 3b.

e Nachdem alle Einstellungen komplett sind kénnen sie durch den Versiegeln-Schaltknopf
angewendet und der PC versiegelt werden.
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Die folgenden beiden Abbildungen zeigen QuickPrep und das Versiegeln des Muster-PCs:

]

Papierkorb

QuickPrep

[E—

r | E—

I I -
||
o Antworidatei wurde angelegt
O T N
0 Status SysPrep: PC kann versiegelt werden. n

9

Windows & Enterprise
Build 9200

= % T W D 13:25

Papierkorb

Windows 8 Enterprise
Build 9200

S % % W 9D ) 1326
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f. Schritt 6: Klonen des versiegelten Systemabbilds und Neustart

Nach dem Durchlauf von Sysprep wird der PC auf eine Freigabe gesichert und geklont. Beim
Hochfahren der geklonten PCs wird nur noch der Computername abgefragt (Voreinstellung):

Anpassen

Suchen Sie eine Farbe aus, und weisen Sie lhrem PC einen beliebigen Namen zu. Weitere Anpassungen sind spater
maoglich.

&

or (I O o

i

Name des PCs

Der PC fahrt automatisch in das zweite Benutzerkonto hoch (Voreinstellung):

Standard S

Microsoft Word Microsoft Excel
Desktop 2010 2010

= ° 2 & a7 7

Microsoft Microsoft
Intemet Explorer Mozilla Firefox PowerPoint 2010 Publisher 2010

" L c & 7

VLC media Microsoft Access Microsoft
Explorer player 2010 Outlook 2010

:d

Microsoft Office Microsoft Clip
Picture Manager Organizer
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Die Einstellungen, die im Audit-Modus im Profil des Benutzers Administrator gemacht werden,
werden gemall der Vorgabe in der Antwortdatei von Sysprep in das Default-User-Profil kopiert.
Deswegen haben alle Benutzer einen identischen Desktop / identische Einstellungen:

e Der Benutzer Administrator ist deaktiviert.

e  Die Software ist so verfligbar, wie im Profil des Administrators eingestellt.

e  Alle Freigaben sind gemaR NTFS-Berechtigung flir den jeweiligen Benutzer (oder seine Gruppe)
zuganglich und eingerichtet.

e  Eingerichtete Netzwerkdrucker sind fiir alle Benutzer verfligbar.

Anmerkungen:

e  Falls Sie die Option ,Computer in Doméane einbinden” gewahlt haben, wird QuickPrep beim
ersten Hochfahren des PCs automatisch ein weiteres Mal gestartet, um den Doménenbeitritt
durchzufiihren. Naheres siehe Inhaltsverzeichnis Nr. 2a.

e  FEinschrdankungen in Bezug auf das Kopieren des Default-User-Profils ergeben sich fir
Arbeitsgruppen-PCs und Windows 8 Professional als Betriebssystem. Siehe auch Punkt Nr. l1a

Ill

,2Anmerkungen zu Windows 8 Professiona

2. Detaillierte Erlauterungen zu den Programmoptionen

QuickPrep bietet eine Reihe von Einstellungsmdéglichkeiten, mit denen die Installation des PCs
angepasst werden kann. Im Folgenden erhalten Sie umfangreiche Informationen {ber
Funktionsweise und Implementierungsmoglichkeiten dieser Optionen.

a. Domaneneinbindung — Arbeitsablaufe und technische Informationen

GroBere Windows-Netzwerke sind in einer Domadne organisiert. Sie besitzen mindestens einen
Server, der als Domanencontroller Benutzer und Computer in der Domane verwaltet: Unter anderem
kann er Benutzern und Benutzergruppen bestimmte Berechtigungen zuweisen oder mit Hilfe von
Gruppenrichtlinien auf PCs Betriebssystemfunktionen sperren oder freischalten. Zweck einer
Domane ist die zentrale und effiziente Verwaltung eines groBen Computernetzwerks.

Wenn ein Computer in einer Domédne eingesetzt werden soll, dann muss er zuerst beim
Domaénencontroller registriert werden. QuickPrep Gbernimmt diese Aufgabe beim ersten Systemstart
der geklonten PCs.

Arbeitsschritte bei der Domaneneinbindung:

Schritt 1: Eingabe und Verifizierung der Domdnendaten

Administratoren 12345
Benutzer —
a

w20 12interm e
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Durch Anklicken der Optionsschaltflache ,,Computer in Domane einbinden” werden die Eingabefelder
fir die Domanendaten freigeschaltet. Gleichzeitig wird die Autostartfunktion ins lokale
Benutzerkonto 2 deaktiviert, weil Domanencomputer nicht automatisch in ein lokales Konto
hochfahren sollen.

Im oben gezeigten Beispiel handelt es sich um die Domane mit Namen w2012.intern. Der Benutzer
administrator muss das Recht haben, Maschinenkonten in der Domane zu I6schen und anzulegen.

Nach Anklicken des Uberpriifen-Schaltknopfs wird versucht, mit den eingegebenen Daten eine
Netzwerkverbindung zur Domane herzustellen: Nur wenn diese erfolgreich ist, lasst QuickPrep eine
Domadneneinbindung zu.

Bitte beachten Sie:
Der Muster-PC muss in das Netzwerk integriert sein, in dem sich der Domanencontroller befindet!

Schritt 2: Anlegen der Antwortdatei Unattend.xml

Anitwortdatei wurde angelegt anlegen ?

Durch Anklicken des Anlegen-Schaltknopfs wird in die Antwortdatei ein Abschnitt aufgenommen, der
folgendes Zeilenfragment enthalt:

. QuickPrep.exe /joindomain w201l2.intern administrator WfJzJbWw ...

Bewirkt wird, dass QuickPrep beim ersten Systemstart aufgerufen wird mit der Option /joindomain
sowie dem Domanennamen, dem Administratornamen und dem verschlisselten Passwort als
Parameter.

Schritt 3: Einbinden in die Domdne beim Systemstart

Nach dem Klonen werden die PCs gestartet. Zunachst erfolgt die Eingabe des Computernamens(z. B.
Win8x86). AnschlieBend wird QuickPrep mit den oben dargestellten Optionen gestartet. Der
Domanenbeitritt wird durchgefiihrt. Nach erfolgreichem Domanenbetritt wird folgendes
Dialogfenster angezeigt:

QuickPrep: Join Domain w2012.intern

Domanenbeitritt erfolgreich

Maschinenkonto:
Win8x86

Speicherortim Active Directory:

OU=Schul-PCs
OU=Inforaesume
OU=PC-Raumi1

Return = weiter

Angezeigt werden der Name des Maschinenkontos sowie der Speicherort im Active Directory.

Im dargestellten Beispiel war ein gleichlautendes Maschinenkonto in der Organisationseinheit
Schul-PCs/Inforaeume/PC-Raum01 schon vorhanden. Es wurde gel6scht und in der gleichen OU
wieder angelegt.

Neue Maschinenkonten werden standardmaRig im Container ,,CN=Computers” angelegt.
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Technische Informationen zur Funktionsweise des Domdnenbeitritts:

Vereinfachter Programmablaufplan des Vorgangs

e ,,
f‘ Start Wenn eine grofRe Zahl von Computern
v gleichzeitig startet, kann ein Denial-Of-
Zufalliges Intervall zwischen Service-Effekt auftreten. Um diesem vor-
0 und 5100 Millisekunden warten zubeugen wartet QuickPrep nach dem
¢ Programmstart ein zufdlliges Intervall
Domdnencontroller ermitteln Gelb  hinterlegte  Programmschritte
¢ beinhalten Netzwerkzugriffe, bei denen
sich temporar Fehlerkonditionen ergeben
Maschinenkonten einlesen > .
kénnen.
¢ Falls ein Fehler auftritt, wartet QuickPrep
- _ ein zufalliges Zeitintervall zwischen 2000
Existiert gleich-

namiges Konto? und 4550 Millisekunden und wiederholt

den Vorgang noch einmal.
Die Wiederholungen dauern so lange, bis
Ortim Active Directory speichern der Schritt erfolgreich abgeschlossen
v werden kann oder der Benutzer mit Hilfe

T .

. _ _
— ronte > nein des Abbruch-Schaltknopfs im Status

16schen? fenster den Domanenbeitritt beendet.

Maschinenkonto im AD IGschen > Der Programmablaufplan zeigt in stark
vereinfachter Form die Schritte, die in
'v dem Hintergrundthread ablaufen, der
Maschinenkonto neu anlegen im _ den Domanenbeitritt durchfiihrt.
Container Computers Status- und Fehlermeldungen sowie
//¢\\ Moglichkeiten der Programmsteuerung
nein S durch den Benutzer, die in dem
Ort gespeichert? .
Hauptthread ablaufen, bleiben aus
Grinden der  Ubersicht  ginzlich
Maschinenkonto an urspriinglichen Ort unberiicksichtigt.
verschieben
\ 4
P Exception mit Abbruch
b des Domanenbeitritts
\ 4

ﬂ/ Ende >
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Statusmeldungen des Programms

Korrespondierend zu den einzelnen Programmschritten bei der Domaneneinbindung zeigt QuickPrep
im Programmfenster des Haupt-Threads folgende Statusmeldungen an:

e Stelle Verbindung zur Domdine her.

e Ermittle Doménencontroller.

e Lese Maschinenkonten ein.

e LBsche Maschinenkonto <Computername>.

e lLege Maschinenkonto an: <Computername>.

e Verschiebe Maschinenkonto <Computername> an urspriinglichen Speicherort.

e Domdnenbeitritt erfolgreich ... (siehe oben)

Hinweis:

Unter bestimmten Bedingungen kann es vorkommen, dass die Domaneneinbindung schneller ablduft
als der Hauptthread mit den Bildschirmausgaben initialisiert werden kann. In diesem Fall kénnen
einige der oben genannten Statusmeldungen ,verschluckt” werden. Einzig die abschlieRende
Erfolgsmeldung bzw. eine Fehlermeldung wird immer angezeigt, da sie mit einer Benutzereingabe
verbunden ist.

Fehlermeldungen des Programms

Je nach Fehlerbedingung, die zum Abbruch gefiihrt hat werden im Statusfenster folgende Meldungen
angezeigt:

e Domdine nicht gefunden!

e Fehler beim Lesen der Computerkonten.

e Abbruch durch Benutzer. (Tritt ein, falls ein Maschinenkonto nicht geléscht werden soll.)

e Fehler beim Léschen des Computerkontos <Computername>.

e Fehler beim Anlegen des Computerkontos <Computername>.

Die Fehler treten erst auf, wenn der Benutzer explizit den Abbruch-Schaltknopf angeklickt hat,
ansonsten wird der Vorgang wiederholt, bis er erfolgreich durchgefiihrt werden konnte.

Systemvoraussetzungen fiir den Domanenbeitritt mit QuickPrep

Der Domanenbeitritt mit QuickPrep wurde erfolgreich getestet mit folgenden Server-
Betriebssystemen:

e  Windows Server 2003 SP1

e  Windows Server 2003 R2

e  Windows Server 2008

e Windows Server 2008 R2

e  Windows Server 2012

e  Samba 4 (konfiguriert als Primary Domain Controller)

Einschrankungen fiir bestimmte Domanen-Funktionsebenen wurden bei den oben genannten Server-
Betriebssystemen nicht festgestellt.

Der Domanenbeitritt mit QuickPrep funktioniert nicht mit folgenden Server-Betriebssystemen:
e  Windows Server 2000
e Windows NT 4.0 oder dlter.
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b. Weitere Programmoptionen

Beim Start automatisch ins lokale Konto 2 hochfahren

Als Voreinstellung ist diese Option aktiviert. Der Computer startet ohne weitere Zeitverzégerung in
den Startbildschirm des Benutzers Standard.

Wenn man lieber in den Anmeldebildschirm booten mochte, auf dem auch der Benutzer Admin zu
Auswahl steht, dann kann diese Option deaktiviert werden.

Diese Option steht nicht zur Verfligung, wenn der PC in eine Domane eingebunden werden soll.

Computernamen automatisch generieren

Ublicherweise méchte man beim ersten Systemstart jedem PC einen Namen geben, um ihn im
Netzwerk besser identifizieren zu kénnen.

Wenn der Computernamen unwichtig ist, dann kann der Installationsvorgang komplett automatisiert
und beschleunigt werden, indem diese Option aktiviert wird. Als Namen bekommt der Computer
, WINDOWS-XXXXXXX“. ,X“ steht flir ein zufallig gewahltes Zeichen.

Installierte Geratetreiber beibehalten

QuickPrep geht davon aus, dass ein Image verwendet wird fiir PCs mit identischer Hardware. Aus
diesem Grund ist diese Option als Voreinstellung aktiviert.

Falls ein Image fiir Computer mit unterschiedlicher Hardware verwendet wird, dann ist es notwendig,
beim ersten Systemstart die Treiber neu zu installieren. In diesem Fall muss die Option deaktiviert
werden.
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3. QuickPrep — Ein Blick hinter die Kulissen

Bei der Bereitstellung von Windows geht es zuerst darum, dass der PC versiegelt wird: Gemeint ist,
dass die SIDs aus der Installation entfernt werden. SIDs sind vergleichbar mit Kenn-Nummern, die
einen PC eindeutig im Netzwerk identifizieren. Jeder PC muss eine eigene eindeutige SID haben.

Ein versiegeltes Betriebssystemabbild kann auf eine beliebige Anzahl von PCs vervielfaltigt werden.
Beim Starten der PCs bekommt jeder seine eigene SID zugewiesen und ist somit eindeutig im
Netzwerk identifizierbar.

Weiterhin kdnnen bei der Bereitstellung von Windows 8 eine Reihe von zusatzlichen Aufgaben
durchgefiihrt werden. Beispiele dafiir sind das Anlegen von lokalen Benutzern, die Einrichtung des
Netzwerks, das Einrichten der Zeit-/Datumseinstellungen oder das Festlegen des deutschen
Tastaturlayouts.

Das Programm, das Microsoft zur Verfligung stellt, um die Bereitstellung von Windows 8
durchzufiihren heilkt Sysprep.exe. Es ist zu finden im Verzeichnis C:\Windows\System32\Sysprep.

a. Die automatische Antwortdatei: Unattend.xml

Um sich bei der Bereitstellung von Windows 8 unnotige Tipparbeit zu sparen gibt es die
Antwortdatei. Sie heillit Unattend.xml und enthédlt eine Reihe von Einstellungen, die beim
Installationsprozess  automatisiert  abgearbeitet werden. Sie muss im  Verzeichnis
C:\Windows\Panther abgelegt sein.

QuickPrep erzeugt diese Datei und speichert sie dorthin. Weiterhin startet es durch Anklicken des
Versiegeln-Schaltknopfes das Programm SysPrep. Sysprep liest die Einstellungen aus der
Unattend.xml und fiihrt sie beim Versiegeln des PCs und bei der anschlieRenden
Systemwiederherstellung aus.

Im Folgenden ist die Datei Unattend.xml mit Erlduterungen abgedruckt. Sie enthéalt die Optionen, die
den Voreinstellungen von QuickPrep entsprechen. Rot dargestellte Einstellungen enthalten
Benutzereingaben, blau dargestellte werden automatisch erstellt:

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core ....>
<InputLocale>de-de</InputLocale>
<SystemLocale>de-de</SystemLocale> <= Tastaturlayout /Sprache: deutsch
<UILanguage>de-de</UILanguage>
<UILanguageFallback>de-de</UILanguageFallback>
<UserLocale>de-de</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" ....>
<OOBE>
<HideEULAPage>true</HideEULAPage>
<HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
<NetworkLocation>Work</NetworkLocation>

<ProtectYourPC>1</ProtectYourPC> \
</00BE> Mit diesen Einstellungen werden die Antworten

<UserAccounts> vorgegeben, die normalerweise bei der
<LocalAccounts> ) Installation eingegegeben werden missen.
<LocalAccount wcm:action="add">
<Password>
<Value>12345</Value>
<PlainText>true</PlainText>
</Password>

<Description />

<DisplayName />

<Group>administrators</Group>

<Name>Admin</Name>
</LocalAccount>

Benutzerkonto Admin anlegen
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<LocalAccount wcm:action="add">
<Password>
<Value />
<PlainText>true</PlainText>

</Password> \

<Description />
<DisplayName /> — Benutzerkonto Standard anlegen
<Group>users</Group>
<Name>Standard</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
<TimeZone>W. Europe Standard Time</TimeZone>
<AutoLogon>
<Password>
<Value />
</p <PlainText>true</PlainText> \ Beim Betriebssystemstart soll der PC automatisch
assword>
<Enabled>true</Enabled> ‘/ ins Benutzerkonto Standard hochgefahren
<Username>Standard</Username>
</AutoLogon>
</component>
</settings>
<settings pass="generalize">
<component name="Microsoft-Windows-PnpSysprep"....>
<DoNotCleanUpNonPresentDevices>true</DoNotCleanUpNonPresentDevices>
<PersistAllDevicelInstalls>true</PersistAllDevicelInstalls>

</component>
</settings> Geratetreiber sollen beigehalten werden
<settings pass="specialize">

<component name="Microsoft-Windows-Shell-Setup" ....>

<CopyProfile>true</CopyProfile> . . .

</component> # Das Profil des Benutzers Administrator, das im

</settings> Audit-Modus eingerichtet worden ist, wird in das
</unattend> Default-Profil kopiert und stellt somit die
Voreinstellung fir alle Benutzer dar.

Die Datei Unattend.xml kann auch erzeugt werden mit dem Windows System Image Manager fiir
Windows 8 (WSIM). WSIM ist Teil des Windows Assessment and Deployment Kits (ADK), einer
Sammlung von Bereitstellungs-Tools, die kostenlos von der Microsoft-Homepage heruntergeladen
werden kann. WSIM bietet eine Unzahl von Konfigurationsoptionen und Fehlerquellen. Die
Verwendung ist aus diesem Grund wohl ausschlieBlich IT-Fachleuten vorbehalten. Unten ist WSIM
mit den Konfigurationseinstellungen der oben abgebildeten Unattend.xml abgebildet.

- .

:‘j unattend.xml® - Windows System Image Manager = | B i
Datei  Bearbeiten  Einflgen  Extras 7
EePH 4 BOX P VB O
----- Distributionsfreigabe auswahlen BE: unattend 4 Hgenschaften
=+ |, Components AppliedCorfigurationPass 7 oobeSystem
] 1 windowsPE Enabled True
; H 2 offlineServicing > d amd64_Microsoft-Windows-Intematis
-5 3 generalize 4 Einstellungen
C[] amd&4_Microsoft-Windows-Pnp Sysprep_neutral InputLocale de-de
-4 4 specialize SystemLocale de-de
H g amd64_Microsoft-Windows-Shell-Setup_neutral UlLanguage de-de
a 5 audit System UlLanguageFallback de-de
; H 6 auditUser Userlocale de-de
=R a 7 oobeSystem
B [amdod icoso Windows-tematonslCore et
B@ amd64_Microsoft-Windows-Shell-Setup_neutral
B--g Windows 8 Enterprise(Katalog) & q-goPL:sgsTord
- |, Components
---_. Packages I cose
— B--@ UserAccounts
B@ LocalAccounts
B@ LocalAccount[Name="Admin"]
(T Password
B@ Localfccount[Name="Test"]
.-{T]) Password
..... || Packages AppliedConfigurationPass
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b. Die Windows Management Instrumentation (WMI)

WMI (deutsch: Windows Verwaltungsinstrumentation) ist unter Windows eine der wichtigsten
Schnittstellen fiir die Fernwartung und Administration von Computern. Im Fall der Bereitstellung von
Windows 7 und 8 wird WMI benétigt, um von einem zentralen PC aus den Produktschlissel (MAK-
Key) auf allen Computern per Fernwartung lber das Netzwerk zu installieren und alle PCs
anschlieBRend gemeinsam zu aktivieren. Damit der Fernzugriff per WMI funktioniert, muissen
folgende Bedingungen erflillt sein:

. Die Regelgruppe Windows-Verwaltungsinstrumentation (WMI) muss in der Windows-Firewall
freigeschaltet sein.

. In der Registrierungsdatenbank muss der Schlussel
HKLM\SOFTWARE\Microsoft\Windows\Currentversion\Policies\System\LocalAccountTokenFilterPolicy
erzeugt und auf den Wert 1 (DWORD) gesetzt werden

QuickPrep fuhrt beide Konfigurationsschritte vor dem Aufruf von Sysprep durch und ermdglicht so
die Produktaktivierung von Windows 7 und 8 Enterprise per Fernwartung mit WMI.

Das Programm, das auf einem zentralen PC installiert ist und die Fernwartung per WMI ermdoglicht
heilt VAMT (Volume Activation Management Tool). Fir Windows 8 wird die Version 6.2 von VAMT
bendtigt. VAMT ist wie WSIM Bestandteil des ADK (Windows Assessment and Deployment Kit). ADK
kann von der Webseite von Microsoft geladen werden. Den genauen Download-Link erhalt man,
wenn man bei einer Suchmaschine ,,ADK Windows 8 Download“ eintippt.

So kann man WMI in der Firewall manuell freischalten:

Schritt 1: Die Konfigurationsseite der Windows-Firewall starten durch Anklicken von

. . ) Eine App oder ein Feature
Windows X — Systemsteuerung —Windows-Firewall + .-} diz Windows-Firewall

Schritt 2: Regelgruppe im Dialogfenster aktivieren:

/(_-) * 4 ﬂ« Wind... » Zugelassene Apps v & Systemsteuerung durchsuchen 2©

g

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufdgen, Andern ader Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen B¥ Einstellungen dndemn
wird?

Lugelassene Apps und Features:

Mame Domdne  Privat  Offentlich *

O Windows Media Player

[ Windows Media Player-Metzwerkfreigabedienst

[ Windows Media Player-Metzwerkfreigabedienst (Internet)
windows_ie_ac_001

O windows-Firewallremoteverwaltung

O wWindows-Peer-zu-Peer-Zusammenarbeits-Foundation
O wWindows-Remoteverwaltung
OwWindows-Remoteverwaltung (Kompatibilitit)

in dows-Verwaltungsinstrumentation (WHMI)

OoOoooxmOOOd

BoooormoooO
BEoooormoooO

Abbrechen
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So kann man den erforderlichen Schliissel in der Registrierungs-Datenbank manuell erzeugen:

Schritt 1: Regedit starten mit Windows X — Ausfiihren

=== (Geben Sie den Namen eines Programms, Ordners,
—_ Dokurnents oder einer Internetressource an.

Offnen:

Abbrechen Durchsuchen...

Schritt 2: Zum gewiinschten Schlissel navigieren und durch Rechtsklick — Neu den DWORD-Wert
LocalAccountTokenFilterPolicy erzeugen, falls noch nicht vorhanden. Im Beispiel unten ist
er schon angelegt:

Datei Bearbeiten Ansicht Favoriten 7

D -l QOBE ~ || Name Typ Daten
-~ OpenWith b (Standard) REG_SZ (Wert nicht festgelegt)
i~y Optimallayout %] ConsentPromptBehaviorAdmin REG_DWORD 00000003 ()
j> E::E:Zlui:t?::ls 2| ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
.). . PhotoPropertyHendler ﬁg]duntdlsplayla;tusemar?ﬂe REG_DWORD 000000000 (0)
4. | Policies I;'_-ﬂEnabIeCursorSuppresslon REG_DWORD 000000001 (1)
1| Attachments ﬁE]EnabIelnstaHerDatect\on REG_DWORD 000000007 (1)
.1} NonEnum 8| EnableL UA REG_DWORD 000000001 (1)
4 | System IﬁﬂEnableSe(ureUIAPaths REG_DWORD 00000000 (1)
T 4| EnableUlADesktopToggle REG_DWORD (x00000000 (0)
.| PreviewHandlers ) EnableVirtualization REG_DWORD 0x00000001 (1)
5. ProperySystem 4| FilterAdministratorToken REG_DWORD 0x00000000 (0)
b -l Proximity Qﬂlegalnnti:e:aptinn REG_SZ
- 1. PushMotifications ab] legalnoticetext REG_SZ
i Reliability j’;'é}Lo(alAccountTDkEnFl\terPoI\cy REG_DWORD 000000001 (1)
bl RenameFiles 4| PromptOnSecureDesktop REG_DWORD 0x00000001 (1)

Run | scforceaption REG_DWORD 000000000 (0)
i+ RunOnce %) shutdownwithoutlogon REG_DWORD 0xD0000001 (1)
b-idy SettingSync #4|undockwithoutlogon REG_DWORD 0x00000001 (1)
b-iy Setup 4| ValidateAdminCodeSignatures REG_DWORD 000000000 (0)
i | SharedDlls
:> | Shell Extensions Schlissel
>+ | ShellCompatibility
i | ShellServiceObjectDelayLoad Zeichenfolge

SideBySide Binarwert
i SMDEn DWORD-Wert (32-Bit)
e QWORD-Wert (64-Bit)
5 Store - - & H
J StructuredCuery SCh|USSE| Wert der mehrteiligen Zeichenfolge ReChtSkIICk
b Syncmgr Wert der erweiterbaren Zeichenfolge

| SysPrepTapi
. CurcbamDrnbactedl lcafata  ©
< > < >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion'\Pelicies\System I

Schritt 3: Mit Rechtsklick — Andern kann LocalAccountTokenFilterPolicy auf den Wert 1 gesetzt

werden:
ab]legalnoticetext REG_SZ
i LocalAcco o Po REG_DWORD
%] PromptOnSecureDesktop Andern... ORD
IEIP.JSCFU’CEUF'tiU” Bindrdaten dndern... ORD
i’gb']shutdownwithoutlogon ORD
% undockwithoutlogon Léschen ORD
e| ValidateAdminCodeSigfatures Umbenennen ORD
Rechtsklick

Anmerkung:
Die Manipulation von Daten in der Registrierungsdatenbank erfordert viel Sorgfalt und Erfahrung.

Wenn aus Versehen ein Schllssel in der Registry geloscht wird, dann kann das ganze Betriebssystem
instabil werden! Die geschilderte Vorgehensweise des direkten Zugriffs auf Schllssel in der Registry
ist aus diesem Grund nur empfehlenswert fiir routinierte Systembetreuer.
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c. Lokale Sicherheitsrichtlinien

Bei der Konfiguration von Windows 8 im Audit-Modus lassen sich einige Einstellungen auch lber die lokalen
Sicherheitseinstellungen verandern.

Aufruf der lokalen Sicherheitsrichtlinie: secpol.msc

StandardmafRig missen Benutzer alle 42 Tage ihr Kennwort dndern. Im nachfolgenden Beispiel wird die
Kennwortrichtlinie so gedndert, dass Kennwarter nicht ablaufen.

Datei  Aktion Ansicht 7
e« | @ XE = H

& Sicherheitseinstellungen Richtlinie Sicherheitseinstellung
a [ 4 Konterichtlinien

b g Kennwortrichtlinien

i+ [ Kontosperrungsrichtlinien

._:fél Kennwort muss Komplextitsvoraussetzungen entsprechen Deaktiviert

:d Kennwortchronik erzwingen 24 gespeicherte Kennwd...

Ea Kennwarter mit umkehrbarer Verschlisselung speichern Deaktiviert

i+ [4 Lokale Richtlinien ;-a — — =
& [ Windows-Firewall mit erweiterter Sicherhe . S

L=f|§||'\-"|ir1imale Kennwortlange 2 Zeichen

|| Metzwerklisten-Manager-Richtlinien =
=8 Minimales Kennwortalter 0 Tage

I+ [ | Richtlinien far &ffentliche Schldssel

i+ || Richtlinien far Softwareeinschrinkung
[ Anwendungssteuerungsrichtlinien
g IP-Sicherheitsrichtlinien auf Lokaler Comp)
[ ] Erweiterte Uberwachungsrichtlinienkonfig

>

QuickPrep setzt diese Einstellung automatisch, indem vor dem Versiegeln des PCs durch das
Programm SysPrep folgendes Kommando ausgefiihrt wird:

net accounts /maxpwage:unlimited

Seite 18




4. Der Bereitstellungsprozess im Uberblick

Das Programm QuickPrep vereinfacht einen wichtigen Schritt bei der Bereitstellung von Windows 7
und 8 im Netzwerk. Um seine Funktion richtig einordnen zu kdnnen, ist es notwendig, den gesamten
Bereitstellungsvorgang im Uberblick zu betrachten:

a. Konfigurieren eines Muster-PCs

Der erste Schritt bei der Bereitstellung ist die Konfiguration eines Muster-PCs, der als Vorlage fir alle
Computer eines Informatikraums dient. Dieser Arbeitsvorgang muss im Audit-Modus durchgefiihrt
werden. Anweisungen dazu siehe Ausfiihrungen in diesem Skript - Punkt Nr. 1a und 1b.

Am Ende dieses Schrittes sollte der Muster-PC mit einem Imaging-Tool gesichert werden, damit
nachtréglich Anderungen am Muster-PC méglich sind.

b. Vorbereiten und Versiegeln des Muster-PCs

Bei diesem Schritt wird zunachst das .NET-Framework 3.5 SP1 installiert. Dann kommt QuickPrep zum
Einsatz: Die Antwortdatei wird angelegt mit den Konfigurationsoptionen, die in der
Benutzeroberflache von QuickPrep eingegeben werden kénnen. WMI wird freigeschaltet, um die
Fernwartung der geklonten PCs zu ermoglichen. SchlieRlich wird das Microsoft-Tool SysPrep.exe
aufgerufen, um den PC zu versiegeln und herunterzufahren.

c. Klonen des Muster-PCs und Systemwiederherstellung

Nun geht es darum, den versiegelten Muster-PC zu sichern. Vorzugsweise sollte dafiir eine Netzwerk-
Freigabe verwendet werden, eine USB-Festplatte tut es mit Einschrankungen aber auch. Zum Einsatz
kommt dabei eine bootfahige CD mit einem Imaging-Tool: Der PC wird von CD gestartet. Mit Hilfe des
Imaging-Tools wird das versiegelte Betriebssystemabbild gesichert.

AnschlieBend werden alle PCs, auf denen das Image des Muster-PCs laufen soll per Boot-CD
gestartet. Mit der Imaging-Software wird das gesicherte Systemabbild gelesen und auf allen
Computern rekonstruiert.

Beim ersten Start generieren die geklonten PCs unter anderem neue SIDs. Der Systembetreuer muss
als einzigen Schritt nur noch den Computernamen eingeben. Damit ist die Bereitstellung bis auf die
Aktivierung der PCs beendet.

Infos zur bootfahigen CD und zur Imaging-Software siehe Schulungsunterlagen der ALP Dillingen.

d. Aktivieren von Windows mit dem VAMT

Die Installation des Produktschlissels (MAK-Key) erfolgt von einem zentralen Verwaltungsrechner
aus, wie z. B. dem Systembetreuer-Laptop oder einem Server. Auf diesem Computer ist das Volume
Activation Management Tool (VAMT) installiert, das die automatisierte Produktaktivierung aller PCs
per WMI Gber das Netzwerk ermdglicht (siehe auch Punkt Nr. 3b in diesem Skript).

Genaue Informationen zur Verwendung des VAMT siehe Schulungsunterlagen der ALP-Dillingen.
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