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GEHEIME BOTSCHAFTEN

Geheimsprachen haben schon immer unser Interesse geweckt. Wollten wir als Schiiler unserem
Klassenkameraden eine Nachricht zukommen lassen, die nur er verstehen sollte, nutzten wir eine nur uns
bekannte Sprache, unsichtbare Tinte oder wir erfanden einen einfachen Code, indem wir z. B. Buchstaben
durch Zeichen oder andere Buchstaben ersetzten. Verschliisselung ist den meisten Menschen also nicht
unbekannt.

Heute nutzen wir ganz unterschiedliche Kandle zur Kommunikation und viele davon basieren auf dem
Internet. Aber gerade hier wird eine sichere und vertrauliche Kommunikation immer wichtiger, vor allem
deshalb, weil der Kommunikationsweg (iber viele Stationen fiihrt und immer mehr kritische
Anwendungen (ber das Internet erfolgen, die Vertraulichkeit erfordern, wie z. B. die Steuerung von
Maschinen oder das Homebanking.

Die folgende Handreichung gibt einen kurzen Einblick, wie Verschliisselungstechniken eingesetzt werden,
um die Authentisierung von Personen oder Computern zu ermoglichen und die Vertraulichkeit, Integritat
und Verfligbarkeit von Daten zu gewahrleisten.

HISTORISCHE VERSCHLUSSELUNGSTECHNIKEN

Verschliisselung ist keine Erfindung des Computerzeitalters. Es wurden schon immer Wege gesucht, um
eine vertrauliche Kommunikation zu erméglichen, hauptsédchlich um militarische Nachrichten vor dem
unbefugten Mitlesen abzusichern. Dazu einige Beispiele:

SKYTALE

Die Skytale ist ein Verschliisselungsverfahren, das bereits von den Spartanern vor 2500 Jahren eingesetzt
wurde. Der Sender der Nachricht wickelt dabei ein Pergament um einen Stock und schreibt darauf die
Nachricht. Die Zwischenrdume werden mit willklrlichen Buchstaben aufgefillt. Ohne den zugehorigen
Stock erkennt man nur vermeintlich unsinnig aneinander gereihte Buchstaben. Der Empfanger kann die
Nachricht nur mit einem Stock des gleichen Durchmessers entschliisseln. Dieser Durchmesser muss
zwischen Sender und Empfanger als gemeinsamer ,,Schlissel” vereinbart sein.
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CASAR

Die Casar-Verschlisselung ist ein Verschlisselungsverfahren, bei dem jeder Buchstabe auf einen anderen
Buchstaben abgebildet wird. Handelt es sich nur um eine Verschiebung des Alphabets, muss lediglich der

|u

Verschiebungswert als ,,Schliissel” bekannt sein, damit die Nachricht entschlisselt werden kann.

Bei einem Verschiebungswert von 3 wird aus einem A ein D, B wird zu E, usw. Das Wort ,, WAHR” lautet
verschlisselt ZDKU. Werden die Buchstaben des Alphabets willkiirlich auf einen jeweils anderen
Buchstaben abgebildet, muss jeder Kommunikationsteilnehmer die Verteilung als Schlissel kennen.

Zur Vereinfachung benutzten die Rdmer zwei verdrehbare Scheiben.

ENIGMA

Die Enigma wurde vor allem bekannt, weil sie im zweiten Weltkrieg von der deutschen Wehrmacht zur
Verschliisselung des Nachrichtenverkehrs verwendet wurde. Sie sieht aus wie eine alte Schreibmaschine,
besitzt aber drei bewegliche Walzen die miteinander verdrahtet sind. Der Schlissel, der jedem
Kommunikationspartner bekannt sein muss, setzt sich aus mehreren Faktoren zusammen, wie zum
Beispiel der Auswahl der Walzen, der Reihenfolge der Montierung, der Verdrahtung oder auch der
Grundstellung.
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GRUNDLAGEN AKTUELLER VERSCHLUSSELUNGEN

SYMMETRISCHE VERSCHLUSSELUNG

Die symmetrische Verschlisselung ist das Standardverfahren bei der Verschliisselung von Dateien,
Dokumenten, Datentrdgern und auch fir die verschlisselte Kommunikation. Sie ist sehr schnell
durchfihrbar, da sie nur auf einfachen Datenmanipulationen besteht. Das bekannteste und heute
allgemein Ubliche Verfahren ist AES (Advanced Encryption Standard) mit unterschiedlichen
Schllssellangen.

YMO

AN
DOKUMENT ’.. XABO54
b739aLI

Verschlisselung eines Dokuments: Zum Verschliisseln und zum Entschliisseln wird der gleiche Schliissel
verwendet.

KENNZEICHEN DER SYMMETRISCHEN VERSCHLUSSELUNG

e Zum Verschlisseln und zum Entschlisseln wird der gleiche Schliissel verwendet. Dieser Schliissel
muss demnach geheim gehalten werden.

e Die Herausforderung beim Einsatz dieses Verschlisselungsverfahrens stellt der sichere
Schlusselaustausch dar (Schlisselverteilungsproblem).
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GRUNDSATZLICHE FUNKTIONSWEISE DER SYMMETRISCHEN VERSCHLUSSELUNG
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Die zu verschlisselnden Daten werden in Blocken angeordnet und nach einem festgelegten Algorithmus
yverwirfelt” (z.B.: Vertausche erste und dritte Zeile, vertausche zweite und vierte Spalte, invertiere in der
ersten Spalte jeweils das erste Bit, etc). Danach wird fir jeden Block aus dem geheimen Schlissel ein
sogenannter Rundenschlissel erzeugt und die einzelnen Blécke und der Rundenschliissel werden bitweise
mit einer XOR-Operation verkniipft. Daraus entsteht das verschliisselte Dokument. Alle diese Operationen
sind umkehrbar und kénnen von einem Computer sehr schnell durchgefiihrt werden.

ASYMMETRISCHE VERSCHLUSSELUNG

Bis in die 1970er-Jahre ging man davon aus, dass zum Verschliisseln und zum Entschlisseln immer der
gleiche Schliissel notwendig ist, der demnach natiirlich geheim gehalten werden muss.

Erst 1975 wurden erste ldeen und kurz darauf auch konkrete Verfahren veroffentlicht, wie eine
Verschliisselung auch ohne ein solches ,gemeinsames Geheimnis” funktioniert.

PUBLIC KEY

0BLAG3

AN
DOKUMENT h 1C812V1
130X2V

PRIVATE KEY

Verschlisselung eines Dokuments: Zum Verschlisseln und zum Entschliisseln werden unterschiedliche
Schllssel verwendet.
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KENNZEICHEN DER ASYMMETRISCHEN VERSCHLUSSELUNG:

e Esgibt ein zusammengehorendes Schliisselpaar A, B. Wenn man einen Text mit dem Schlissel A
verschliisselt, kann man diesen mit dem Schliissel B entschliisseln und umgekehrt.

e Obwohl das Schlusselpaar A, B zusammengehort, gibt es keinen Weg, wie man aus A den
Schllssel B berechnen kann oder umgekehrt.

In der Praxis werden asymmetrische Verfahren immer so eingesetzt, dass man einen der beiden Schliissel
offentlich bekannt gibt (public key) und den anderen geheim halt (private key). Deshalb werden
asymmetrische Verschlisselungen auch als Public-Key-Verfahren bezeichnet. Das bekannteste
asymmetrische Verschlisselungsverfahren ist die RSA-Verschlisselung, benannt nach ihren Entwicklern
Rivest, Shamir und Adleman.

WIE WIRD EIN SCHLUSSELPAAR A, B ERZEUGT?

Das Schlisselpaar A, B wird aus zwei sehr groBen Primzahlen (in der Praxis mit mehr als 300
Dezimalstellen) berechnet. Nach der Berechnung wirft man die beiden Primzahlen weg und hat nur noch
das Schliisselpaar A, B. Ohne Kenntnis der beiden urspriinglichen Primzahlen gibt es keinen praktikablen
Weg, aus A den Schlissel B zu berechnen oder umgekehrt.

Die konkreten Algorithmen (z. B. flir RSA) sind in der einschlagigen Literatur gut dokumentiert.

ASYMMETRISCHE VERFAHREN IN DER PRAXIS

Asymmetrische Verfahren erméglichen die Verschlisselung, ohne dass vorher ein gemeinsamer Schliissel
ausgetauscht wird. Da sie im Vergleich zu symmetrischen Verfahren sehr langsam sind, werden damit in
der Praxis z. B. symmetrische Schliissel ausgetauscht. Die eigentliche Verschlisselung groRer Dokumente
oder der Datenlibertragung erfolgt symmetrisch (Hybride Verschlisselung). Des Weiteren kommt die
asymmetrische Verschliisselung bei Signaturen oder digitalen Zertifikaten zum Einsatz.

HASHWERTE

Man kann sich einen Hashwert wie einen Fingerabdruck eines Textes vorstellen. Aus einem vorgegebenen
Text kann man einen eindeutigen Hashwert erstellen. Der gleiche Text ergibt immer den gleichen
Hashwert, ein anderer Text, auch wenn nur ein Zeichen verandert wurde, ergibt einen anderen Hashwert.

Es ist umgekehrt nicht méglich, aus einem Hashwert den Text zu rekonstruieren. Man spricht deshalb von
einer Einwegfunktion. Hashwerte haben auch immer die gleiche fest vorgegebene GroRe (je nach
Hashverfahren z. B. 256 Bit), unabhangig von der Lange des Textes oder der GroRe einer Datei. Sie eignen
sich deshalb sehr gut, um zu kontrollieren, ob groRe Dateien oder Dokumente verdandert wurden, indem
man Uberprift, ob sich die Hashwerte verandert haben.
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Ein Beispiel:

Ein Stlick weit kann man sich eine Hashfunktion wie einen Fleischwolf vorstellen. Der Fleischwolf
symbolisiert die Einwegfunktion, er produziert ,Haschee”. Es ist nicht moglich, das Ergebnis riickgangig zu
machen.

Bleiben wir bei diesem Beispiel:

Eine Probe des Gehackten, aber auch die Gesamtmenge, besitzt eine einmalige sehr spezifische relative
Zusammensetzung (Inhaltsstoffe, Vitamine, Mineralstoffe etc.). Dies entspricht dem Hashwert. Nur ein
identisches Fleischstiick besitzt die genau gleiche Zusammensetzung und ergdbe einen identischen
Hashwert. Theoretisch kdnnte auch ein anderes Fleischstiick die exakt gleiche Zusammensetzung bieten.
In der Informationsverarbeitung spricht man in diesem Fall von einer ,Kollision”. Das ist theoretisch
moglich, soll aber durch die Wahl des Hashverfahrens praktisch auszuschlieRen sein.

Geschaftsbericht eines Unternehmens:

Der Geschaftsbericht eines Unternehmens ist ein umfangreiches Dokument. Um sicherzugehen, dass der
Bericht nicht nachtraglich verdandert werden kann, wird ein Hashwert erstellt. Dieser wird beispielsweise
veroffentlicht. Eine nachtragliche Verdnderung des Geschaftsberichts ware damit sofort erkennbar.

o
Co

A56D0OD41108F1C16
45C81196 3B & 32 22
T1BFD75FE4CA2 3C 16
OB 3E7A81F415AD 9A

Hashwert eines Dokuments: In der Grafik ist das Ergebnis einer Hash-Funktion mit 128 Bit dargestellt.
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Kennzeichen von Hashverfahren:

e Hashwerte haben eine fest vorgegebene Linge (z. B. 256 Bit), unabhangig von der Lange des
Originaldokuments.
e Selbst eine kleine Veranderung des Originaldokuments ergibt einen vollig anderen Hashwert.

e Es st in der Praxis nicht moglich, zwei verschiedene Dokumente zu finden, die den gleichen
Hashwert besitzen (Kollisionssicherheit).

Obwohl man leicht beweisen kann, dass es verschiedene Dokumente geben muss, die zum gleichen
Hashwert fiihren, soll es in der Praxis nicht moglich sein, gezielt solche Dokumente zu finden. Wenn dies
mit schnellen Computern oder neuen Verfahren einmal moglich sein sollte, miisste man sich ein anderes
Hashverfahren ausdenken. Dies war beispielsweise bei MD5 der Fall.

Einsatzbereiche fir Hash-Verfahren

e Verschlisselung von Passwortern

e Elektronische Signatur von Dokumenten
e Kryptographische Prifsummen

e Ausstellen von Zertifikaten

Gebrauchliche Hash-Funktionen

e MD5: Lange 64 Bit; sehr weit verbreitet, gilt mittlerweile als zu unsicher
e SHA-1: Ldnge 128 Bit; gilt mittlerweile als eventuell unsicher

e SHA-2: Lange Ublicherweise 256 Bit; aktueller Standard

e  SHA-3: (unterschiedliche Langen); evtl. zukilinftiger Standard

DIGITALE SIGNATUREN

Die digitale Signatur ist mit der Unterschrift unter einem Dokument vergleichbar. So wie man mit einer
analogen Unterschrift bestimmte Gutekriterien verbindet, muss auch die digitale Signatur verschiedenen
Uberpriifungen standhalten:

e Die Signatur muss einer bestimmten Person oder Organisation zugeordnet werden kdnnen und
muss auf Echtheit Gberprufbar sein.

e Die Signatur muss einem Dokument zugeordnet werden kénnen. Man darf das Dokument nicht
nachtraglich verandern oder die Signatur unter ein anderes Dokument setzen kénnen.

Hashwerte eines Dokuments erméglichen einen eindeutigen Fingerabdruck. Die Verschliisselung des
Hashwertes mit dem privaten Schlissel des Unterzeichners ergibt die Signatur.
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Signatur eines Dokuments:

N
DOKUMENT HASH
ABF539.
Signatur Signatur

e Der Unterzeichner bildet einen Hashwert des Dokuments und verschliisselt diesen mit seinem
privaten Schlussel.

e Der so verschlisselte Hashwert wird als Anhang dem Dokument beigefiigt. Diesen Anhang
bezeichnet man als Signatur.

Uberpriifung der Signatur und Echtheit des Dokuments

[
DOKUMENT HASH
A3F539..

: — HASH
Sighatur A3F539.

e Der Empfanger bildet einen Hashwert des Dokuments mit dem gleichen Hashverfahren wie der
Unterzeichner.

e Der Empfanger entschlisselt den vom Unterzeichner im Anhang des Dokuments mitgelieferten
verschliisselten Hashwert mit dem allgemein zuganglichen offentlichen Schlissel des
Unterzeichners.

e Wenn die beiden Ergebnisse identisch sind, wird die Signatur und die Echtheit des Dokuments
akzeptiert.
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Selbst eine geringe Veranderung am Dokument wiirde zu einem vollig anderen Hashwert und damit zu
einer anderen Signatur fihren. Die Signatur kann nur jemand durchfiihren, der im Besitz des privaten
Schlissels des Unterzeichners ist.

Voraussetzungen fir eine digitale Signatur:

Aus dem oben beschriebenen Verfahren fiir eine digitale Signatur ergeben sich folgende Voraus-
setzungen:

e Der Unterzeichner des Dokuments ist im Besitz eines privaten und eines 6ffentlichen Schlissels.

e Der private Schlissel ist geheim. Niemand, aulRer dem Unterzeichner des Dokuments darf Zugriff
auf dessen privaten Schlissel haben.

e Der offentliche Schlissel des Unterzeichners ist dem Empfanger des Dokuments zuganglich. Es
muss auch gewahrleistet sein, dass der Empfanger den richtigen offentlichen Schlissel
verwendet.

Wie die genannten Voraussetzungen erfiillt werden kdnnen, ist in den Kapiteln , Digitale Zertifikate” und
»Elektronische Unterschrift” dargestellt.

DIGITALE ZERTIFIKATE

Das Ausstellen eines Zertifikats ist mit der Ausstellung eines Flihrerscheins vergleichbar. Der Flihrerschein
muss von einer vertrauenswiirdigen Institution ausgestellt und signiert werden (z. B. dem Landratsamt).
Der Fihrerschein selbst muss auf Echtheit Gberprifbar sein und es muss Gberpriifbar sein, dass der
Flihrerschein zu der entsprechenden Person gehort.

1)L
ZERTIFIKAT

URL: .......... de
Verschliisselung: ...
Giiltig bis: xx.xx.2022
Signiert von:
Zertifizierungsstelle
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Qualifizierte Zertifikate

Technisch gesehen ist ein digitales Zertifikat ein von einer anerkannten vertrauenswirdigen Institution
ausgestelltes und signiertes Dokument. Ein qualifiziertes Zertifikat muss zudem einige rechtliche
Voraussetzungen erfillen.

Ublicherweise enthilt ein Zertifikat folgende Informationen:

e den Namen des Inhabers des Zertifikats

e Versionsnummer, Seriennummer und Glltigkeitsdauer
e Informationen zum Verwendungszweck

e den offentlichen Schliissel des Inhabers

e den Namen der Zertifizierungsstelle

e die digitale Signatur des Zertifikats

Wie Uberpriift ein Empfanger die Echtheit eines Zertifikats?

[ ernenar | HASH
A3F5359.

: PUBLICH HASH
Signatur A3F539..

e Der Empfanger bildet einen Hashwert des Zertifikats mit dem gleichen Hashverfahren wie der
Unterzeichner.

e Der Empfénger entschlisselt die Signatur des Zertifikats mit dem allgemein bekannten und
offentlich zuganglichen Schliissel der Zertifizierungsstelle.

e Wenn die beiden Ergebnisse identisch sind, wird das Zertifikat akzeptiert.

Ublicherweise sind auf einem Computer viele &ffentliche Schliissel der vertrauenswiirdigen
Zertifizierungsstellen gespeichert. Der Empfanger braucht also nicht unbedingt eine Internetverbindung,
um die Echtheit eines Zertifikats zu bestatigen.
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VERSCHLUSSELUNG VON DATEIEN UND DATENTRAGERN

Private Dokumente sollen eventuell nicht fir jeden sichtbar sein. Gegebenenfalls ist es sinnvoll, solche
Dokumente zu verschlisseln.

Wenn vertrauliche Daten an Orten gespeichert werden sollen, die eventuell auch nicht berechtigten
Personen zuganglich werden kénnten, ist es sinnvoll, diese Daten zu verschliisseln. Ebenso macht es Sinn,
vertrauliche Daten oder die Datentrdger zu verschlisseln, wenn diese auf einem nicht vertrauens-
wirdigen Weg transportiert werden.

Das Ziel einer Verschlisselung von Dateien oder Datentragern ist die Vertraulichkeit. Obwohl man Zugriff
auf eine Datei oder ein Dokument hat, soll es nicht moglich sein, den Inhalt zu lesen, ohne im Besitz des
richtigen Passwortes oder Schlissels zu sein.

Wenn die Verschlisselung gut ist, kdnnen die Daten ohne den Schliissel nicht wiederhergestellt werden.
In vielen Fallen begniigt man sich mit einem Passwort, aus dem das jeweilige Programm den Wieder-
herstellungsschliissel generiert. In diesem Fall ist die Verschliisselung nur so gut wie das Passwort.

Der Vorteil einer Verschliisselung ist gleichzeitig deren grofRter Nachteil. Ohne das Passwort oder den
Wiederherstellungsschliissel und ohne das zugehorige Programm sind die Daten nicht mehr zuganglich.
Wer Daten verschliisselt speichert, muss sich immer auch Gberlegen, wie er diese wieder entschliisseln
kann:

e  Welche Programme sind erforderlich?

e Wo sind die Passworter oder Schliissel gespeichert?

e Konnen die Daten notfalls auch auf einem anderen Computer oder auf einem anderen System
wiederhergestellt werden?

e Funktioniert die Wiederherstellung auch in einigen Jahren noch?
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Haufig gibt es Alternativen zu einer Verschlisselung:

e Daten nur an sicheren Orten aufbewahren
e Sichere Netzwerkstruktur mit Zugriffsschutz
e Sensible Daten nicht elektronisch speichern

Verschlisselung von Einzeldokumenten

Der Inhalt eines Dokuments wird verschliisselt. Der Dateiname ist normalerweise im Klartext vorhanden.
Gegebenenfalls kann auch aus der GroRRe der Datei Riickschluss auf den Inhalt gezogen werden. Beispiel:
Verschliisselung in Office-Programmen

Dokumente in einem verschliisselten Container

Die Dokumente liegen in einem verschliisselten Container (z. B. eine groRe Datei). Nach dem Offnen des
Containers stehen alle Dokumente im Klartext zur Verfligung. Die Sicherheit hdangt in der Praxis sehr stark
davon ab, wie mit dem gedffneten Container umgegangen wird. Beispiele: Veracrypt, 7-Zip.

VerschllUsselung von Dateisystemen

Dateisysteme (Festplattenpartitionen oder mobile Datentrager) konnen verschliisselt werden. Wenn ein
verschlisseltes Dateisystem hochgefahren (gemountet) wird (z. B. beim Einschalten eines Computers
oder beim Einstecken einer verschlisselten USB-Festplatte), ist ein Passwort erforderlich. Danach kann
mit den Daten ganz normal gearbeitet werden. Je nach Implementierung sind die Daten erst wieder
geschiitzt, wenn der Benutzer abgemeldet wird, der Computer heruntergefahren oder vom Strom
genommen wird.

Beispiele: Verschlisselter USB-Stick, verschlisselte Partitionen eines Notebooks, verschliisseltes Volume
einer NAS-Box, verschlisseltes Dateisystem auf einem Smartphone



Akademie Dillingen — SCHULNETZ

Verschlisselung Seite 15

BEISPIELE FUR VERSCHLUSSELUNGSPROGRAMME

Office-Programme

Nahezu alle Office-Programme bieten fiir Dokumente die Option ,Passwortschutz”, die auch eine
Verschliisselung beinhaltet. Beim Offnen eines Dokuments wird nach dem Passwort gefragt. Ohne dieses
kann das Dokument nicht gedffnet werden.

Kennwort ? X

Kennwort fir die Datei eingeben
DADokumenteInfos.docx

7-Zip

7-Zip (far Windows, Linux) ist ein Kompressionsprogramm, mit dem Dateien oder Ordner komprimiert in
einer Datei gespeichert und optional auch verschlisselt werden kénnen.

7-Zip eignet sich sehr gut, wenn Dateien oder Ordner mit vertraulichen Inhalten verschlisselt archiviert
oder transportiert werden sollen (z. B. Dauerhaftes Speichern von vertraulichen Daten, Ablage in einer
Cloud, E-Mail-Anhange).

Keka

Fiir MacOS bietet das Programm Keka dhnliche Funktionen wie 7-Zip fiir Windows. Komprimierte und
verschlisselte Ordner sind zwischen den Programmen kompatibel.

VeraCrypt

VeraCrypt (flir Windows. Linux. MacQS) ist ein sehr machtiges Verschlisselungsprogramm. Es arbeitet mit
verschliisselten Containern, die beim Offnen ein Passwort erfordern. VeraCrypt gewahrleistet, dass auch
wahrend der Bearbeitung keine unverschlisselten Textteile auf der Festplatte oder in einer temporéren
Datei abgelegt werden und bietet daher eine sehr hohe Sicherheit.

BitLocker

Bitlocker ist ein Bestandteil des Windows-Betriebssystems, das Teile eines Datentragers (Partitionen) oder
den gesamten Datentrdger verschliisseln kann. Es eignet sich sehr gut zur Verschliisselung von mobilen
Datentragern (z. B. USB-Sticks), wenn mit Windows gearbeitet wird, oder zur Verschliisselung von
Datenpartitionen bei Windows-Notebooks.

FileVault

FileVault nutzt als Bestandteil des macOS-Filesystems APFS, eine Verschliisselung, um die Daten auf dem
Startvolume eines Macs zu verschliisseln. Der Wiederherstellungsschliissel ist an den Benutzeraccount
gebunden.
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QUALITAT DER VERSCHLUSSELUNG

Um die Vertraulichkeit gewadhrleisten zu kénnen, muss eine Verschlisselung auch méglichen
Angriffsversuchen standhalten. Die Qualitat kennzeichnet, wie leicht oder schwer eine Verschlisselung zu
knacken ist. Konkret ist die Qualitat von folgenden Kriterien abhangig:

Gewadhltes Verschlisselungsverfahren

Die historischen Verschlisselungsverfahren sind mit den heutigen Kenntnissen relativ leicht zu knacken.
Derzeit aktuelle Verfahren kdnnen als sicher eingestuft werden.

Gewadhltes Verschllisselungsprogramm

Das konkret verwendete Verschliisselungsprogramm konnte Programmierfehler oder eine Hintertiire
(z. B. ein Generalpasswort zur Entschliisselung) enthalten. Bei weit verbreiteten Programmen und
insbesondere bei weit verbreiteten Opensource-Programmen reduziert sich diese Gefahr.

Gewadhltes Passwort

In der Praxis ist es meist so, dass man die Verschllisselung mit einem Passwort absichert, aus dem der
Schlissel berechnet wird. Die Verschliisselung kann natdrlich nur so gut sein wie das Passwort.

ANGRIFFE AUF DAS PASSWORT

Das verwendete Passwort ist (iblicherweise die Schwachstelle einer Verschliisselung. Deshalb zielen die
meisten Angriffe darauf ab, das Passwort herauszufinden.

Brute-Force-Methode

Bei der Brute-Force-Methode werden systematisch alle moglichen Passworter getestet. Erfolg-
versprechend ist diese Methode vor allem bei kiirzeren Passwértern (6-8 Zeichen, je nach Aufwand der
betrieben wird).

Worterbuchattacken

Insgesamt erfolgversprechender sind Worterbuchattacken. Auch wenn viele Benutzer meinen, ihr
Passwort ware einzigartig, findet man in gesammelten Passwortdateien viele davon. Einige Millionen
Passworter sind in kurzer Zeit durchprobiert. Gute Crackprogramme kombinieren diese Passworter noch
mit haufig verwendeten Ergdnzungen (z. B. Peter123).

Neben den genannten Angriffsversuchen auf ein Passwort sind natirlich auch Methoden Ublich, die das
Ziel haben, das Passwort direkt vom Benutzer zu erhalten (z. B. Phishing, Social Engineering, Keylogger)
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VERBERGEN VON VERSCHLUSSELTEN DOKUMENTEN

Dokumente kdnnen zwar gut verschliisselt werden, verschlisselte Dokumente sind aber als solche leicht
erkennbar. Um mogliche Forderungen nach Herausgabe des Passwortes zu umgehen, kann man in einen
verschliisselten Container, der mit einem bestimmten Passwort ge6ffnet werden kann, einen weiteren
sogenannten ,Hidden Container” einbauen, der mit einem anderen Passwort zu 6ffnen, aber nicht
erkennbar ist. Das Programm Veracrypt bietet diese Moglichkeit standardmaRig mit an.

SICHERE KOMMUNIKATION

Das Internet stellt eine Infrastruktur fur die Kommunikation zwischen zwei Gerdten bereit, die fir viele
Dienste verwendet wird. Die klassischen sind E-Mail, Dateiaustausch oder Surfen im Web. Heute werden
auch Telefonie, Video-Konferenzen, Kurznachrichten, Bankgeschafte und Einkdufe liber das Internet
abgewickelt. Bei diesen Diensten ist eine sichere und vertrauliche Kommunikation wesentlich.

Auch wenn Dokumente im Klartext vorliegen, kénnen sie wihrend der Ubertragung im lokalen Netz oder
im Internet verschlisselt werden. Sender und Empfanger vereinbaren einen Key, mit dem sie die
Dokumente bei der Ubertragung verschliisseln. Da dieser Key nur dem Sender und dem Empfinger
bekannt ist, kdnnen die Daten auf diesem Weg auch sicher lber das Internet Ubertragen werden.

Normalerweise geschieht die verschliisselte Ubertragung von Dokumenten automatisch im Hintergrund,
so dass Nutzer keinen Einfluss darauf haben.

ZIELE DER SICHEREN KOMMUNIKATION

Authentizitat Vertraulichkeit Integritat
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AUTHENTIZITAT

Bei jeder Art von Kommunikation méchte man wissen, mit wem man kommuniziert. Im realen Leben ist
dies oft indirekt gegeben, ohne dass man sich dessen bewusst ist. Wenn man als Kunde ein Sportgeschaft
betritt, sieht man, dass das Geschaft echt ist und nicht einfach ohne Weiteres verschwinden kann. Deshalb
hat man ein groRes Vertrauen. Wenn man jemanden anruft, weis man, welche Nummer man gewahlt hat
und identifiziert den Gesprachspartner gegebenenfalls an der Stimme. Diese ,natirliche” Art der
Authentifizierung ist bei der Kommunikation Gber das Internet nicht gegeben.

Als Mindeststandard in der digitalen Kommunikation hat sich durchgesetzt, dass sich der Server
gegeniiber dem Client mit einem Zertifikat ausweist. Der Client muss sich ggf. mit Benutzernamen und
Passwort ausweisen.

VERTRAULICHKEIT

Nur der rechtméaRige Adressat soll die Nachricht lesen konnen. Bei der digitalen Kommunikation geschieht
dies durch Verschliisselung, wobei nur die Kommunikationspartner die entsprechenden Schlissel kennen.

INTEGRITAT

Wenn eine Nachricht auf dem Kommunikationsweg verfalscht wird, soll dies vom Empfanger erkannt
werden.

PRUFUNG DER AUTHENTIZITAT

Wenn ein Client die Verbindung zu einem Server aufbaut und diesem Server vertrauliche Informationen
Gbermittelt (z. B. Benutzername und Passwort), sollte er sicher sein, dass er mit dem richtigen Server
kommuniziert. Der Server weist sich dazu gegeniiber dem Client mit einem Zertifikat aus. Nachfolgend ist
am Beispiel einer https-Verbindung dargestellt, wie die Prifung der Authentizitdt des Servers erfolgt
(Verbindung zu https://alp.dillingen.de).

UBERMITTLUNG DES ZERTIFIKATS

Beim Verbindungsaufbau mit einem Server fordert der Client das Zertifikat der Domé&ne an (SSL- bzw. TLS-
Zertifikat). Jeder Betreiber einer Webseite, der auch https-Verbindungen anbietet, bendétigt ein solches
Zertifikat.

Das Zertifikat enthalt u.a. folgende Informationen:

e allgemeiner Name (Name der Domane)

e ggfs. Inhaber der Doméne (bei extended validation Zertifikaten)
o Offentlicher Schliissel des Inhabers der Doméne

e  Glltigkeitsdauer des Zertifikats

o  Zertifizierungsstelle


https://alp.dillingen.de/
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UBERPRUFUNG, OB DAS ZERTIFIKAT ECHT IST

Im Zertifikat ist auch die Zertifizierungsstelle genannt. Der Client Gberprift als erstes, ob er dieser
Zertifizierungsstelle vertrauen kann. Dazu hat er eine Liste vertrauenswiurdiger Zertifizierungsstellen (mit
den zugehorigen offentlichen Schliisseln) gespeichert. Wenn der Client der Zertifizierungsstelle vertraut
und die Zertifizierungsstelle die Echtheit des Zertifikats bestatigt, dann akzeptiert der Client das Zertifikat.

ZERTIFIZIERUNGm

STELLE

————0

o | CLIENT

Zertifizierungsstellen ZERTIFIKAT

SERVER

Der Client vertraut der Zertifizierungsstelle, die das Zertifikat des Servers bzw. der Domdne signiert hat.
Deshalb akzeptier der Client das Zertifikat.

Das Zertifikat kann am Browser eingesehen werden.

n | Zertifikat *

Allgemein  Details  Zertifizierungspfad

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

+ Garantiert dem Remotecomputer Ihre Identitdt
* Garantiert die Identitit eines Remotecomputers
*1.3.6.1.4.1.6449.1.2.2.7

+2,23,140.1.2.1

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  *.alp.dilingen.de

Ausgestellt von: Sectigo RSA Domain Validation Secure
Server CA

Giiltig ab 21.02.2020 bis 22.05.2022

Ausstellererklarung

OK

Gultiges Zertifikat fur *.alp.dillingen.de. Dieses Zertifikat passt zu Verbindungen wie
https://alp.dillingen.de, https://schulnetz.alp.dillingen.de oder https://fibs.alp.dillingen.de.


https://alp.dillingen.de/
https://schulnetz.alp.dillingen.de/
https://fibs.alp.dillingen.de/
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UBERPRUFUNG, OB DAS ZERTIFIKAT ZUR WEBSEITE PASST

Im nachsten Schritt Gberprift der Client, ob das Zertifikat zur aufgerufenen Webseite passt. In der
nachfolgenden Grafik ist ein Beispiel gezeigt, bei dem das Zertifikat nicht zur Webseite passt. Es wurde
die Webseite https://www.sparkasse.de aufgerufen. Das angezeigte Zertifikat ist glltig, gehort aber nicht
zur aufgerufenen Seite. Der Browser gibt eine Warnung aus und unterbricht gegebenenfalls die

Verbindung.
— O et
@ Datenschutzfehler X -+
< C' A Nichtsicher | sparkassede % 6
n  Zertifikat X
Allgemein  Details Zertifizierungspfad
A -1 Zertifikatsinformationen
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
= Garantiert dem Remotecomputer Thre Identitat
. . . . . » Garantiert die Identitdt eines Remotecomputers

Dies ist keine sichere Verbindung - 136.0.81,699.122.7

» 2.23.140.1.2.1
Hacker kéinnten versuchen, Ihre Daten von www.spark
Nachrichten oder Kreditkartendaten. Weitere Informatid * Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.
NET:ERR_CERT_COMMON_NAME_INVALID Ausgestellt fiir:  *.alp.dillingen.de

Ausgestellt von: Sectigo RSA Domain Validation Secure i
G Helfen Sie mit, die Sicherheit im Web fir alle zu verbess Server CA

Seiten, eingeschrénkte Systemdaten und manche Seite Giiltig ab 21.02.2020 bis 22.05.2022
Ausstellererklarung
Erweitert

Das Zertifikat ist echt, passt aber nicht zur aufgerufenen Webseite. Dies konnte ein Phishing-Versuch sein
oder ein ,,Man-in-the-Middle“-Angriff.

UBERPRUFUNG, OB DIE AUFGERUFENE WEBSEITE ZUM RECHTMARIGEN INHABER DES
ZERTIFIKATS GEHORT

Akademie Dillingen — SCHULNETZ

Der Client weil} nun, dass das Zertifikat echt ist und zur angegebenen URL passt. Es kdnnte aber sein, dass
er auf eine gefalschte Webseite umgeleitet wurde und dennoch das (kopierte) Zertifikat der Originalseite
prasentiert bekommt.

Vergleichbar ist dies mit dem Vorzeigen eines Flihrerscheins. Der Fiihrerschein ist echt; aber ist die Person,
die ihn vorzeigt auch der rechtmaRige Besitzer des Fiihrerscheins?


https://www.sparkasse.de/
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Der Fiihrerschein ist echt, aber ist die Person, die ihn vorzeigt auch der rechtmaRige Besitzer?

Der rechtmaRige Inhaber des Zertifikats ist im Besitz des privaten Schliissels, der zum im Zertifikat
gespeicherten 6ffentlichen Schliissel gehort. Um zu Gberprifen, ob die aufgerufene Webseite auch zum
rechtméaRigen Inhaber des Zertifikats gehort, muss der Client Gberprifen, ob auf dem Webserver der
private Schlissel hinterlegt ist, der zum Zertifikat passt.

Das Problem dabei ist, dass der private Schliissel natirlich nicht herausgegeben werden darf. Aber auch
dieses Problem lasst sich l6sen:

Zufallszahl

ZERTIFIKAT

== =~
PUBLICKEY m

Signatur
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Im Zertifikat ist der 6ffentliche Schliissel des Inhabers der Domane gespeichert. Der Client generiert eine
Zufallszahl, verschlisselt diese mit dem im Zertifikat genannten o6ffentlichen Schlissel und sendet das
Ergebnis an den Server. Wenn der Server diese Zufallszahl entschliisseln kann, ist gewahrleistet, dass er
im Besitz des zugehdrigen privaten Schlussels ist. Damit ist er der rechtmaRige Inhaber des Zertifikats.

Nach Abschluss dieses Verfahrens geht der Client davon aus, dass er mit dem echten Server kommuniziert.

AUFBAU EINER VERSCHLUSSELTEN VERBINDUNG

Die weitere Kommunikation zwischen Client und Server soll verschlisselt erfolgen. Der Client hat bereits
den 6ffentlichen Schliissel des Servers und weil3, dass der Server den zugehérigen privaten Schlissel hat.
Ziel ist jedoch eine symmetrische Ende-zu-Ende-Verschlisselung zwischen Client und Server mit einem
gemeinsamen Schliissel, den sonst niemand kennt.

Der Client generiert einen solchen symmetrischen Schliissel, verschlisselt diesen mit dem 6ffentlichen
Schllssel des Servers und sendet ihn an den Server. Ab diesem Zeitpunkt erfolgt die Kommunikation
zwischen Client und Server verschliisselt mit dem symmetrischen Schlissel, den nur die beiden kennen.

DOKUMENT DOKUMENT

AN
X55#YZ&I X55#YZ&I
ZVO9BH7%1 ZV09BH?%1
0$62vJ 0$82vJ

Verschliisselte Ubertragung eines Dokuments mit einer symmetrischen Verschliisselung

PRUFUNG DER INTEGRITAT DER UBERTRAGENEN DATEN

Um sicher zu gehen, dass die Gibertragenen Daten unterwegs nicht verfalscht wurden, wird von den zu
ibertragenden Daten ein Hashwert berechnet, der als kryptographische Priifsumme mitgeschickt wird. In
Verbindung mit der verschliisselten Ubertragung ist gewéhrleistet, dass eine zufillige oder auch bewusste
Veranderung der Daten erkannt wird.
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DIE ELEKTRONISCHE UNTERSCHRIFT

Die elektronische Unterschrift oder elektronische Signatur soll ein rechtlich verbindliches Gegenstiick zur
handschriftlichen Unterschrift sein.

Aus kryptographischer Sicht ist es kein Problem, ein Dokument zu signieren (siehe Kapitel ,Digitale
Signatur”). Ein praktisches Problem bei der Beweiskraft der Unterschrift ist das Vertrauen in die Identitat
des Unterzeichners und der Nachweis, dass es tatsdchlich der Unterzeichner war, der das Dokument
signiert hat. Je nachdem, wie strikt diese Uberpriifung durchgefiihrt wird, trifft man folgende rechtliche
Unterscheidungen:

e Einfache elektronische Signatur (ohne Identitatsprifung)

e  Fortgeschrittene elektronische Signatur (mit einfacher Identitatspriifung z. B. durch Telefon oder
Kopie des Personalausweises)

e Qualifizierte elektronische Signatur (mit genauer Identitatsprifung)

Bei der qualifizierten elektronischen Signatur (QES) soll die gleiche Rechtswirksamkeit wie bei der
handschriftlichen Unterschrift gegeben sein. Bei ihr Uberprift ein qualifizierter Vertrauensdienste-
anbieter, z. B. die Bundesdruckerei, die Identitdt des Unterzeichners und stellt ein Zertifikat aus.

Vor allem fiir Privatpersonen ist eine weitere praktische Herausforderung die sichere Aufbewahrung des
privaten Schliissels, mit dem die Unterrschrift erstellt wird. Ein Verlust hatte bei einer rein digitalen
Unterschrift zur Folge, dass sich der Unterzeichner nicht mehr als dieser ausweisen kdnnte. Der Computer
zu Hause ist zu unsicher - zumindest, wenn die Signatur rechtsverbindlich sein soll.

Im Folgenden sind zwei konkrete Verfahren dargestellt, wie ein Dokument rechtsverbindlich signiert
werden kann:

SIGNATUR DURCH EINEN VERTRAUENSWURDIGEN DIENSTLEISTER

Insbesondere bei Vertragen wird fir die Beglaubigung der elektronischen Unterschrift der Vertrags-
partner oft die neutrale Rolle eines Dienstleisters (Trust Center) in Anspruch genommen.

Der Dienstleister priift die Identitdt der an einem Vertrag beteiligten Personen. Je nach rechtlicher
Bedeutung des Vertrags sind hier unterschiedliche Priifverfahren tblich, z. B. E-Mail, SMS, Handy,
Videokonferenz oder ein Bild des Personalausweises.

Die Vertragspartner bekunden gegentliber dem Dienstleister, dass sie den Vertrag signieren moéchten, z. B.
durch Versand per E-Mail, durch das Ausfiillen eines entsprechenden Vordrucks oder durch eine Kopie
der eigenhandigen Unterschrift auf den Vertrag.

Die eigentliche digitale Signatur erfolgt nicht durch die Vertragspartner, sondern durch den Dienstleister
Dieser signiert den Vertrag wie bei der digitalen Signatur beschrieben. Der Dienstleister bestatigt, dass er
die Identitdt der Unterzeichner Gberpriift hat und dass der Vertrag von den Unterzeichnern anerkannt
wurde.
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g VERTRAG

Signatur

Der Dienstleister (Trust Center) hat die Identitat der Vertragspartner und deren Willen, den Vertrag
einzugehen lberprift. Dies bestatigt er durch die Signatur.

PERSONLICHE SIGNATUR MIT HILFE EINER SIGNATURKARTE

Die Signaturkarte enthalt ein Zertifikat der zertifizierenden Organisation (Trust Center, z. B. Bundes-
druckerei), den privaten Schliissel des Karteninhabers (mit PIN gesichert), sowie einen Kryptoprozessor,
mit dem alle Verschliisselungsoperationen durchgefiihrt werden. Der private Schlissel verlasst die Karte
nie und ist auch nicht auslesbar.

SIGNATURKARTE

i

\ AN I
ZERTIFIKAT "‘
PRIVATE KEY
v

Signaturkarte: Der private Schliissel muss so geschiitzt sein, dass er nicht auslesbar ist.
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Das zu signierende Dokument wird mit dem privaten Schlissel signiert. Dazu wird der Hashwert des zu
signierenden Dokuments auf die Signaturkarte tbertragen und die Signatur berechnet.

Auf der Signaturkarte befindet sich auch ein Zertifikat der ausstellenden Organisation (Trust Center) mit
Angaben zum Inhaber der Signaturkarte, zur ausstellenden Organisation, zur Giiltigkeit und zum
offentlichen Schlussel des Karteninhabers. Dieses Zertifikat wird an das signierte Dokument angehangt.

AN

DOKUMENT HASH
. . . ® A3F539..

SIGNATURKARTE

Signatur PIN

Zertifikat

Qualifizierte Elektronische Unterschrift mit Hilfe einer Signaturkarte

Wenn das Dokument auf Echtheit Gberprift wird, wird im ersten Schritt die Gultigkeit des Zertifikats
Gberprift. Mit dem im Zertifikat enthaltenen 6ffentlichen Schliissel des Unterzeichners kann die Echtheit
des Dokuments bestatigt werden.

Mit der Signaturkarte ist das Problem der sicheren Aufbewahrung des privaten Schliissels geklart. Nur wer
im Besitz der Signaturkarte und der PIN ist, kann ein Dokument signieren.

Uber die Webseite der ausstellenden Organisation kann auch iiberpriift werden, ob das Zertifikat
gegebenenfalls gesperrt wurde, z. B. weil die Signaturkarte verloren ging.
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WEITERFUHRENDE INFORMATIONEN

CrypTool
https://www.cryptool.org/de

CrypTool ist ein Werkzeug zum Erlernen von Grundlagen der Kryptografie. Neben vielen Erkldarungen zu
historischen Verfahren der Kryptologie sowie Hinweisen zu Schwachstellen bietet es dariiber hinaus aber
vor allem praktische Demonstrationen, mit denen man die Funktionsweise der Algorithmen gleich
ausprobieren kann. Es handelt sich um ein Open-Source-Projekt.

BSI fur Blrger — Empfehlungen zur Verschlisselung

https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/Verschluesselung_node.html

Empfehlungen des BSI zu Schlisselldangen bei kryptographischen Verfahren:

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/tr02102_node.html

Selbstlernkurs

Die vorliegende Handreichung ist auch als Selbstlernkurs der Akademie fiir Lehrerfortbildung und
Personalfiihrung verfiigbar.


https://www.cryptool.org/de
http://www.cryptool.org/de/

