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GRUNDSATZLICHES VORGEHEN

Eigentlich ist das Klonen einer Systeminstallation sehr einfach: Man installiert das Betriebssystem mit al-
len Programmen auf einem Muster-Computer, nimmt eine beliebige Imaging-Software und verteilt das
System auf alle anderen Computer.

Speziell bei Windows kénnen dabei folgende Probleme auftreten:

Unterschiedliche Hardware: Windows fiihrt nicht bei jedem Neustart eine Hardwareerkennung durch.
Wenn sich die Hardware zu deutlich unterscheidet, lauft das geklonte System nicht.

Gleicher Computername: Windows setzt voraus, dass innerhalb eines Netzes jeder Computer einen an-
deren Namen hat.

Gleiche System- und Benutzer-IDs: Microsoft setzt voraus, dass unterschiedliche Computer und unter-
schiedliche Benutzer auch unterschiedliche IDs haben. Wenn dies nicht der Fall ist, kdnnen irgendwann
Probleme auftreten, die nicht mehr lokalisierbar sind. Insbesondere die Aktivierung von Microsoft-Volu-
menlizenzen bendotigt eindeutige System-IDs auf allen Clients.

Microsoft schlagt deshalb ein anderes Verfahren zur Installation und zum Klonen von Windows vor:

INSTALLATION VON WINDOWS IM AUDIT-MODUS (SYSTEMVORBEREITUNGS-MODUS)

Windows wird auf einem Muster-Computer im Audit-Modus installiert. Ebenso werden alle notwendigen
Programme installiert und der Desktop bzw. das Benutzerprofil werden angepasst. Gegebenenfalls wer-
den auch zusatzliche Treiber fir unterschiedliche Hardware in das System integriert.

VERSIEGELN DES COMPUTERS MIT SYSPREP

Diese Musterinstallation von Windows wird anschlieBend mit dem Befehl Sysprep ,generalisiert”, das
heiBt, es werden einige systemspezifische Daten entfernt und der Computer wird anschliefend herunter-
gefahren. Das auf dem Computer installierte Windows befindet sich jetzt in im , versiegelten Modus“.

KLONEN DES SYSTEMS IM VERSIEGELTEN MODUS

In diesem Zustand kann Windows — auch auf unterschiedlicher Hardware — geklont werden.

Das Klonen selbst wird mit einem Imaging-System durchgefiihrt, z. B. WinPE mit DISM, Acronis, DriveSnap-
shot, WDS, FOG, Clonezilla, etc.

NEUSTART DER GEKLONTEN COMPUTER UND MINI-INSTALLATION

Beim ersten Start durchlauft der geklonte Computer eine ,,Mini-Installation”. Diese kennt man von neuen
Computern, die man mit vorinstalliertem Windows-Betriebssystem kauft.

Der erste Start mit der Mini-Installation dauert geringfiigig langer als ein normaler Systemstart, zusatzlich
werden noch ein paar Fragen gestellt (z. B Lindereinstellungen, Eula, Benutzername), die man jedoch mit
einer vorbereiteten Antwortdatei unterbinden kann.
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VORBEREITENDE ARBEITEN

AUSWAHL DES MUSTER-COMPUTERS

Im Prinzip kann man hier jeden Computer verwenden, auf dem sich Windows installieren lasst.

Wenn man in der gliicklichen Lage ist, von der Hardware her ausschlieflich identische Computer zu besit-
zen, kann man einen von diesen verwenden. Der Vorteil ist, dass man auf die Nachinstallation von zusatz-
lichen Hardware-Treibern verzichten kann.

In allen anderen Fallen ist es eine sehr gute Wahl, wenn man als Mustercomputer keinen realen Compu-
ter, sondern eine virtuelle Maschine (z. B. unter VirtualBox) verwendet. Mit dieser virtuellen Maschine
wird keine zusatzliche Hardware belegt. Vor allem aber kann man wahrend der Installation mit Snapshots
sehr einfach Zustdande konservieren und bei Bedarf wieder dorthin zuriickkehren.

Wer den Umgang mit VirtualBox oder einer anderen Virtualisierungsumgebung beherrscht, sollte dies als
bevorzugte Umgebung betrachten.

WINPE-LIVE-SYSTEM

Das WinPE-Live-System ist zum Klonen mit DISM notwendig. Ebenso wird es bendtigt, wenn dem im Audit-
Modus vorbereiteten Computer zusatzliche Treiber fur unterschiedliche Hardware ,untergeschoben”
werden sollen.

Falls mit einem anderen System geklont werden soll (z. B. FOG) und keine zuséatzlichen Treiber benétigt
werden, kénnte man zum Klonen auf das WinPE-Live-System verzichten. Ein Windows-Live-System ist je-
doch zum Troubleshooting ein immer ein gutes Werkzeug.

Wie man das WinPE-Live-System erstellt ist in der Handreichung ,Erstellung eines WinPE-Live-Systems”
beschrieben (siehe http://alp.dillingen.de/schulnetz/materialien/WinPE10.pdf).

AUSWAHL DER WINDOWS-VERSION

Zum Klonen von Windows 10 eignen sich die Versionen Windows 10 Enterprise, Windows 10 Education
und Windows 10 Professional. Fiir andere Windows 10-Versionen gibt es keine Volumenlizenzen.

Um Probleme mit verpflichtenden Versions-Upgrades von Windows 10 zu vermeiden, die im Audit-Modus
technisch nicht moglich sind, kann Windows 10 Enterprise LTSB/LTSC (Long Term Stability Branch/Chan-
nel) eingesetzt werden. Diese Version erhalt nur normale Sicherheitsupdates, aber keine Versionsupgra-
des und wird von Microsoft jeweils fiinf Jahre lang unterstitzt. Die meisten Volumenlizenzvertrage erlau-
ben Schulen die Verwendung dieser Version, oft allerdings erst auf Nachfrage. Andererseits unterstiitzt
die LTSB/LTSC-Version von Windows 10 keine Windows-Store-Apps und insbesondere nicht die OneNote-
App, die auf Windows-Tablets zur Stifteingabe haufig verwendet werden soll.
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INSTALLATION VON WINDOWS IM AUDIT-MODUS

Das grundsatzliche Verfahren ist seit Windows Vista gleich geblieben. Windows wird ganz normal von DVD
installiert. Gegen Ende der Installation erfolgen computer- und benutzerspezifische Eingaben. Diese wer-
den nicht durchgefiihrt, sondern an dieser Stelle wird durch die Tastenkombination Strg + Shift + F3 der
weitere Ablauf unterbrochen, der PC wird automatisch neu gestartet und im Audit-Modus wieder hoch-
gefahren.

Zuerst die R

Wenn man sich unsicher ist, ob man an der richtigen Stelle ist, um die Installation abzubrechen, probiert
man die Tastenkombination Strg + Shift + F3 einfach aus.

Im Audit-Modus ist das vordefinierte Benutzerkonto Administrator (ohne Passwort) aktiviert. Auf dem
Desktop ist das Programm-Fenster des Microsoft-Bereitstellungstools Sysprep.exe gedffnet. Es kann ohne
Probleme geschlossen werden (Abbrechen-Button). Bei jedem Neustart fahrt der PC automatisch wieder
im Audit-Modus hoch und zwar so lange, bis das System versiegelt wird.

Im Audit-Modus kénnen Programme und Treiber installiert und der Computer nach Wunsch konfiguriert
werden.

Wurde Windows nicht im Audit-Modus installiert, kann Windows auch nachtraglich in den Audit-Modus
versetzt werden (C:\windows\system32\sysprep\sysprep.exe /audit). Gegebenenfalls ist es in diesem Fall
sinnvoll, die bisher angelegten Benutzer und deren Profile zu |6schen. Microsoft empfiehlt, den Computer
nicht nachtraglich in den Audit-Modus zu versetzen.
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WINDOWS-PRODUKTSCHLUSSEL - AKTIVIERUNG

Im Audit-Modus sollte kein ,echter” Produktschlissel (MAK-Key) eingetragen werden, da sonst bei jedem
Klonen des Mustercomputers eine automatische Aktivierung von Windows durchgefiihrt wird und die
MAK-Keys bald verbraucht sind.

Wenn ein KMS-Host eingerichtet ist, wird Windows automatisch dariber aktiviert (falls der korrekte KMS-
Client-Key als Produktschliissel eingetragen ist).

Nahere Informationen sind in der Handreichung ,,Windows 7 - Produktaktivierung” enthalten.

Bei Windows 10 Enterprise ist standardmaRig ein Produktschliissel (Product Key) fiir die KMS-Aktivierung
eingetragen. Dieser Produktschlissel kann so belassen werden. Wenn an der Schule ein KMS-Host einge-
richtet ist, aktiviert sich Windows automatisch.

Bei Windows 10 Professional kann der Produktschlissel fir die KMS-Aktivierung eingetragen werden.
Windows fragt dann beim ersten Neustart nicht nach einem giiltigen Schliissel und aktiviert sich automa-
tisch, wenn ein KMS-Host zur Verfligung steht.

Der Produktschliissel kann nachtraglich geandert werden:

Product Key zum Aktivieren von Windows eingeben

Den Product Key finden Sie auf der Verpackung der Windows-DVD oder in einer E-Mail, aus der hervorgeht,
dass Sie Windows gekauft haben. Sie missen als Administrator angemeldet sein, um einen Preduct Key fir die
Windows-Aktivierung eingeben zu kennen.

Der Product Key sieht wie folgt aus:

PRODUCT KEV: KKK KIKKK - JOCCH - XXKKK KKK

Product Key

Bindestriche werden automatiach hinzugefiigt.

Datenschutzbestimmungen online lesen

W Ativieren | | Abbrechen |

e Systemsteuerung — System und Sicherheit — System — Windows aktivieren
e Kommandozeile (als Administrator): sImgr -ipk XXXXX - XXXXX - XXXXX - XXXXX — XXXXX
e Alternativ kann der Produktschliissel auch in der Antwortdatei mitgegeben werden.

Je nach Konfiguration versucht Windows die Aktivierung automatisch durchzufiihren. Dies misslingt bei
einem KMS-Key, wenn kein KMS-Host erreichbar ist. Der neue Produktschliissel ist trotzdem eingetragen.

Die Produktschlissel flr die KMS-Aktivierung hat Microsoft unter
http://technet.microsoft.com/en-us/library/jj612867.aspx veroffentlicht.
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ANPASSEN VON EINSTELLUNGEN

‘ KENNWORTRICHTLINIE

StandardmaRig missen Benutzer alle 42 Tage ihr Kennwort andern. Im nachfolgenden Beispiel wird die
Kennwortrichtlinie so gedndert, dass Kennwérter nicht ablaufen. Uber die lokale Sicherheitsrichtlinie kann
diese Einstellung gedndert werden.

Aufruf der lokalen Sicherheitsrichtlinie: secpol.msc

H Lokale Sicherheitsrichtlinie — o %
Datei  Aktion Ansicht 7

o= n@ XE | HE

 Sicherheitseinstellungen Richtlinie - Sicherheitseinstellung

v a Kﬂmmidmini?ﬂ - [L]Kennwort muss Komplexitstsvoraussetzungen entsprechen  Deaktiviert

i ﬂ :a::mmwm,'mhﬂ, . uKmnwortchronik erzwingen 0 gespeicherte Kennwér...
) G L:hl‘: m:;"t;::::g”" fnien [C)Kennwsrter mit umkehrbarer Verschlisselung speichern Deaktiviert
> =) Windows-Firewall mit enweiterter Sicherheit LMaximaes Kennwortater 0

1 Richtlinien for offentliche Schlassel ClMinimales Kennwortater 0Tage

» | Richtlinien for Softwareeinschrankung
» | Anwendungssteuerungsrichtlinien
» S IP-Sicherheitsrichtlinien auf Lokaler Computer

. | Erweiterte Uberwachungsrichtlinienkonfiguration

ANSICHT IM WINDOWS-EXPLORER

z. B. Detailansicht, Dateiendungen anzeigen

ANSICHT IM KOMMANDOZEILENFENSTER

z. B. SchriftgréRe und Farben anpassen

HINTERGRUNDBILD

Leider kann das Hintergrundbild bei Windows 10 nicht problemlos angepasst werden, solange Windows
nicht aktiviert ist. Wenn man einen KMS-Host hat, kann man Windows 10 auch im Audit-Modus aktivieren.
Ansonsten kann man eine beliebige Bilddatei mittels Rechtsklick als Hintergrundbild setzen.

Falls ein Schul-Logo oder Informationen wie die aktuelle IP-Adresse, der Computername o. a. auf dem
Hintergrund angezeigt werden sollen, ist eventuell das Sysinternals-Programm BGlInfo interessant:
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SCHULNETZ

IP-Adresse: 192.168.0.50
Befriebssystem: Windows 10
Computername: PC1-01

DRUCKERINSTALLATION

Netzwerkdrucker mit den dazugehdrigen Treibern kénnen installiert werden. Sie sollten tber die IP-Ad-
resse angesprochen werden. Herstellereigene Verfahren zum Ansprechen der Drucker sind oft unzuver-
lassig.

EINRICHTEN VON NETZWERKVERBINDUNGEN

Dauerhafte Netzwerkverbindungen (z. B. allgemeiner Zugriff auf ein Austauschverzeichnis) kénnen einge-
richtet werden.

ZEITSYNCHRONISIERUNG

Die automatische Zeitsynchronisation mit dem voreingestellten Zeitserver time.windows.com arbeitet
nicht immer zuverlassig. Viele Programme, die lGber das Netzwerk kommunizieren, verlassen sich jedoch
auf eine korrekte Uhrzeit. Unter Windows kann bei den Zeiteinstellungen ,, Datum und Uhrzeit” ein ande-
rer Zeitserver eingetragen werden.
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Internetzeiteinstellungen X

Kenfigurieren Sie die Internetzeiteinstellungen:

Mit einem Internetzeitserver synchronisieren

Server: | ptbtimel.pth.de w Jetzt aktualisieren

Die Zeit wurde erfolgreich mit ptbtimel.ptb.de am 25.10.2017 um 12:04 Uhr
synchronisiert,

Abbrechen

Das Aktualisierungsintervall (ca. 1-2 Aktualisierungen pro Tag) ist in der Registry festglegt und kann dort
gegebenenfalls auf ein kiirzeres Intervall abgedndert werden.

TIME-SYNC

Falls es dauerhafte Probleme mit der Zeitsynchronisierung gibt (z. B. wenn die PC-interne Uhr nicht sauber
arbeitet), kann auch auf ein externes Programm, wie Time Sync zurlickgegriffen werden. Dieses ermog-
licht neben der Verwendung von mehreren Zeitservern (z. B. intern und extern) auch die Konfiguration
von z. B. minUtlichen Aktivierungsintervallen.

Time-Sync Client *

Protokoll Einstefungen
Protokoleinstelung
[ Protokall zusstzich in der Ereignisanzeige eintragen

Aktuaksierungsnterval
Jede Minute synchronisieren w
Serveriste
10.36.104.24 +*
| pthtime 1.pth.de -
intp0. fau.de
il *
R4

ABSCHALTEN UNNOTIGER DIENSTE

Da auf Schiiler-Computern in der Regel keine Daten und Dokumente gespeichert werden, kann der
Windows-Indexierungsdienst (,,Windows Search”) tiber die Diensteverwaltung (services.msc) abgeschal-
tet werden. Auf langsamen Rechnern oder Rechnern ohne SSD beschleunigt dies Windows deutlich.
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DESKTOP-ICON ZUM HERUNTERFAHREN DES COMPUTERS

Beim ,normalen” Herunterfahren benutzt Windows einen ,Schnellstart-Modus”, der dem Befehl
shutdown /s /hybrid /t 0 entspricht. Das Vollstandige Herunterfahren von Windows entspricht dem Befehl
shutdown /s /t 0.

Am Desktop kann eine Verknipfung erzeugt werden, die den PC bei einem Doppelklick sofort herunter-
fahrt.

@ Eigenschaften von Herunterfahren it

Farben Sicherheit Details ‘Vorgangerversionen
Allgemein VerknOpfung Cptionen Schriftart Layout

if'ol Herunterfahren

Zielyp: Anwendung
Zielort: System32
Ziel: “hwindir®hSystem32'shutdown exe /s A 0 |

Ausfihren in: |‘3<=windir‘:$ |

Tastenkombination: | Keine |

Ausfithren: Norma]es Fenstet V
Kommertar: | |
| Datepfad dfinen | | Anderes Symbol.. | | Enweftet...

e

Leider werden nicht alle Anpassungen von Windows bei der Mini-Installation ibernommen. Nicht tber-
nommen werden z. B. Programme in der Taskleiste, die Anpassung der Apps oder Datenschutzeinstellun-
gen.

INSTALLATION VON PROGRAMMEN

Programme, die allgemein benétigt werden und die erfahrungsgemiR keinen groRen Arger machen, kén-
nen installiert werden. Die Programme sollten mindestens einmal aufgerufen werden und die Grundein-
stellungen sollten gegebenenfalls angepasst werden. Automatische Updates der Programme sollten nach
Moglichkeit deaktiviert werden.

Auf dem Desktop konnen entsprechende Verkniipfungen zum Starten der Programme angelegt werden.
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MICROSOFT OFFICE

Microsoft Office (ab Version 2010) kann bei der Office-KMS-Aktivierung Probleme machen, wenn die
Computer nicht als ,,unterschiedlich” erkannt werden. Beim ersten Start von Office wird eine Office-UID
generiert, die beim Versiegeln nicht automatisch zuriickgesetzt wird (rearm). Dies muss ggf. vor dem Ver-
siegeln manuell erfolgen:

Office 2010:

C:\Program Files\Common Files\microsoft shared\OfficeSoftwareProtectionPlatform
OSPPREARM. EXE

Office 2013 bzw. Office 2016:

C:\Program Files (x86)\Microsoft Office\OfficeXX

cscript ospp.vbs /rearm

Details sind in der Handreichung ,KMS-Aktivierung von Microsoft Office” beschrieben:

http://alp.dillingen.de/schulnetz/materialien/Office-KMS-Aktivierung.pdf

WEB-BROWSER

Beim Browser sollte eine sinnvolle Startseite vorgegeben und ein eventuell nétiger Proxy konfiguriert wer-
den. Wenn die PCs von vielen Schiilern abwechselnd benutzt werden, ist es sinnvoll, zusatzlich den Inkog-
nito-Modus des Browsers zu aktivieren. Bei Chrome muss die Desktopverkniipfung angepasst werden.
Beim , Ziel” ergdnzt man wie in der Abbildung ,-incognito”:

% Eigenschaften von Google Chrome x
Sicherhett Details Worgangerversionen
Algemein Wercnipfung Kompatibilitat

i Google Ch
F? oogle Chrome

Fietyp: Anwendung
Figlor:; Application
Jel: i]ﬁmme"-ﬁpplicatinn‘-d‘mme.E:xE" dncognito

Der Incognito-Modus in Chrome ignoriert standardmaRig die voreingestellte Browser-Startseite. Soll beim
Programmestart dennoch eine bestimmte Startseite aufgerufen warden, muss zusatzlich die Ergdnzung “-
homepage https://meine.startseite.de” an das Ziel angefiigt werden.

Bei Firefox wird das Kiirzel ,,-private” an das Ziel der Desktopverkniipfung angehangt. Um auch eine vor-
definierte Startseite zu laden wird , https://meine.startseite.de” erginzt.

Um fiir Chrome einen Proxy-Server festzulegen muss “--proxy-server=ip.des.proxy.server:port“ an das
Verknipfungsziel angefligt werden. Bei Firefox erfolgt dies tiber die Programmeinstellungen.
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.NET-FRAMEWORK

Viele dltere Programme benotigen das Microsoft .NET Framework 3.5. Daher ist es oft sinnvoll, es zu in-
stallieren. Die Installation erfolgt iber die Systemsteuerung per ,Windows-Features aktivieren oder de-
aktivieren”.

HILFSPROGRAMME

TOFF

Zum zuverldssigen und automatischen Herunterfahren der Computer zu einer bestimmten Uhrzeit kann
die Software TOff verwendet werden. Einmal konfiguriert startet diese immer automatisch mit Windows.

@ Power Operations On Timer - TOff - X
What to do: Tum Off Computer (Hard) ~ | | Do Now! ?
Shut-down computer unconditionadly
When to do:
[ At preset time
Time:  |18:08:00 B Date: 10.2017 | [ Every day
[[JMouse & keyboard inactivity period
Hours: 0 Minutes: 20 Seconds: 0 Each time
] tetwork inactivity period
[Wo Intel(R) Ethernet Connection () 12194M | | Add liatwark | | Reone
‘ Input: Output:
Hours: 0 Minutes: 30 Seconds: 0 Each time
When event triggers
[JRun 2 flefprogram/iweb page

Then wait for

Settings... | []Minimize to system tray when set Eh

Press Set button to activate...

Exit
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DESKTOPOK

Windows bringt haufig die Anordnung der Desktop-lcons durcheinander, insbesondere, wenn die
Bildschirmauflosung der Schiiler-Computer nicht einheitlich ist oder wenn ein Beamer im Betrieb an- oder
abgeschaltet wird.

Das kostenlose Programm DesktopOK kann die Position der Icons abspeichern und wiederherstellen und
ist Uber die Kommandozeile und damit tber Skripte steuerbar.

STANDARDEINSTELLUNGEN ERHALTEN

Um nach dem Mini-Setup die Standardprogramme, das angepasste Startmeni sowie weitere Nutzerein-
stellungen beizubehalten, missen vor dem Versiegeln die sogenannten AppAssociations exportiert und
anschlieBend direkt wieder importiert werden. Dies wird in einer administrativen Eingabeaufforderung
mittels folgender Befehle durchgefiihrt:

dism /online /Export-DefaultAppAssociations:%$TMP$\AppAssoc.xml
dism /online /Import-DefaultAppAssociations:%$TMP$\AppAssoc.xml

Die Windows-Taskleiste wird bei dieser Aktion leider nicht ibernommen.

ANGEPASSTES STARTMENU BEIBEHALTEN:

Um das angepasste Startmen beim Klonen beizubehalten 6ffnet man im Audit-Modus die Windows Pow-
erShell mit administrativen Rechten und fuhrt folgenden Befehl (eine Zeile) aus:

Export-StartLayout —-Path C:\Users\Administrator\AppDatal\Local\Micro-
soft\Windows\Shell\LayoutModification.xml
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PROGRAMME VON DER PRUFUNG DURCH WINDOWS DEFENDER AUSNEHMEN

Bei aktiviertem Windows Defender kann es vorkommen, dass dieser ,,unsichere” .exe-Dateien als Virus

einstuft und sie anschliefend |6scht bzw. in die Quaranténe verschiebt.

Das Problem hierbei ist, dass Windows Defender in der Regel auch selbst erstellte .exe-Dateien (z. B. aus

Batch-Dateien) als Virus ansieht. Um das Léschen dieser Dateien zu verhindern muss die entsprechende

.exe-Datei oder der Ordner, in dem sie liegt, als Ausschlussdatei/-ordner definiert werden.

5

Windows-Sicherheit

Startseite

Viren- & Bedrohungsschutz

Kontoschutz

Firewall- & Netzwerkschutz

App- & Browsersteuerung

Gerjtesicherheit

Gerateleistung und -integritit

Familienoptionen

Einstellungen

Ausschllsse

Sie konnen Elemente hinzufugen oder
entfernen, die aus Uberprufungen durch
Windows Defender Antivirus ausgeschlossen
werden sollen.

+  Ausschluss hinzufiigen

C:\Skripte\autostart.exe
Datei

Haben Sie eine Frage?

Hilfe erhalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen fur lhr
Windows 10-Gerdt anzeigen und
andern.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Einstellungen — Update und Sicherheit — Windows Sicherheit — Viren- & Bedrohungsschutz — , Einstel-
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WINDOWS UPDATES

Vor dem Versiegeln des Computers sollten Windows- und gegebenenfalls Programm-Updates durchge-
fuhrt werden. Dies kann relativ viel Zeit in Anspruch nehmen.

Ob an den geklonten Arbeitsstationen regelmaRig Windows- und Programmupdates durchgefiihrt wer-
den sollen, ist vom Konzept abhangig.

e Bei einer schnellen Internetanbindung und schnellen Computern stéren gelegentliche Updates nor-
malerweise nicht. Die Update-Einstellungen kénnen unverandert beibehalten werden.

e Bei der Verwendung einer Protektorlosung sollten automatische Windows-Updates unterbunden
werden.

e Wenn die Rechner haufig geklont werden, kann auf Updates verzichtet werden.

e  Mit dem Deaktivieren der Updates funktioniert auch die automatische Treibersuche von Windows
10 nach dem Klonen des Computers nicht mehr.

e Mit dem Deaktivieren der Updates funktioniert auch die Aktualisierung des Windows-eigenen Vi-
renscanners (Windows Defender Antivirus) nicht mehr.

AUTOMATISCHE WINDOWS-UPGRADES ZURUCKSTELLEN

Bei Windows 10 kénnen Upgrades zumindest voriibergehend zurlickgestellt werden. Sicherheitsupdates
sind nicht davon betroffen.

<« Einstellungen — [m] X
@ Erweiterte Optionen

Updateoptionen

Erhalten Sie Updates fir andere Microsoft-Produkte, wenn Sie Windows aktualisieren.
@ Au
Updates Ober getaktete Verbindungen herunterladen (Gebihren kénnen anfallen)

@ Aus

Starten Sie das Gerat so bald wie méglich neu, wenn zur Installation eines Updates ein Meustart erforderlich ist. Vor dem
MNeustart wird von Windows eine Benachrichtigung angezeigt. und das Gerat muss eingeschaltet und angeschlossen sein.

@ as

Benachrichtigungen zu Updates

Benachrichtigung anzeigen, wenn lhr PC einen Neustart erfordert, um das Update abzuschliefen

@D aus

Updates aussetzen

Sie konnen die Installation von Updates auf diesem Gerat voriibergehend bis zu 35 Tage aussetzen. Wenn das Zeitlimit fur
das Aussetzen erreicht ist, missen neue Updates auf das Gerat angewendet werden, bevor sie wieder ausgesetzt werden
kénnen.

Anhalten bis

| Montag, 30. Dezember 2019 ~ |

Einstellungen — Windows Updates — Erweiterte Optionen.
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AUTOMATISCHE WINDOWS-UPDATES UNTERBINDEN

Seit Windows 10 lassen sich die automatischen Windows-Updates nur umstandlich deaktiveren. Auch un-
terscheiden sich die Moglichkeiten je nach Version von Windows 10 (1607, 1703, 1709 ...) zum Teil erheb-
lich. Es gibt jedoch zwei zuverldssige Methoden.

DEAKTIVIERUNG DER UPDATES PER GRUPPENRICHTLINIE

Die bendtigte Gruppenrichtlinie findet man in den lokalen Gruppenrichtlinien unter
Computerkonfiguration > Administrative Vorlagen > Windows-Komponenten > Windows Update

Als alternativen Update- und Statistik-Server tragt man bei der Richtlinie ,,Internen Pfad fiir den Microsoft
Updatedienst angeben” die Loopback-IP-Adresse des Computers ein: 127.0.0.1 Dadurch findet der Com-
puter keine Updates mehr.

.- & Internen Pfad fir den Microsoft Updatedienst angeben a X

5] Internen Pfad fir den Microsoft Updatedienst angeben I Vorherige Einstellung I [ Nachste Einstellung

(O Nicht konfiguriert Kommentar:

@Akﬁvieft

(O Deaktiviert

Unterstitzt auf: | pgindestens Windows XP Professional Service Pack 1 oder Windows 2000
Service Pack 3, Windows RT ausgenommen

Optionen: Hilfe:

Interner Updatedienst zum Ermitteln von Updates: Updale-'Agent so zu konfigurieren, dass er Updatesj von ginem A
alternativen Downloadserver anstatt vom Updatedienst im

|127.0.0.1 ] Intranet herunterladt.

Intranetserver fur die Statistik: Wenn der Status auf “Aktiviert” festgelegt ist, stelit der Client
far automatische Updates eine Verbindung mit dem

[127.00. ]

angegebenen Microsoft-Updatedienst im Intranet (oder einem
alternativen Downloadserver) und nicht mit Windows Update
her, um Updates zu suchen und herunterzuladen. Wenn Sie diese

Alternativen Downloadserver festlegen:

l J Einstellung aktivieren, mussen Endbenutzer in lhrer Organisation
die Updates nicht Gber eine Firewall herunterladen. AuBerdem
(Beispiel: http://IntranetUpd01) konnen Sie auf diese Weise die Updates vor der Bereitstellung
testen.
Dateien ohne URL in den Metadaten
[[] herunterladen, wenn ein alternativer Wenn der Status auf "Deaktiviert” oder “Nicht konfiguriert”
Downloadserver festgelegt ist festgelegt ist und automatische Updates nicht durch eine

Richtlinie oder Benutzereinstellung deaktiviert sind, stellt der
Client for automatische Updates direkt eine Verbindung mit der
Windows Update-Website im Internet her.

Der alternative Downloadserver konfiguriert den Windows |,

oK Abbrechen | [lBEmERmEn
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DEAKTIVIERUNG DES UPDATE-DIENSTES PER SKRIPT

Alternativ lassen sich automatische Updates deaktivieren, indem man den Windows-Update-Dienst tiber
die Diensteverwaltung oder folgenden Kommandozeilenbefehl abschaltet:

sc config wuauserv start= disabled

Da diese Einstellung das Klonen mit Sysprep nicht tibersteht, muss sie nach Abschluss des Mini-Setups auf
jedem Computer durchgefiihrt werden. Ein Verfahren zur Automatisierung dieses Vorgangs ist im Ab-
schnitt ,,Automatisierung von Aufgaben nach dem Mini-Setup” beschrieben.

INTEGRATION VON TREIBERN

Es ist moglich, in die Musterinstallation Treiber fir die eigenen Computer zu integrieren. Nach dem Klonen
stehen diese Treiber dann zur Verflgung.

Bei Windows 10 kann man eventuell auf diesen Schritt verzichten. Windows 10 sucht bei einer bestehen-
den Internetverbindung selbstandig nach fehlenden Treibern. Voraussetzung ist natirlich, dass zumindest
der Treiber fur die Netzwerkkarte vorhanden ist.

Der grofte Aufwand besteht darin, fiir die eigenen Computer die richtigen Treiber im richtigen Format
(.cat, .sys, .inf) zu bekommen. Die Treiber sollten auch einzeln getestet sein. Es ist sinnvoll, die Treiber an
einem Ort zu sammeln, z. B. in einer entsprechenden Struktur nach folgendem Muster

W Treiber
Dell_Warkstation
Fujitsu_Celsius_X

W Lenovo_T330
Win_2.1
v Win_10
32_bit
84 _bit

Durch diese Struktur kénnen Treiber von ausgemusterten Computern leicht wieder entfernt werden.

Es ist kein Problem, wenn Treiber fiir unterschiedliche Betriebssysteme (Windows 7,8,10 bzw. 32-bit, 64-
bit) zur Verfiigung stehen. Windows erkennt dies und integriert nur die passenden Treiber.

Ein Weg, wie man Treiber aus einer bestehenden Windows-Installation extrahieren kann, ist im Anhang
beschrieben.
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EINBINDEN DER TREIBER

Folgende konkrete Schritte sind zum Einbinden der Treiber notwendig:

e Der Computer muss von einem WinPE-Live-System gestartet werden.
e Der Laufwerksbuchstabe der bestehenden Windows-Installation muss ermittelt werden (z. B. D:\)
e Die Verbindung zum Verzeichnis , Treiber” ist (z. B. mit net use) herzustellen (z. B. N:\Treiber).

e dism /image:D:\ /add-driver /recurse /driver:N:\Treiber

Die Treiber werden dadurch dem Treibervorrat der Musterinstallation hinzugefiigt. Erst wenn Windows
nach dem Klonen auf neuer Hardware startet, werden die dafiir erforderlichen Treiber aus diesem Trei-
bervorrat installiert.

Das Hinzufiigen der Treiber kann sowohl vor als auch nach dem Versiegeln des Mustercomputers (siehe
nachster Abschnitt) geschehen. Entscheidet man sich flr das Hinzufligen nach dem Versiegeln, hat man
immer einen ,sauberen” Mustercomputer ohne zusatzliche Treiber. Dies erleichtert die Pflege des Mus-
tercomputers Gber mehrere Jahre.

VERSIEGELN DES MUSTERCOMPUTERS

VERSIEGELN MIT QUICKPREP

Quickprep ist ein kleines Programm, das das Erstellen der Antwortdatei und das Versiegeln des Muster-
computes Gbernimmt. Quickprep wurde speziell fir Schulen programmiert und setzt die nachfolgend in
dieser Handreichung beschriebenen Arbeitsablaufe jeweils ,,auf Mausklick” um.

Quickprep findet man unter http://alp.dillingen.de/schulnetz -> Materialien.

ANTWORTDATEI

Die Antwortdatei mit dem Namen unattend.xml wird auf den Mustercomputer in den Ordner
C:\Windows\Panther\Unattend oder direkt in den Ordner C:\Windows\Panther kopiert.

Zum Erstellen einer Antwortdatei fur die spatere Mini-Installation stellt Microsoft das Werkzeug WSIM
(Windows System Image Manager) bereit. Dieses Werkzeug ist sehr méachtig, erfordert jedoch etwas Ein-
arbeitungszeit. Wer diese Einarbeitungszeit nicht investieren will, kann auch eine vorbereitete Antwort-
datei (z. B. mit Quickprep) fiir sein System Gbernehmen.

Das Erstellen einer Antwortdatei mit WSIM ist in der Anlage beschrieben.



Akademie Dillingen — SCHULNETZ

Vorbereitung von Windows 10 zum Klonen Seite 19

CHECKLISTE VOR DEM VERSIEGELN

Unmittelbar vor dem Versiegeln sollte man noch einmal Giberlegen, ob nichts Wichtiges vergessen wurde:

e alle gewiinschten Updates installiert?
(Windows, Java, Browser, PDF-Reader, VLG, ...)
e Updates deaktiviert? (falls gewlinscht)
e falls Office gestartet wurde: rearm-Befehl ausgefiihrt?
e Papierkorb / Browser-Verlauf / Windows-Explorer-Verlauf / Download-Ordner leeren
e Falls FOG verwendet wird: FOG-Service deaktivieren
e Snapshot bzw. Backup der Musterinstallation angelegt?

NACH DEM VERSIEGELN

Seit mehreren Windows-10-Versionen besteht ein Problem beim Neuanlegen der Benutzer wahrend des
Entsiegelungsvorgangs. Dabei wird das Profil des Administrator-Benutzers aus dem Audit-Modus ins Profil
der neu angelegten Benutzer libernommen. Im sogenannten Web-Cache sind dabei allerdings ausdriick-
liche Referenzen auf Dateien im Administrator-Profil vorhanden, auf die der neu angelegte Benutzer aber
keine Zugriffsrechte hat. In Folge gibt es immer wieder Probleme mit dem Startmend, der Systemsteuer-
ung sowie mit dem Internet Explorer und Edge.

Um diesen Problemen vorzubeugen, muss das System nach dem Versiegeln und vor dem Aufzeichnen des
Images von einem Windows-PE-Live-System gestartet werden. Dort I6scht man den Inhalt der beiden fol-
genden Ordner:

o \Users\Administrator\AppData\Local\Microsoft\Windows\Webcache
e \Users\Administrator\AppData\Local\Microsoft\Windows\INetCache

AuRerdem I6scht man folgende Datei:

Users\Administrator\AppData\Local\Microsoft\Windows\Webcachelock.dat

CHECKLISTE AN DER AKADEMIE DILLINGEN

Wenn fiir die Computerrdaume und vor allem fir den IT-Bereich an der Akademie in Dillingen ein neues
Windows-Image erstellt wird, wird nachfolgende Checkliste abgearbeitet.

Die Installation erfolgt in einer virtuellen Maschine auf einem ESXi-Server oder unter VirtualBox. Es wer-
den regelmalig Snapshots angefertigt und gepriift, ob die Versiegelung und die Mini-Installation funktio-
nieren. Fehlerhafte Programme oder Einstellungen kénnen dadurch leichter lokalisiert werden.



Akademie Dillingen — SCHULNETZ

Vorbereitung von Windows 10 zum Klonen Seite 20

GRUNDINSTALLATION

e Erstellen einer virtuellen Maschine

e Bootreihenfolge festlegen: ISO-Image - Festplatte

e |Installation von Windows 10 Enterprise LTSC (als virtuelle Maschine) im Audit-Modus
e Installations-ISO-Image aus dem Laufwerk entfernen

e Automatische Aktivierung per KMS tiberprifen

ANTWORTDATEI

e mit Quickprep: ,Windows-Features aktivieren oder deaktivieren” - .NET-Framework 3.5 installieren,
Quickprep installieren
e ohne Quickprep: Vorbereitete Antwortdatei (unattend.xml) nach c:\windows\panther kopieren;

EINSTELLUNGEN

e Kennwortrichtlinie andern (secpol.msc; max. Kennwortalter=0; keine Beschrankungen)

e Windows-Explorer: Detailansicht, Dateiendungen anzeigen, Versteckte Dateien anzeigen
Explorer-lcon auf dem Desktop

e Eingabeaufforderung (Desktop-App) sowie Programm Cmd.exe:
Darstellung schwarz auf weiB, groRere Schrift

e gegebenenfalls Zeitserver einstellen auf ptbtimel.ptb.de

e Desktop-Icon zur Druckerinstallation: (Verkniipfung zu ,control printers®).
Icon der Verknipfung anpassen (aus der Datei c:\windows\System32\shell32.dll)

e Batch-Datei zur Laufwerksverbindung in den Autostart-Ordner (Ausfihren ,shell:startup")
Laufwerk.cmd:
net use n: \\10.36.104.10\Alle /user:Teilnehmer Teilnehmer /persistent:no

PROGRAMMINSTALLATION

e Installation von Chrome, Dekstop-Icon, Startseite: http://alp.dillingen.de, Incognito-Modus
(Desktop-Verknlipfung anpassen: ,,...chrome.exe” —incognito)

e Installation von Firefox, Desktop-lcon, Startseite: http://alp.dillingen.de, privater Modus, Firefox als
Standard-Browser festlegen

e  Desktop-lcon Internet-Explorer I6schen

e Installation von Putty.exe nach C:\Windows\system32;
Standardeinstellungen dndern (schwarz auf weil, groRere Schrift)

e |Installation von VLC (ohne Desktop-lcon)

e Installation von Libre Office, Desktop Icon; Online-Update ausschalten

e gegebenenfalls: Installation von 7zip

INSTALLATION VON MICROSOFT OFFICE

e |Installation von Microsoft Office 2016 (anpassen)
e Automatische Aktivierung per KMS liberprifen
e Verknipfungen zu Word, Excel, PowerPoint auf den Desktop
e Test von Word, Excel und PowerPoint, Updates aktivieren
e Rearm der Installation
als Administrator: C:\Program Files\Microsoft Office\Officel6> cscript ospp.vbs /rearm
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ANPASSUNG

e Standardprogramme festlegen (Standardeinstellungen nach APP festlegen)

e Installation der USB-Konsolentreiber fiir Bintec RS123 (wird nicht automatisch gefunden)
net use n: \\10.36.104.24\Vorlagen /user:xXxX XXX
dism /image:d:\ add-driver /recurse /driver:n:\Treiber

e ggf: Standardeinstellungen behalten:
dism /online /Export-DefaultAppAssociations:%$TMP$\AppAssoc.xml
dism /online /Import-DefaultAppAssociations:$TMP$\AppAssoc.xml

VOR DEM VERSIEGELN

e Automatische Windows-Updates (Standardeinstellung), Updates anstoRen
e Gegebenenfalls Windows Updates ausfiihren

e Download-Ordner leeren; Papierkorb leeren

e  Windows-Explorer: Verlauf I6schen

e Internet-Explorer: Browserverlauf I6schen

e  Firefox: Chronik I6schen

VERSIEGELN MIT SYSPREP

Zum Versiegeln des Mustercomputers wird Sysprep mit der Option Verallgemeinern (generalize) ausge-
fihrt.

C:\Windows\System32\Sysprep\sysprep.exe

Systemvorbereitungsprogramm 3.14 . 5'

Das Systemvorbereitungsprogramm (Smep) bereitet den
Computer fiir Hardwareunabhangigkeit und die Bereinigung vor.

 Systembereinigungsaktion
IOut—of—Box-Experience {OOBE) fir System aktivieren d
¥ Verallgemeinern

i~ Optionen fiir Hi terfahren
IHerunherfahren LI

oK I Abbrechen |

Auf Kommandozeile entspricht dies dem Befehl
C:\Windows\System32\Sysprep\sysprep.exe /generalize /oobe /shutdown

Falls die Antwortdatei unattend.xml nicht gefunden wird, kann Sysprep auf Kommandozeile mit der Zu-
satzoption /unattend und dem Pfad zur Antwortdatei angegeben werden.

C:\Windows\System32\Sysprep\sysprep.exe /generalize /oobe /shutdown
/unattend:C:\Windows\Panther\unattend.xml (eine Zeile)

Der Mustercomputer wird nun versiegelt und fahrt herunter.
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Bereinigungsphase der
Systemvorbereitungs-Plug-Ins wird
verarbeitet...

LT T —

Durch das Versiegeln werden z. B. die Security-ID und andere computer- und hardwarespezifischen Infor-
mationen entfernt.

Nach dem Versiegeln wird der Computer mit einem Live-System (z. B. WinPE) gestartet, die Windows-
Installation wird als Image (z. B. mit DISM, Drive Snapshot, Acronis, FOG etc.) gespeichert und auf die zu
klonenden Computer verteilt. Dieser Vorgang ist z. B. in der Handreichung ,,Windows-Systemsicherung
mit WinPE und DISM beschrieben”.

TROUBLESHOOTING

Falls Windows beim ersten Hochfahren hangt, besteht die Moglichkeit, Uber die Tastenkombination
<Shift> + <F10> eine Kommandozeile zu 6ffnen und ggf. mit dem Befehl msoobe.exe den Prozess neu
anzustofRen (cd oobe; msoobe.exe). Normalerweise ist dies jedoch ein Zeichen, dass irgendeine instal-
lierte Software mit der Hardware nicht zurechtkommt.
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ANLAGEN

AUTOMATISIERUNG VON AUFGABEN NACH DEM MINI-SETUP

Manche Einstellungen werden beim ersten Neustart des Computers nach dem Klonen (,,Mini-Setup“) auf
Standardwerte zuriickgesetzt. Dies betrifft unter anderem die Einstellungen zu Windows Updates, zur
Taskleiste, aber auch viele andere.

Oft hilft es dann, diese Einstellungen Uber ein Skript nach dem Mini-Setup durchzufiihren. Dazu erzeugt
man vor dem Versiegeln in der Musterinstallation den Ordner C:\Windows\Setup\scripts und darin die
Batchdatei SetupComplete.cmd. Die Befehle in dieser Datei werden mit administrativen Rechten ganz am
Ende des Mini-Setups genau einmal auf jedem einzelnen PC ausgefihrt.

Hier kdnnen beispielsweise auch Programme automatisiert installiert werden, die Probleme mit der Ver-
siegelung haben (z.B. manche Protektor-Software und Virenscanner).

Sollen Programme mit administrativen Rechten bei jedem folgenden Systemstart ausgefiihrt werden,
kann tUber das SetupComplete-Skript ein weiteres Skript eingerichtet werden.

Beispiele fir die SetupComplete.cmd:

REM FOG Service aktivieren:
sc config FOGService start= auto

REM Standbymodus deaktivieren:
powercfg /change standby-timeout-ac 0
powercfg /change monitor-timeout-ac 0

REM Protektor-Software in Silent-Mode installieren:
cd \setup
start /wait setup.exe /s /norestart

REM Warten, bis Installation sicher abgeschlossen ist:
timeout /T 120

REM Admin-Autostart-Skript aktivieren
schtasks /RU “SYSTEM” /create /tn “adminscript”
/tr:”C:\adminscript.cmd” /sc:onstart

REM Neustart:
shutdown -t 0 -r
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Der schtasks-Befehl fuihrt dazu, dass das Skript C:\adminscript.cmd bei jedem folgenden Systemstart mit
administrativen Rechten ausgefiihrt wird. Das kann eine Sicherheitsliicke darstellen, andererseits aber
auch die Administration vereinfachen.

Beispiel fir adminscript.cmd:

REM Windows Update Dienst deaktivieren:
REM Windows aktiviert seit Version 1903 den Dienst automatisch nach
REM einigen Tagen wieder, daher muss dieser Befehl bei jedem
REM Systemstart neu ausgefihrt werden
sc config wuauserv start= disabled

REM Adobe Update Service deaktivieren
sc config AdobeARMService start= disabled

STARTSKRIPTE

Soll bei jedem Start des Computers ein Skript ausgefiihrt werden, legt man dieses im Autostart-Ordner
ab. Dieser ist bei jeder Windows-Version an einer anderen Stelle, kann aber einfach gefunden werden:

Die Tastenkombination Windows+R 6ffnet das Fenster , Ausfiihren”. Dort gibt man den Befehl ,,shell:com-
mon startup” ein und es 6ffnet sich ein Windows Explorer mit dem fiir alle Benutzerkonten des Computers
glltigen Autostart-Ordner.

STARTSKRIPT IM NETZ

Um auch nach dem Klonen der PCs Anderungen am Startskript vornehmen zu kénnen, legt man im Auto-
start-Ordner wie im letzten Abschnitt beschrieben ein lokales Startskript an, das nur ein Netzlaufwerk
verbindet und von dort das eigentliche Startskript aufruft.

Damit dies ohne Sicherheitsabfragen moglich ist, muss der Speicherort des Startskripts im Netz als ver-
trauenswiirdig deklariert werden.

Dazu 6ffnet man in der Systemsteuerung die Internetoptionen, Reiter Sicherheit, Lokales Intranet, Sites.
Die angebotenen Einstellungen unterscheiden sich je nach Windows-Version; wichtig ist, dass alle lokalen
Sites und alle Netzwerkpfade zur Zone ,Lokales Intranet” gehoren:

€ Lokales Intranet X

.4 Verwenden Sie die unten stehenden Einstellungen, um festzulegen,
: welche Websites zur Zone "Lokales Intranet” gehdren.

[Jintranet automatisch ermittein

Alle lokalen Sites (Intranet), die nicht in anderen Zonen aufgefihrt
sind, einbeziehen

[~] Alle Sites, die den Proxyserver umgehen, einbeziehen

Alle Netzwerkpfade (UNCs) einbeziehen

Was sind l Erweitert oK Abbrechen

Intraneteinstellungen?
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Unter , Erweitert” wird die URL der NAS-Box bzw. des Servers eingegeben, auf dem das Startskript ge-
speichert ist. Die Syntax lautet file://ip.des.servers.

€ Lokales Intranet X

Sie konnen dieser Zone Websites hinzufligen und Websites aus
der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone.

Diese Website zur Zone hinzufligen:
[ file://10.36.104.24 | | Hinzufiigen |

Websites:

Entfernen

[CIFiir sites dieser Zone ist eine Serveriiberpriifung (https:) erforderlich

Schiiefen

AnschlieRend klickt man auf ,Hinzufligen” und auf ,SchlieBen“. Skripte und Programme von diesem
Speicherort kdnnen jetzt ohne Sicherheitsabfrage ausgefiihrt werden.

EXTRAHIEREN VON TREIBERN AUS EINER LAUFENDEN WINDOWS-INSTALLATION

Um an die Treiber fiir eine bestimmte Computerhardware zu kommen, kann man die Webseiten des Her-
stellers durchsuchen. Die Treiber werden fiir die oben beschriebene Integration allerdings in einem spe-
ziellen Format bendtigt (.cat/.sys/.inf-Dateien), das nicht von allen Herstellern angeboten wird.

Im Folgenden wird ein alternativer Weg beschrieben:

Auf der neuen Hardware werden die Treiber zundchst mit dem vom Hersteller vorgesehenen Programm
installiert (mitgelieferte DVD, Download eines speziellen Tools im Internet etc.). Um die nicht von Micro-
soft Windows stammenden Treiber zu sichern scannt man mit der Software DoubleDriver den aktuellen
Computer nach Treibern. Das Programm wahlt hierbei bereits die zusatzlich installierten Treiber aus.
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& Double Driver [Backup]
|
Double
Driver

- i
rmenesm Select v Save  Print
| Name

Version Date Provider Class &

Intel(R) HD Graphics 530 21.20.16.4727 6-30-2017 Intel Corporation Display
Standard SATA AHCI Controller 10.0.15063.332 6-21-2006 Microsoft HDC
Standard PS/2 Keyboard 10.0.15063.0 6-21-2006 Microsoft Keyboard

Keyboard Device 10.0.15063.0 6-21-2006 Microsoft Keyboard

Definition Audio-Gerat 10.0.15063.502 7-27-2017 Microsoft MEDIA
Praxy fir Microsoft Streaming Ser... 10.0.15063.0 6-21-2006 Microsoft MEDIA
Microsoft Proxy fur Streaming Clock  10.0.15063.0 6-21-2006 Microsoft MEDIA
Microsoft Proxy fir Streaming Qu... 10.0.15063.0 6-21-2006 Microsoft MEDIA
Microsoft Streaming Tee/Sink-to-...  10.0,15063.0 6-21-2006 Microsoft MEDIA
Microsoft Trusted Audio Drivers 10.0.15063.502 7-27-2017 Microsoft MEDIA
Intel(R) Display-Audio 10.22.1.100 5-2-2017 Intel(R) Corporation MEDIA
Realtek High Definition Audio 6.0.1.8192 6-20-2017 Realtek Semicondu...  MEDIA
Generic Non-PnP Monitor 10.0.15063.0 6-21-2006 Microsoft Monitor
Generic PnP Monitor 10.0.15063.0 6-21-2006 Microsoft Monitor
Microsoft PSf2 Mouse 10.0.15063.0 6-21-2006 Microsoft Mouse v

=3
b

| Scan Other System

Version 4.1.0

Clear Help  About Exit

| ——

Um diese Treiber im fiir uns passenden Format abzuspeichern beldsst man in den Output-Optionen

Auswahl bei ,Structured Folder”.

| Double Driver X

Backup Drivers

Destination

|F:'{Trd:cr\Wr|!.CI

Output
@structured folder (default)
(O Compressed (zipped) folder
(O single file self extract (executable)

| 54% Backing-up ...

Intel(R) 100 Series/C230 Series Chipset Family SMBus - A123

Processing SunrisePoint-H.cat ...

Seite 26

die

DoubleDriver legt im Zielverzeichnis automatisch einen Ordner mit der passenden Computerbezeich-

nung an und speichert darin die entsprechenden Treiberdateien in jeweils eigenen Unterordnern ab.

v Win10
> Display
» MEDIA
» Met
» Ports
> Systern

w CELSIUS_W550power
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IMPORT VON WLAN-PROFILEN

Sollen den geklonten Computern WLAN-Verbindungen mitgegeben werden, so muss man hier dhnlich
vorgehen wie bei den Treibern.

Man verbindet sich mit einem Notebook mit dem gewiinschten WLAN-Netzwerk und extrahiert tber die
Eingabeaufforderung mit dem folgenden Befehl die vorhandenen WLAN-Profile des Notebooks:

netsh wlan export profile key=clear folder=<Ziel>
netsh wlan export profile key=clear folder=C:\WLAN

Dieser Befehl erzeugt fir jedes gespeicherte WLAN-Netzwerk eine XML-Datei mit verschlisseltem WLAN-
Kennwort im Zielordner (hier: C:\WLAN).

<?xml version="1.0"?=
<WLANProfile xmIns="http:/ fwww.microsoft.com/networking fWLAN/profile/v1">
<name=ALP-HS18</namex>
- =SSIDConfig>
- <55ID>
<hex>=414C502D48533138 </hex>
<zname=ALP-HS18</name>
=</S5ID>
</SSIDConfig>
<connectionType>ESS</connectionType>
<connectionMode=auto</connectionMode >
- «MSM=>
- <security>
- <authEncryption>
<authentication>WPA2PSK < /authentication=
<encryption>AES</encryption =
<uselneX=false</useOnex>
<fauthEncryption>
- <sharedKey>
<keyType=passPhrase</keyType>
< protected>true</protected>
<keyMaterial>01000000D08CODDF0O115D11 < /keyMaterial=>
</sharedkey>
< /security>
</MSM=
- <MacRandomization xmins="http:/ fwww.microsoft.com/networking/WLAN/profile/v3">
<enableRandomization=false</enableRandomization>
</MacRandomization>
< /WLAMProfile=

Nach dem Klonvorgang und Durchlaufen des Mini-Setups konnen die XML-Dateien der gespeicherten Pro-
file mittels Eingabeaufforderung importiert werden:

netsh wlan add profile filename="C:\WLAN\HS18.xml" interface="WLAN"

Beispiel fur ein Autostart-Skript, das bei jedem Systemstart ausgefihrt wird und prift, ob die Profile be-
reits importiert wurden:

@echo off

if exist C:\WLAN\%username$% importiert.txt goto ende

netsh wlan add profile filename="C:\WLAN\WLAN].xml" interface="WLAN"
netsh wlan add profile filename="C:\WLAN\WLAN2.xml" interface="WLAN"
echo WLAN-Profile importiert > C:\WLAN\Susername$ importiert.txt
:ende

Exit
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ABSICHERN EINES COMPUTERS MIT LOKALEN GRUPPENRICHTLINIEN

LOKALE GRUPPENRICHTLINIEN

Einige Standardeinstellungen lassen sich auch lber die lokalen Gruppenrichtlinien bzw. die lokalen Sicher-
heitseinstellungen verdandern.

e Aufruf der lokalen Gruppenrichtlinien: gpedit.msc
e  Aufruf der lokalen Sicherheitsrichtlinie: secpol.msc

(Die lokalen Sicherheitsrichtlinien sind ein Teil der lokalen Gruppenrichtlinien, durch den direkten Aufruf
der Sicherheitsrichtlinien erspart man sich gegebenenfalls ein paar Mausklicks.)

KENNWORTRICHTLINIE ANDERN

StandardmaRig missen Benutzer alle 42 Tage ihr Kennwort andern. Im nachfolgenden Beispiel wird die
Kennwortrichtlinie so gedndert, dass Kennworter nicht ablaufen.

| ,% Lokale Sicherheitsrichtlinie — [m] X
| Datei Aktion Ansicht 7
(e | 2 XE = Hm

i Sicherheitseinstellungen Richtlinie Sicherheitseinstellung
w _g Kontorichtlinien

A Kennwortrichtlinien

DKennwortmussV plexititsvoraussetzungen entsprechen  Deaktiviert

D Kennwortchronik erzwingen 0 gespeicherte Kennwor...

. A Kontosperrungsrichtlinien DKa mit umkehrt Verschlisselung speichemn Deaktiviert
a A E] Maximales Kennwortalter 0

» | Windows-Firewall mit erweiterter Sicherheit - .
| Richtlinien far offentliche Schissel [Minimales Kennwortslter 07age

» | Richtlinien far Softwareeinschrankung
_| Anwendungssteuerungsrichtlinien
g IP-Sicherheitsrichtlinien auf Lokaler Computer
| Erweiterte Uberwachungsrichtlinienkonfiguration

DIFFERENZIERTE GRUPPENRICHTLINIEN FUR ADMINISTRATOREN UND NICHT-ADMI-
NISTRATOREN

Seit Windows 7 lassen sich lokale Benutzerrichtlinien differenziert fiir einzelne Benutzer oder Gruppen
(z. B. fur Administratoren und Nicht-Administratoren) vergeben. Beispielsweise kénnte man damit ,,nor-
malen” Benutzern verbieten, die Systemsteuerung aufzurufen. Mit etwas Aufwand und genligend Sys-
temkenntnissen ldsst sich Windows damit prinzipiell weitgehend gegen unerwiinschte Veranderungen
absichern.
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Die differenzierten Gruppenrichtlinien sind tber die Microsoft Management Konsole (mmc) erreichbar.

7 Konsolel - [Konsolenstamm]

=1 ActiveX-Steuerelement Microsaft Cor... ' : .
frsbang ft Cor... Enffernen I
;_{“Cnrrwmerwalw Microsoft Cor... Nt iimry |
= Datentragerverwalt.., Microsoftund...
. Dienste Microsoft Cor... Nachtinten |
i Druckverwaitung Micrasoft Cor,.. — I-hmﬁ'.lm>|
{8 Ereigisanzeige Microsoft Car...
i Freigegebene Ordner  Microsaft Cor...
= Gerate-Manager Microsoft Cor...
G b ft Cor...
# 1P Sicherheitsmonitor  Micosaft Cor..,
B P-sicherheitsrichtini... Migosoft Cor...
%. komoonentendienste _ Microsoft Cor... X L.I
Beschreibung:
b die Iokalen htinienobjekte, die auf einem Computer gespeichert wurden.

Uber das Snap-In ,,Gruppenrichtlinienobjekte” lassen sich Gruppenrichtlinienobjekte fiir den lokalen Com-
puter oder die existierenden Benutzer und Benutzergruppen hinzufigen.

Gruppenrichtiinienobjekt auswihlen x|
Willkommen = (
2(x
Lokl Gruspermchlinenobickic werden auf der ook =
Computer gespeichert. Computer Berutzer |
- Kicken Sie auf "Durchsuchen’”, um eines der Local Users and Groups compatible with Local Group Policy
. s i —
Name [ Grupperichinienobisit . [
A= Administrator Nein
e il iR, i Administrators Nein
[l Compte Nichi-Admiistratoren Nein
FEokusand des Snap-ins zulassen. wenn es
‘von der Befehlszeile gestartet wid (ur nach
Speichem der Konsole giilic)
<Zuilick | Fetigalen | Abbrechen Bbrechen
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= Konsolel - [Konsolenstamm\Richtinien fiir Lokaler ComputerNicht-Administratoren\Benutzerkonfiguration) = IEllil
s Datsi  Akfion Ansicht Favoriten Fenster 2 | —|=] x|
L EEIEE
|| Konsolenstamm Einsteflung Status Aktionen
Richﬂinien fur Lokaler Computer - J Anpassung Systemsteserung =
Richtiinien fiir Lokaler Computer\Administrators | 7| Anzeige
=] _EI Richtlinien fir Lokaler Computer \Micht-Administ Diiscker Weitere Aktionen P
El 4, Benutzerkonfiguration P . —
=G ogramme . T
TR Zugriff auf die Sy...
= So.ft\-'\areelnshellungen |__| Regions- und Sprachoptionen V-
[+ i Wlnt‘jlo.ws—ﬁ.nstellungen =] software \Weitere Aktionen P
E .'."fr“[';‘e'zt:o“"e Yoriagen i=| Angegebene Systemsteuerungssymbole ausblenden Micht kenfiguri
S 3 i Beim Gffmen der Systemsteusrung immer alle Systemsteuerungse...  Micht kanfiguri
Freigegebene Ordner s e 4 % s .
| Metzwerk griff auf ¢ ¥ uerung nicht zulassen i
| Startment und Taskleiste Mur angegebene Systemsteuerungssymbole anzeigen Nicht konfiguri
| System
| Systemsteuerung
| Windows-ompanenten
L7y Alle Einstellungen
| | 2
4] | 21 Erweitert 3, Standard

Im angegebenen Beispiel wird der Zugriff auf die Systemsteuerung fiir Nicht-Administratoren deaktiviert.
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ERSTELLEN EINER ANTWORTDATEI

Zum Erstellen einer Antwortdatei fiir die spatere Mini-Installation stellt Microsoft das Werkzeug WSIM
(Windows System Image Manager) bereit. Dieses Werkzeug ist sehr méachtig, erfordert jedoch etwas Ein-
arbeitungszeit. Wer diese Einarbeitungszeit nicht investieren will, kann auch eine vorbereitete Antwort-
datei (z. B. mit Quickprep) fir sein System Gbernehmen.

QUICKPREP

Quickprep ist ein kleines Programm, das alle Schritte zur Vorbereitung und zum Versiegeln des Muster-
computes Gbernimmt. Quickprep wurde speziell fir Schulen programmiert und setzt die nachfolgend in
dieser Handreichung beschriebenen Arbeitsablaufe jeweils ,,auf Mausklick” um.

Wer Quickprep einsetzt, kann sich das Weiterlesen dieser Handreichung gegebenenfalls ersparen.

Quickprep findet man unter http://alp.dillingen.de/schulnetz -> Materialien.

INSTALLATION VON ADK

Das zum Erstellen der Antwortdatei notwendige Programm WSIM ist im ADK (Windows Assessment and
Deployment Kit) enthalten. ADK wird Gber eine Setup-Routine von Microsoft zum Download angeboten
(Suchbegriffe: Windows ADK).

ADK sollte nicht auf dem Mustercomputer installiert werden. Fiir diesen bendtigt man spater nur die
fertige Antwortdatei.

ﬁ Windows Assessment and Deployment Kit - Windows 10 == x

Wihlen Sie die Features aus, die Sie Installation méchten

Klicken Sie auf einen Featurenamen, um weitere Informationen zu erhalten.

[ Anwendungskompatibilitats-Taolkit {ACT) Windows-Vorinstallationsumgebung
Bereitstellungstoois (Windows PE)

Wir-dows—Voﬁnstal lationsumgebung (Windows PE) Grofe: 33 GB

[] imageersteliungs- und Konfigurationsdesigner {ICD} Minimales Betriebssystem, das zum Vorbereiten eines

Computers fiur die Installation und Ausfiilhrung von

[ windows-EasyTransier (USMT) : ;
Windows vorgesehen ist.

|:| Teol fir die Volumenaktivierungsverwaltung [VAMT)
. 3 Enthaltene Elemente:
|:| Windows Performance Toolkit
[ windows-Bewertungstooikit * Windows PE (x86)

* Windows PE (AMD&4)
D Windows-Bewertungsdienste - Client

[ Micrasoft SOL Server 2012 Express Folgende Features sind erforderlich:

¢ Bereitstellungstoals

Geschatzter erforderlicher Speicherplatz: 34 GB
Verfugbarer Speicherplatz: 4479 GB

Zuriick | |§9_Insta|fieren§| | Abbrechen
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WSIM

Nach der Installation von ADK startet man den , Windows System Image Manager“ (WSIM).
Programme -> Microsoft Windows AIK -> Windows System Image Manager

WSIM bendétigt zum Erstellen einer Antwortdatei eine Vorlage. Diese ist als Katalog in einer Katalogdatei
(Endung clg) mit dem zugehorigen Wim-Image gespeichert. In der Katalogdatei ist festgelegt, welche Ein-
stellungen angepasst werden kdénnen.

KATALOGDATEI ERSTELLEN

Bei Windows 10 muss die Katalogdatei selbst erzeugt werden. Dazu wird das Windows-Image
install.wim, das sich im Ordner sources auf der Windows 10-DVD befindet, in einen Ordner mit Schreib-
rechten kopiert. Wird im WSIM das entsprechende Windows-Image ausgewahlt, kann die Katalogdatei
erzeugt werden.

I Antoum System brigs Mamager o e |

Datei  Bearbeiten Einfigen Extras 7

Dﬂhhms‘mgube maﬂm .a’d\mﬂd.ne eutelen oder offnen

Keine Eigenschaften vedugbar
| XML O) | Cbepridung (0) | Korfigs )
| Beschrebung Ont
Windows System Image Manager B i]
@ Die Katalogdatei fur das image Windows 10 Enterprise kann aus dem folgenden Grund nicht gecfinet werden:
Die mit dem Wi image Windows 10 Enterpri ipfie Katalogdatei wurde nicht gefund.

Sie missen eine giltige Katalogdatei besitzen, um den Viorgang fortsetzen zu konnen. Mochten Sie eine Katalogdatei erstellen?
(Hierzu missen Sie Administrator des lokalen Computers sein )

L Ja Nein
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ANTWORTDATEI ERSTELLEN

Nach dem Anlegen einer neuen Antwortdatei konnen im Fenster ,Windows-Image” unter Components
die Komponenten ausgewahlt werden, die in die Antwortdatei Gbernommen werden sollen.

(-l Components

I nundﬁﬁ Microsoft-Windows-All UserinstallAgent_6.2.5200 16384 _neutral
'a‘ndﬁd Maoscﬁw'rdows&ﬂo&ﬂoc«'e _6.2.9200.16324 _neutral
“amdBli Microsoft-Wi Audio-VolumeControl_6.2.9200.16384_neutral
(] amd64_Microsoft-Windows-BrowserService_6.2.9200.16384_neutral

ﬂnmﬁ-‘" ft-Windows-Deph t_6.2.9200.16384_neutral
amd64_Microsoft-Windows-DiagCpl_6.2.9200.16384_neutral

(£ amd64_Microsoft-Windows-Disk-Failure-Diagnostic-Module_6.2.9200.16384 _neutral

i a amd64_Microsoft-Windows-DNS-Client_6.2.9200.16384_neutral

e ﬂ amd64_Microsoft-Windows-EnhancedStorage-Adm_6.2.9200.16384_neutral

1) amd64_Microsoht-Windows-ErorReportingCore_6.2 5200, 16384 _neutral

(0] amd64_Microsoft-Windows-Fax-Service_6.2.5200.16384_neutral

mﬂamdﬁd Nhuslerdows%Md&DM 52920015334newd -
{0 amd64_M; ft-Windows-IE-Chent kP _10.0.5200.16384_neutral

& - amd64_Microsoft-Windows-1E-intemet Explorer_10.0.9200.16384_neutral

B mJamdb4_Microsofi-Windows-Intemaional Cora 6.2 9200 16384 -

&-{T)) amd64_Microsoft-Windows-i
~{f) amd64_Microsoft-Windows-L
- amd64_Microsaft-Windows-
—{E) amd64_Microsoft-Windows-N

a-{5]) amd64_Microsoft-Windows-

- amd64_Microsoft-Windows-!
{ZJ) amd64_Microsot-Windows -

- {5 amd64_Microsoft-Windows-

Einstellung zu Pass 1 windowsPE hinzufigen
Einstellung zu Pass 2 offlineServicing hinzufugen
Einstellung zu Pass 3 generalize hinzufigen
Einstellung zu Pass 4 specialize hinzufiigen
Einstellung zu Pass 5 auditSystem hinzufagen

Einstellung zu Pass 6 auditUser hinzufigen
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&) amd64_Microsoft-Windows |
.5' n amd64_M; ft-Wi
- {fJ) amd64_Microsoft- Windows-F [}y Kopieren Strg+C

) amdbt_Morosch Windows£ e o
| (P amd64_Microsolt Wind

-{8)) amd64_Microsoft-Windows-Printing-SpoolerCore_6.2.9200.16384_neutral

(i) amde4 Mﬂosdlwmws-ﬂasw £.2.9200.16384_neutral

(P amd6d_ Bre_6.2.9200.16384_neural

{50 amd64_| hﬁcmoﬁwmowsSeamSPP 6.2.5200.16384_neutral

L e L L N N S N LR T T -

Einstellung zu Pass 7 oobeSystem hinzufigen ]

PRTT b Mo

Die gewiinschten Komponenten werden ausgewahlt, der Antwortdatei hinzugefiigt und konfiguriert. In
diesem Schritt steckt die eigentliche Arbeit. Da es sehr viele Moglichkeiten gibt, kommt man ohne Anlei-
tung oder ein genaues Lesen der kontextbasierten Hilfe (F1) kaum weiter.

Bl Components 7 oobeSystem

5 1 windowsPE True

E idﬁwsermvg amd64_Microsoft- Windows-Intemation
18 generalize
- "!5 4 specialize de-de

i 5audtSystem de-de

: g 6 audt User de-de

7 oobe System

| Packages

Typ: Sting
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Die nachfolgend aufgefiihrten Einstellungen sind so ausgewahlt, dass die Mini-Installation ohne Benutzer-
eingriff durchlaufen wird. Es werden die Benutzer ,,Admin“ (passwortgeschiitzt, mit administrativen Rech-
ten) und ,standard” (normaler Benutzer ohne Passwort) angelegt. Die Profileinstellungen aus dem Audit-
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Modus werden kopiert und der Benutzer ,,standard” wird automatisch angemeldet.

(PASS 3 GENERALIZE) EIGENSCHAFT WERT

Microsoft-Windows-Pnp Sysprep DoNotCleanUpNonPresent- True
Devices True
PersistAllDevicelnstalls

(PASS 4 SPEZIALIZE) EIGENSCHAFT WERT

Microsoft-Windows-Shell-Setup ComputerName *
CopyProfile True
ProductKey FJ82H-...

(siehe Hinweise)

(PASS 7 OOBESYSTEM) EIGENSCHAFT WERT
Microsoft-Windows-International- InputLocale de-de
Core SystemLocale de-de

UlLanuage de-de

UserlLocale de-de
Microsoft-Windows-Shell-Setup TimeZone W. Europe Standard Time
Microsoft-Windows-Shell-Setup Enabled True

/ AutolLogon Username standard
Password Value leere Zeichenkette

(siehe Hinweise)

Microsoft-Windows-Shell-Setup HideEULAPage true
/ OOBE NetworkLocation Work
HideWirelessSetupInOOBE true
ProtectYourPC 3
Microsoft-Windows-Shell-Setup Action AddListltem
/ User Accounts Group users
/ Local Accounts Name Standard
/ Local Account Password Value leere Zeichenkette

(siehe Hinweise)

Microsoft-Windows-Shell-Setup Action AddListltem
/ User Accounts Group administrators
/ Local Accounts Name Admin
/ Local Account Password Value 12345
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HINWEISE

e Die Einstellungen in Pass4 (spezialize) werden nur dann ausgefihrt, wenn sysprep mit der Option
/generalize (Verallgemeinern) ausgefiihrt wird.

e Der Eigenschaft Computername=* bewirkt, dass ein zufélliger Name vergeben wird. Wenn die Eigen-
schaft nicht gesetzt ist, wird beim ersten Hochfahren des Computers nach dem Namen gefragt.

e Die Eigenschaft CopyProfile=true bewirkt, dass die Profileinstellungen (Erscheinungsbild) aus dem
Audit-Modus nach ,Default User” kopiert werden und deshalb fiir alle neu angelegten Benutzer gel-
ten.

e Bei Windows 10 Enterprise ist keine Eingabe des Produktschlissels erforderlich, da der Produkt-Key
fir die KMS-Aktivierung bereits im Image enthalten ist. Bei Windows 10 Professional kann der KMS-
Key in der Antwortdatei mitgegeben oder im Vorfeld in der Systemsteuerung eingetragen werden
(siehe Seite 6).

e Beim Benutzer ,standard” ist kein Passwort vergeben. Damit dies mit der automatischen Anmeldung
nicht zu Fehlern fiihrt, wahlt man durch einen Rechtsklick auf Value den Wert , leere Zeichenkette
vergeben”.

SPEICHERN DER ANTWORTDATEI

Die Antwortdatei wird unter dem Namen unattend.xml gespeichert und auf den Mustercomputer in den
Ordner C:\Windows\Panther\Unattend oder direkt in den Ordner C:\Windows\Panther kopiert.



