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UBERSICHT

Fir die Installation und Verwaltung von Rechnern mit Windows-Betriebssystem stehen derzeit
mehrere Verfahren zur Verfligung, die sich in der Bedienung und dem technischen Aufwand
stark voneinander unterscheiden. In diesem Lehrgang sollen drei Mdéglichkeiten vorgestellt und
erprobt werden. Die Verwaltung der Gerate und das Erstellen von Images liegt dabei nicht im
Aufgabenbereich des padagogischen Systembetreuers, sondern bei der technischen IT-Admi-

nistration.
Verfahren Komplexi- | Arbeits- Einsatzzweck Kosten
tat aufwand
o USB-Sticks | niedrig hoch kleine selbstverwaltete kostenlos
y Netzwerke
QL c
n Q
o C
@D § FOG- hoch mittel groRere selbstverwaltete kostenlos
g Server Netzwerke mit haufigem
= Imaging
s Microsoft hoch niedrig alle NetzwerkgroRen, ex- monatliche
g Intune terne Unterstltzung durch Gebhren
Dienstleister moglich

Die Verfahren mit USB-Sticks oder FOG-Server setzen auf ein ,klassisches” Schulnetzkonzept,
bei dem die Daten lokal auf einem Server in der Schule (z. B. einer NAS / Network Attached
Storage) gespeichert werden. GréRere Schulnetzwerke setzten in der Vergangenheit auch lo-
kale Domanen zur Benutzerverwaltung ein.

Der aktuelle Stand der Technik ist ein Ubergang auf Cloudldsungen: Daten werden nicht mehr
lokal, sondern z. B. in Cloudspeichern, wie z. B. OneDrive gespeichert. Dadurch entfallen beim
Einsatz von Microsoft 365 viele Komponenten klassischer Netzwerke, wie beispielsweise die
Konfiguration von Netzlaufwerken.

Ein hybrider Ubergang von klassischen Netzwerken zu cloudbasierten Lésungen ist auch
schrittweise moglich, z. B. durch den Ersatz von Netzlaufwerken durch Cloudspeicher. Im Rah-
men der schulinternen Lehrerfortbildung erscheint es sinnvoll, das Kollegium und die Schi-
ler/innen etappenweise an cloudgestiitzte Netzwerke heranzufiihren.

Die Einfihrung von MS Teams hat fiir viele Schulen bereits den Weg in das Cloud Computing
eingeldutet; die Gerateverwaltung kann darauf aufbauen.

ORGANISATORISCHER HINWEIS

In diesem Laborbuch werden alle drei Techniken erldutert. In Prasenzveranstaltungen wiirden
praktische Laboriibungen zu allen Bereichen aber den zeitlichen Rahmen sprengen. Deshalb
missen flr Kurse inhaltliche Schwerpunkte gesetzt und einige Inhalte nur theoretisch behan-
delt werden.

Zu diesem Kurs finden Sie auf der Schulnetz-Materialien-Webseite eine ZIP-Datei mit Beispiel-

Skripten zum Download.


https://schulnetz.alp.dillingen.de/materialien.html
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BEGRIFFSKLARUNG
e Unter einem Mobile Device Management (MDM) versteht man ein System zur zentrali-
sierten Verwaltung von mobilen und stationaren Endgeraten sowie Apps. Die Verwal-

tung umfasst dabei die Inventarisierung von Geraten und die Software-, Daten- und
Richtlinienverteilung.

¢ Microsoft Intune (ehemals Microsoft Endpoint Manager) ist Microsofts MDM. Es eig-
net sich besonders zur Verwaltung von Windows-Geraten, kann aber auch mit And-

roid- und Apple-Geraten umgehen.

WINDOWS-LIZENZIERUNG

Zu den verschiedenen Lizenzmodellen von Microsoft gibt es eine Ubersicht auf der Schulnetz-
Webseite: https://schulnetz.alp.dillingen.de/materialien/Microsoft Lizenzmodelle.pdf

Die Gberwiegende Zahl der Rechner, die in Schulen eingesetzt werden, verfiigen schon ab
Werk liber eine im BIOS bzw. der UEFI-Firmware vorinstallierte digitalen Windows-Lizenz. Bei
der Anschaffung ist darauf zu achten, dass eine ,,Professional” (Pro)- oder ,, Education” (Edu)-
Lizenz beschafft wird; Home-Lizenzen (oft auch nur als ,,Windows 10/11“ ohne Zusatz bezeich-
net) kbnnen weder mit Microsofts MDM verwaltet noch in lokale Domanen eingebunden wer-
den.


https://schulnetz.alp.dillingen.de/materialien/Microsoft_Lizenzmodelle.pdf
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EINZELPLATZINSTALLATION VON WINDOWS

| ERSTELLEN EINES BOOTMEDIUMS

Das Windows-Betriebssystem wird unter
Verwendung des aktuellen ,,Media Creation
Tool”“ (MCT), welches bootfahige USB-Sticks
erzeugt, selbst erstellt. Benotigt wird ein lee-
rer USB-Stick mit mindestens 8 GB Speicher-
platz.

Das MCT kann von der Microsoft-Website
heruntergeladen werden (Stichwort: , Erstel-
len von Installationsmedien fir Windows“).
Nach Auswahl einiger Optionen arbeitet das
Tool selbstandig und erstellt den Boot-Stick.

& Windows 11 Setup - X

Sprache und Edition auswahlen

Wahlen Sie eine der verfiigbaren Optionen aus, um den Vorgang fortzusetzen.
Sprache Deutsch -

Edition Windows 11 v

8 Empfohlene Optionen fiir diesen PC verwenden

B Microsoft ~ Support  Rechtshinweise

USB-BOOT

Der zu installierende Rechner soll nicht von der eingebauten Festplatte, sondern vom USB-
Stick booten. Beim Booten kann ein Auswahlmeni zur Festlegung des Bootmediums aufgeru-
fen werden. Die Taste unterscheidet sich je nach Hersteller, i. d. R. handelt es sich um F8, F12

oder F11.

» System Information

Quelle: https://www.alteeve.com/w/images/thumb/1/18/Fujitsu_BIOS_Main-page.png/665px-Fujitsu_BIOS_Main-page.png

Sobald der PC vom USB-Stick gebootet werden kann, |duft das Windows-Setup an.


https://www.microsoft.com/de-de/software-download
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4 Windows Setup

Installationssprache: fDeutsch (Deutschland) -

Uhrzeit und Wihrungsformat: (RSN E{NENSGIERT)] -

Geben Sie Ihre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter", um den Vorgang

fortzusetzen.

Alle Rechte vorbehalten.

Zunachst wird — falls im BIOS bzw. der UEFI-Firmware des Rechners kein digitaler Lizenzschlis-
sel hinterlegt ist — ein Product Key abgefragt; hier klickt man in Test- und Schulungssituationen
auf ,,Ich habe keinen Product Key“. Windows lduft fir einen Zeitraum von (mindestens) 30 Ta-
gen auch ohne Aktivierung. Digitale Lizenzen werden vom Setup automatisch erkannt, in die-
sem Fall wird kein Men( zur Auswahl der Windows-Variante eingeblendet.

Bei der Auswahl des Betriebssystems sollte man zu Testzwecken immer die Pro- oder Edu-Ver-
sion von Windows installieren:

@ @ Windows Setup

Zu installierendes Betriebssystem auswahlen

Betriebssystem Architektur Geandert am
Windows 11 Home 54 04.11.2021
Windows 11 Home N w4 04112021
Windows 11 Education 04112021
Windows 11 Education N

'Windows 11 Pre

Windows 11 Pro N

Windows 11 Pre Education 04112021

Beschreibung
Windows 11 Pro

Weiter
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PARTITIONIERUNG DER FESTPLATTE

Die im Gerat verbaute Festplatte wird bei der Betriebssysteminstallation in mehrere Bereiche
(Partitionen) unterteilt. Windows 11 erstellt standardmaRig vier Partitionen, von denen im
Normalbetrieb nur eine sichtbar ist (Laufwerk C: ). Flir eine saubere Neuinstallation werden
alle Partitionen gel6scht und Windows neu im ,,unpartitionierten Bereich” installiert.

@ @ Windows Setup

Wo machten Sie Windows installieren?

Name Gesamtgrdfe  Freier Speich.. Typ

Laufwerk 0 Partition 1 1000 MB G1.0ME  System

Laufwerk 0 Partition 2 160 MB 160ME  MBSR (reserviert)

Laufwerk 0 Partition 3 793 GB 503 GE Primar

Laufwerk 0 Partition 4 6130 MB 850 MB  Wiederherstellun

4 Aktualisieren I 7% Laschen I & Formatieren

4% Treiber laden E Erweitern

OOBE UND AUDIT-MODE

Der Rest der Installation verlauft seit Windows 10 vollautomatisch und fuhrt direkt zur ,Out-
of-the-box-experience (OOBE), in der Region, Tastaturlayout, ggf. WLAN-Verbindung, Benut-
zerkonto etc. abgefragt werden.

Ist dies das korrekte Land oder die
korrekte Region?

Céte d'lvoire

Curagao

Danemark

Deutschland

Dominica

Dominikanische Republik

® »



Akademie Dillingen — SCHULNETZ

Windows-Installationsverfahren Seite 8

Soll eine Musterinstallation zum Klonen von Rechnern installiert werden, muss der Vorgang an
dieser Stelle mit der Tastenkombination STRG + Shift + F3 unterbrochen werden; Windows
startet sofort im Audit-Modus neu.

)

Das Systemvorbereitungsprogramm (Sysprep) bereitet den
fur Hardh % B

Computer fiir gigkeit und die vor.

Systembereinigungsaktion
Out-of -Box-Experience (OOBE) fiir System aktivieren
[C) veraligemeinern

Optionen fur Herunterfahren

Neustart

HOowHueCHESP ABDW® B D

In diesem Modus kdnnen Programme installiert und Einstellungen vorgenommen werden, wie
zum Beispiel:

e Installation von Treibern (geschieht aber i. d. R. automatisch Gber Windows Update)
e Einpflegen von Windows-Updates

e Entfernen nicht erwiinschter Standard-Apps

e |Installation von Druckern

e Verbinden von Netzlaufwerken, ggf. liber Batchskripte im Autostart-Meni Gber ein An-
meldeskript

e Installation eines Office-Programms
e Installation weiterer benétigter Programme

Im Audit-Modus diirfen keine Benutzerkonten angelegt werden — das geschieht spater beim
Versiegeln!

Der Systembetreuer sollte die einzelnen Arbeitsschritte sorgfaltig dokumentieren, da
Windows-Images in regelméaRigen Abstdnden (z.B. nach Windows-Upgrades) neu angelegt
werden missen.
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VERSIEGELN DER MUSTERINSTALLATION

Nach Abschluss der Musterinstallation sollte zunachst ein Backup des Systems mit einem Tool
wie Drive Snapshot angelegt werden, falls bei den folgenden Schritten ein Fehler passiert.

Wer sich mit Virtualisierungssoftware wie VirtualBox auskennt, sollte statt dessen die gesamte
Musterinstallation in einer virtuellen Maschine durchfiihren und zum Sichern die Snapshot-
Funktion der Virtualisierungssoftware verwenden (vgl. https://schulnetz.alp.dillingen.de/ma-

terialien/Virtualbox.pdf).

Die Musterinstallation wird nun versiegelt. Da die dafiir zustandige Software Sysprep nicht ein-
fach zu konfigurieren ist, ist es ratsam, das Tool ,,Quickprep” zu verwenden.
(-> https://schulnetz.alp.dillingen.de/materialien.html)

Quickprep benotigt .Net 3.5, das liber Startmeni — Systemsteuerung — Programme —
"Windows-Features aktivieren oder deaktivieren" installiert werden kann.

 §4 Windows-Features _ O %

Windows-Features aktivieren oder deaktivieren Q I

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder
auszuschalten. Fin ausgefiilltes Kontrollkédstchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

[ - ) .NET Framework 3.5 (enthélt .NET 2.0 und 3.0)

B NET Framework 4.8 Advanced Services
; ()7 Active Directory Lightweight Directory Services

B  Arbeitsordnerclient
D Container
()" Data Center Bridging

(] Dienste fur NFS

B  Druck- und Dokumentdienste
()" Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)
()" Hostfahiger Webkern fur Internetinformationsdienste

()" Hyper-v

[]" " Internetinformationsdienste

oo T

Quickprep wird installiert und gestartet. Zu beachten ist:
e Quickprep funktioniert auch unter Windows 11.

e Es werden zwei Benutzer angelegt, von denen nur der Admin ein Passwort besitzt. Der
zweite Benutzer kann sich ohne Passwort einloggen, hat aber keine administrativen
Rechte.

e Der Computer kann in eine ggf. vorhandene Domane aufgenommen werden.


https://schulnetz.alp.dillingen.de/materialien/Virtualbox.pdf
https://schulnetz.alp.dillingen.de/materialien/Virtualbox.pdf
https://schulnetz.alp.dillingen.de/materialien.html
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QuickPrep - Bereitstellungstool fiir Windows 7 - 10

Lokale Benutzerkonten, die angelegt werden

Nr Name Gruppe Passwort
1 Admin Administratoren 12345
2 Standard Benutzer

@ @ Beim Start automatisch ins lokale Konto 2 hochfahren

"] Computer in Domane einbinden
Domanen-Name Adminkonto Passwort

@ Antwortdatei wurde angelegt

@ WMI aktiviert

@ Status SysPrep: PC kann versiegelt werden.

Computernamen automatisch generieren - keine Eingabe beim ersten Start
@ Installierte Geratetreiber beibehalten (empfohlen bei identischer Hardware)

QuickPrep
7-10

zurucksetzen

uberprufen ?

?

anlegen 7 4

?
?

Abbruch

Seite 10

Die Buttons , Uberprifen”, ,,anlegen”, ggf. ,sperren” miissen angeklickt werden. Mit einem
Klick auf , versiegeln” startet der Sysprep-Prozess, der nicht riickgangig gemacht werden kann.

Der Rechner wird versiegelt und fahrt herunter.

Beim nachsten Start von der Festplatte wird das Betriebssystem ,entsiegelt” und ist nicht
mehr als Musterinstallation zu gebrauchen, daher muss unbedingt von einem USB-Stick (bzw.

Netzwerk) gebootet werden!
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IMAGE-BASIERTE VERFAHREN (KLONEN)

IMAGING MIT MICROSOFT-TOOLS (DISM/IMAGEX)

Das Klonen von Rechnern geschieht in diesem Verfahren mit USB-Bootsticks, mit denen die
Images aufgezeichnet und ausgerollt werden. Dies ist fur kleine Umgebungen ratsam.

Aufgrund der Haufigkeit von Windows-Updates sollten die Images mindestens einmal im Halb-
jahr aktualisiert werden. Da Windows-Versionsupdates im Auditmodus nicht installiert werden
konnen, ist Gblicherweise eine vollstandig neue Musterinstallation notwendig; der Arbeitsauf-
wand betragt fiir einen erfahrenen Systembetreuer und bei guter Dokumentation etwa einen
halben Arbeitstag.

NUTZUNG DES WINDOWS-INSTALLATIONSSTICKS

Zum Aufzeichnen der Images kann der im vorangehenden Kapitel erstellte Windows-Installati-
onsstick verwendet werden. Die zusatzlich benétigte Software (z. B. GiImageX, Drive Snapshot,
Batch-Skripte; siehe unten) wird zusatzlich auf den Stick kopiert. Sobald das System geladen
ist, kdnnen mit der Tastenkombination ,Shift + F10“ eine Eingabeaufforderung getffnet und
die gewlinschten Programme gestartet werden.

ERSTELLUNG EINES WINDOWS PE-STICKS

Ein Windows Preinstallation Environment (PE) Boot-Stick kann selbst erstellt werden, siehe die
Handreichung https://schulnetz.alp.dillingen.de/materialien/WinPE10.pdf. Zu Schulungszwe-

cken kénnen die Referenten den Teilnehmern einen WinPE-Stick zur Verfligung stellen.

Zu beachten ist, dass der Stick zum Start von UEFI-PCs im FAT32-Format (nicht NTFS) forma-
tiert sein muss; FAT32 erlaubt nur Partitionen bis 32 GB und nur DateigrofRen bis 4GB.

Ein Windows PE-Stick bietet zusatzliche Konfigurationsmaoglichkeiten liber Batch-Skripte bis hin
zum vollautomatisierten Klonen eines Computers.


https://schulnetz.alp.dillingen.de/materialien/WinPE10.pdf
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AUFZEICHNEN EINES IMAGES

Zu diesem Thema liegt eine ausfiihrliche Dokumentation auf der Schulnetz-Seite vor:
https://schulnetz.alp.dillingen.de/materialien/DISM.pdf

Fiir Einsteiger ist es ratsam, das Programm GlmageX in der richtigen Version (meist x64) auf
den Boot-Stick zu kopieren: https://www.autoitconsulting.com/site/software/gimagex/

Die Software zeichnet im Reiter ,,Capture” den Inhalt einer Partition in einer WIM-Datei auf.

L2 GlmageX v2.2.0 (Built against Win10 1803 ADK) — >

Capture IAppIy | info | Mount | Export | Spit | Change | Delete | About |

WIM

Source | | | Browse
Destination | | Browse
Mame | MYWIM1 |
Description | Captured with GImageX |
Compression | LZX ~ | SKU Flag w | (Automatically setif blank)

Display Mame | My WIM 1 |

Display Desc. | Captured with GImageX |

Options
[ ]Boot Verify [ |Chedk [ JMoRPFix [ ] 5how exdusions and wimscript.ini in output

wimscript.ini | | Browse...
Temp Folder | | Browse...
Create Append



https://schulnetz.alp.dillingen.de/materialien/DISM.pdf
https://www.autoitconsulting.com/site/software/gimagex/
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AUSROLLEN DES IMAGES

Auch hier wird der zu installierende PC von einem Boot-Stick gestartet. Um eine saubere Instal-
lation zu gewahrleisten, muss die Festplatte zuerst komplett geléscht und korrekt partitioniert
werden. Hierfur wird das Kommandozeilenprogramm diskpart gestartet.

Mit den folgenden Befehlen wird eine GPT-Festplatte vorbereitet:

diskpart

DISKPART> list disk

DISKPART> select disk 0

DISKPART> clean

DISKPART> convert gpt

DISKPART> create partition efi size=100
DISKPART> format fs=fat32 quick label="System"
DISKPART> assign letter=s

DISKPART> create partition msr size=16
DISKPART> create partition primary

DISKPART> format fs=ntfs quick label="Windows"
DISKPART> assign letter=w

DISKPART> exit

AnschlieBend wird die aufgezeichnete WIM-Datei mit dem Befehl di sm auf die korrekte Parti-
tion Ubertragen:

dism /apply-image /imagefile:<Quelle> /applydir:<Ziel> /Index:1
Beispiel:
dism /apply-image /imagefile:z:\winll.wim /applydir:w:\ /Index:1

Alternativ konnte an dieser Stelle wieder GImageX eingesetzt werden.

AbschlieBend muss noch der Bootmanager angelegt werden; dies geschieht mit dem Befehl
bcedboot w:\windows /s s:

Der geklonte Rechner wird nun durch das SchlieRen der Eingabeaufforderung oder den Befehl
shutdown -r -t O

neu gestartet und durchlauft das in der Musterinstallation eingestellte automatische Setup.

Fiir das Klonen einer Vielzahl von Rechnern bietet es sich an, den gesamten Vorgang mittels
einer Batch-Datei zu automatisieren. Praxisbeispiele entnehmen Sie bitte dem Schulnetz-Skript
https://schulnetz.alp.dillingen.de/materialien/DISM.pdf



https://schulnetz.alp.dillingen.de/materialien/DISM.pdf
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IMAGING UBER SERVER (FOG)

Die Installation und der Betrieb von Free Opensource Ghost (FOG) erfordert vertiefte Netz-
werk- und Linux-Kenntnisse. Der erhéhte Aufwand rentiert sich bei gréReren Netzwerken und
in Situationen, in denen haufig geklont werden muss.

Zunachst wird der FOG-Server auf einer physischen oder virtuellen Maschine installiert, und
die entsprechenden Einstellungen fiir PXE-Boot in den DHCP-Server eingetragen.

AnschlieBend wird auf einem PC eine Musterinstallation angelegt. Dieser Rechner wird dann
Uber das Netzwerk gebootet, in FOG registriert und das Image aufgezeichnet.

Nach der Registrierung weiterer PCs kénnen diese ferngesteuert neu geklont werden.

Daruber hinaus bietet FOG die Moglichkeit, liber sogenannte Snapins nachtraglich Software
und Einstellungen auf die Rechner zu verteilen. Hierfir sind Batch-Skripte und entsprechende
Kenntnisse erforderlich.

Eine Installation des FOG-Servers in einer Laboriibung wiirde den zeitlichen Rahmen von Pra-
senzfortbildungen sprengen. Eine detaillierte Anleitung zu FOG finden Sie unter:

https://schulnetz.alp.dillingen.de/materialien/Fog.pdf

Dashboard

System Overview Storage Group Activity Storage Node Disk Usage

Server information at a glance Selected groups's current activity Selected node's disk usage

Usemame fog Node Offline
102 168018 Node is unavailable

018,019, 008 W Freeio

Up: 0 days 0 hrs 2 mins W Actve:0

Imaging Over the last 30 days

Bandwidth
Banawiatn - Transmi Transmit Receive Tme - 2 Minutes 2Minutes 10 Minutes 30 Minutes 1 Hour



https://schulnetz.alp.dillingen.de/materialien/Fog.pdf
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MICROSOFT INTUNE (GRUNDLAGEN)

‘MOBILE DEVICE MANAGEMENT (MDM)

Microsoft empfiehlt fiir die Verwaltung von Computern das Mobile-Device-Management-Sys-
tem ,,Microsoft Intune” (ehemals ,,Endpoint Manager®). Es ist Bestandteil der Cloud-Umge-
bung ,,Microsoft 365“.

Es bietet den Vorteil, dass an der Schule keine Serverinfrastruktur mehr betrieben werden
muss. Dies bedeutet aber auch, dass eine performante, fehlerfrei konfigurierte Internetanbin-
dung notwendig ist und Wartungsvorgange teilweise sehr viel Verarbeitungszeit in Anspruch
nehmen (mehrere Stunden, teilweise Gber Nacht). Insbesondere stark filternde DNS-Einstel-
lungen kénnen Probleme verursachen.

Da mit Intune keine Images verwaltet, sondern einzelne Softwarepakte und Einstellungen ver-
teilt werden, entféllt die Notwendigkeit, halbjadhrlich eine aktuelle Musterinstallation zu erstel-
len.

VORAUSSETZUNGEN

Fir die Nutzung von Intune sind Lizenzen erforderlich. Diese kbnnen als ,, Intune“-Lizenz pro
Gerat gekauft oder gemietet werden oder als Bestandteil groRerer Losungen wie Microsoft
365 A3 zusammen mit Office- und Windows-Lizenzen gemietet werden.

Dartiber hinaus miissen alle PCs, die mit Intune verwaltet werden sollen, iber eine Windows-
10/11-Pro-Lizenz (oder hoher) verfiigen. Diese sollte vorzugsweise in der Firmware des PC hin-
terlegt sein, was von allen groRen PC-Herstellern angeboten wird.

TENANT EINRICHTEN

REGISTRIERUNG DES TENANTS

Um Windows-Gerate lber Microsoft 365 zu verwalten, muss ein Tenant, quasi ein Hauptkonto
fiir die gesamte Schule, angelegt werden. Dies wird in der Praxis meist durch einen externen
Dienstleister unter Verwendung der Internet-Domain der Schule durchgefiihrt. Da die Eingabe
der Domain sehr haufig notwendig ist, kann im Produktivbetrieb auch ein moglichst kurzer Do-
mainname registriert werden. Eine nachtrégliche Anderung des Domainnamens ist problema-
tisch.

Unter der Adresse https://aka.ms/m365A3 kann innerhalb weniger Minuten ein kostenloser
Tenant mit dem Funktionsumfang ,, A3“ fiir Testzwecke erstellt werden. Dazu sind eine
Emailadresse und eine Telefon- oder Handynummer erforderlich. Es ist unwichtig, ob die Tele-
fonnummer bereits bei anderen Accounts verwendet wurde.

Hinweis (Stand 06/2024): Microsoft stellt seit kurzem keine kostenlosen Test-Tenants fiir Schu-
len mehr zur Verfligung. Wenn man bereit ist, Kreditkartendaten zu hinterlegen, kann man ein


https://aka.ms/m365A3
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vierwochiges kostenloses Testabonnement der fiir Unternehmen gedachten Variante MS365

E3 unter https://www.microsoft.com/en-us/microsoft-365/enterprise/microsoft365-plans-

and-pricing aktivieren. Nach dem Testzeitraum wird dieses Abonnement kostenpflichtig.

Sie haben Office 365 Education ausgewahlt

Mehr anzeigen

@

Lassen Sie uns lhnen bei den
ersten Schritten helfen

Geben Sie lhre Geschifts-, Schul- oder Uni-E-
Mail-Adresse ein. Wir Uberpriifen, ob Sie ein
neues Konto fur Office 365 Education erstellen
missen.

E-Mail

Dies ist erforderlich

Erzahlen Sie uns von sich

Anmeldung

Bestatigungsdetails

Im Rahmen der Anmeldung muss eine Domain angelegt werden; fiir die Test-Tenants kénnen

beliebige noch verfligbare Bezeichnungen * . onmicrosoft.com registriert werden.

Als Benutzerkonto bietet sich ,,admin“ an. Passworter miissen komplex sein; zu Ubungszwe-
cken eignet sichz. B. A1p12345!

Nach Abschluss der Einrichtung steht unter https://myaccount.microsoft.com/ die folgende
Ubersicht des Tenants zur Verfiigung:

Mein Konto ~/

| 8 Ubersicht

8 Sicherheitsinformation

B Gerste

@, Kennwort

E53 Organisationen

Admin

= admin@alptest1.onmicrosoft.com

G,

£ Einstellungen und Date...

S Meine Anmeldungen

= Office-Apps

ES Abonnements

Warum kann ich keine Bearbeitung
durchfuhren? @

Uberall abmelden

Sicherheitsinformation

%

Halten Sie Ihre Uberpriifungsmethoden und
Sicherheitsinformationen auf dem neuesten
Stand.

INFORMATIONEN AKTUALISIEREN >

Gerate

=

Deaktivieren Sie ein verlorenes Gerat, und
Uberprifen Sie lhre verbundenen Gerate.

GERATE VERWALTEN

Kennwort

Q

Verstarken Sie die Kennwortsicherheit. oder
andern Sie Ir Kennwort. wenn jemand
anderes Kenntnis dariiber hat.

KENNWORT ANDERN

Organisationen

==

Zeigen Sie alle Organisationen an, denen Sie
angehéren.

ORGANISATIONEN VERWALTEN >


https://www.microsoft.com/en-us/microsoft-365/enterprise/microsoft365-plans-and-pricing
https://www.microsoft.com/en-us/microsoft-365/enterprise/microsoft365-plans-and-pricing
https://myaccount.microsoft.com/
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Die weitere Konfiguration des Tenants erfolgt im Wesentlichen Giber Intune unter der Adresse
https://intune.microsoft.com/.

BENUTZER EINRICHTEN

Neben dem bereits bestehenden Benutzer Admin sollte aus Sicherheitsgriinden im Bereich

,Benutzer” mindestens ein weiteres Konto mit Administrationsrechten angelegt werden. Au-

Rerdem wird ein Konto zur Registrierung und Installation neuer PCs bendtigt, das keine globa-

len Administrationsrechte haben sollte. Fiir dieses ist ein moglichst kurzer Benutzername vor-

teilhaft:

Microsoft Endpoint Manager Admin Center

ﬂ‘ Home

&4l Dashboard

:= Alle Dienste

I] Gerdte

£ Apps

‘_‘ Endpunktsicherheit
Berichte

44 Benutzer

A& Gruppen

A} Mandantenverwaltung

74 Problembehandiung +
Support

«

Home > Benutzer >

Neuer Benutzer

Test

,;.? Haben Sie Feedback fur uns?

e

Benutzername * ()

Mame * (@
Vorname

MNachname

Kennwort

Erstes Kennwort * (O

Gruppen und Rollen
Gruppen

Rollen

Einstellungen

anmeldung blockieren

‘ ! ‘/|@‘ alptest1.onmicrosoftcom ™~ ‘

Der bendtigte Domanenname wird hier nicht angezeigt.

‘ Installation

v]

O Kennwort automatisch generieren

@ Kennwort selbst erstellen

‘ [TTTITTTT]

0 Gruppen ausgewshlt

Benutzer

- —
\ la Mein )
\ 4

MNutzungsspeicherort

Germany

Die Rolle des ,,Globalen Administrators” kann anschliefend tber die Schaltflache ,,zugewiesene

Rollen” ausgewahlt werden. Natiirlich kdnnen die Rechte auch differenzierter vergeben wer-

den. Dem Benutzer muss noch eine Lizenz zugewiesen werden:


https://intune.microsoft.com/
https://intune.microsoft.com/#view/Microsoft_AAD_UsersAndTenants/UserManagementMenuBlade/~/AllUsers
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Microsoft Endpoint Manager Admin Center

€ Home » Benutzer > Installation

. . .
Al @ Installation | Profil
4] Dashboard B8 penuteer
= Alle Dienste < ¢’ Bearbeiten 2 Kennwort zuricksetzen (%) Sitzungen widerrufen  [6] Lasch
LB Gerste X Diagnase und
Problembehandlung .
s Installation
&2 Apps
i Verwalten i@alptest1.onmicrosoft.com
W Endpunktsicherheit
o e— e Benutzeranmeldungen
s Benutzer
& Gruppen & Zugewiesene Rollen
A Mandantenverwattung & verwaltungseinheiten
o
# Problembehandiung + 2 Gruppen ’
Support . Erstellungszeitpunkt
£ Anwendungen 45.2022, 13:49:08
B3 Gerite Identitit

Fir administrative Konten wie z. B. ein Installationskonto reicht auch eine Schilerlizenz aus.

In einem bereits bestehenden Tenant, der z. B. fiir den Betrieb von Microsoft Teams eingerich-
tet wurde, sind die Benutzer schon angelegt. In einem neuen Tenant kdnnen tber die Funktion

»Massenvorgange” mit geringem Aufwand mehrere Konten neu angelegt werden:

Microsoft Endpoint Manager Admin Center

e @ Benutzer | Alle Benutzer
EL Dashboard a e e Direct
Alle Dienste + Never Benutzer Neuer Gastbenutzes it "t MFA pro Benutzer Benutzs
8 cerme & Ale penctzer
B apps

5 Benutzer gefunden

® endpunisichereit Name . Benutzerprinal verzeichnis synchro, Konto aktiviert dentitatsaussteller fm

2 sercite O @ sne "
o 8@ oo Mngied Nea aptest onmcrosaftcom .
22 Gruppen 1 @uk

Ak 0@ s @aiptest rghed Nea

Eine Vorlagedatei im CSV-Format wird heruntergeladen und befiillt; hier sollte auch gleich der
Nutzungsspeicherort ,,DE” eingetragen werden. Ohne Angabe des Nutzungsspeicherorts fihrt
die im Folgenden beschriebene Lizenzzuweisung zu wenig aussagekraftigen Fehlermeldungen!

Die Zuweisung der Lizenzen kann Uiber eine Benutzergruppe erfolgen; diese erstellt man unter
,Gruppen”. Auch hier gibt es eine Option zum Massenimport liber eine CSV-Datei, in welche
man lediglich die Emailadressen der gewilinschten Mitglieder eintragen muss.

Microsoft Endpoint Manager Admin Center

€ Home > Gruppen > Schillerkonten

H - . .
.3 b s Schiilerkonten | Mitglieder
[l pashboard Gruppe
i= alle Dienste ‘ t Mitglieder hinzufigen U aktualisieren | [ Massenvorgange ~ Spalten & Haben Sie Feedback fiir uns?
@ Ubersicht _
O3 cerate T Mitglieder importieren
Direkte Mitglieder ~ Alle Mitglieder

X Diagnose und

Problembehandlung T Mitgliedler entfernen [y g e importieren

B apps

® Endpunkisicherheit [~ Nach Mamen suchen 7 Filer bt L itglieder herunterladen
Verwalten -
5 gerichte " Name T T E-Mail
1! Eigenschaften
& Benutzer . ,
a“ 53 Benutzer S3@alptest!.onmicrosoft.com
2 Mitglieder U P
£ Gruppen . )
X & Besizer ] s7 Benutzer s7@alptesti.onmicrosoft.com
& Mandantenverwaltung e .
& Rollen und Administratoren d 58 Benutzer $3@alptest!.onmicrosoft.com


https://intune.microsoft.com/#view/Microsoft_AAD_IAM/GroupsManagementMenuBlade/~/AllGroups
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AbschlieBend kann die gewiinschte Lizenz eingepflegt werden:

Microsoft Endpoint Manager Admin Center

« Home » Gruppen » Schilerkonten

Home 0 H
f »  Schiilerkonten | Lizenzen
4 pashboard Gruppe
i= Alle Dienste “ T Zuweisungen 'T,) Erneut verarbeiten Spalten Rj Haben Sie Feedback fiir uns?
q Gerate @ Ubersicht
B acos  Diagnose und
et Problembehandlung @ Lizenzanderungen wurden auf alle Benutzer angewendet.
‘; Endpunktsicherheit
Verwalten

Berichte

A& Benutzer

1I! Figenschaften Produkte

& Mitglieder Microsoft 365 A3 for students

A& Gruppen
&b Besitzer
.'.'-“ Mandantenverwaltung
ak. Rollen und Administratoren

#% Problembehandlung +
Support & Verwaltungseinheiten
Gruppenmitgliedschaften

£ Anwendungen

.
I a Lizenzen I

Azure-Rollenzuweisungen

Es gibt Webdienste von kommerziellen Anbietern, die die Benutzer- und Lizenzverwaltung ver-
einfachen, insbesondere wenn Schiiler zum Jahreswechsel in neue Klassen versetzt werden
sollen und wenn Teams verwendet wird.
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COMPUTERGRUPPEN EINRICHTEN

Um die an der Schule eingesetzten PCs sinnvoll verwalten zu kdnnen, sollten die Gerate in
Gruppen eingeteilt werden. Denkbar sind z. B. Gruppen fiir Gerate, die von verschiedenen Per-
sonen genutzt werden (PCs in PC-Rdumen, Klassenzimmern, Bibliothek...), Lehrerdienstgerate,
individuell zugeordnete Schiilerleihgerate etc.

Dazu wird im Bereich ,Gruppen” eine ,,neue Gruppe” angelegt:

Microsoft Endpoint Manager Admin Center

& Home » Gruppen >
Home
f Neue Gruppe
4l Dashboard
= Alle Dienste -
Gruppentyp * (@O
il Gerate | Sicherheit v |
Ei2 Apps Gruppenname * ()
';. Endpunktsicherheit | schuler-PCs ‘/|
Berichte Gruppenbeschreibung &
&4 Benutzer | Alle PCs in Salen etc. \/|
A& Gruppen Azure AD-Rollen kénnen der Gruppe zugewiesen werden (0
."J Mandantenverwaltung L, '
< Problembehandlung + Mitgliedschaftstyp * (0
SAPFEE Dynamisches Gerat ~
Besitzer

Keine Besitzer ausgewshlt.

Dynamische Geratemitglieder * (0

Dynamische Abfrage bearbeiten

Sinnvoll ist die Einstellung ,,dynamisches Gerat”, welche eine manuelle Gruppenzuweisung er-
spart. Dazu wird eine ,,dynamische Abfrage” hinzugefiigt. Dies ermoglicht, die Gerate auf Basis
des eingegebenen Computernamens automatisch der richtigen Gruppe zuzuordnen. Das Bei-
spiel ordnet alle Rechner, deren Namen mit ,,spc” beginnen, der Gruppe ,Schiiler-PCs“ zu.

Microsoft Endpoint Manager Admin Center

fome > Gruppen » Neus Gruppe
H - . -
1 ome Regeln fiir dynamische Mitgliedschaft x
B} Dashboard
= Alle Dienste X verwerien | A7 Haben sie Feedback fur uns?
Ll erate
. Regeln konfigurieren  Regeln Gberpriifen (Vorschau)
B 2pps _—
rerhe Sie konnes gel-Generator oder das Textfeld "Regelsyntax” unten verwend fie dynarmische Mitgliedschatten 2 ¢ 2u beart
W endpuntasicherhei e kbnnen den Regel-Generator oder das Textfeld "Regelsyntax” unten verwenden, um eine Regel fiir dynamische Mitgliedschaften zu erstellen oder 2u bearbeiten. I
G perichte undjOder Eigenschaft Operator Wert
48 Bermzar displayhame | [ starts with ~ ] [snc
L Eng= T Ausdruck mnzutigen
£} Mandantenverwattung
Regelsyntax # Bearbeiten
support [idevice.displayhiame -startswith “spe)

Je nach GroRe des Tenants kann die dynamische Zuweisung der Rechner zu Gruppen mehrere
Stunden dauern.


https://intune.microsoft.com/#view/Microsoft_AAD_IAM/GroupsManagementMenuBlade/~/AllGroups
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Im schulischen Umfeld macht es Sinn, gewisse Voreinstellungen fiir Windows zu treffen. Dies

wurde bei ,klassischen” Installationsverfahren mittels Gruppenrichtlinien (GPO) umgesetzt. In

Microsoft 365 werden stattdessen Konfigurationsprofile vorgegeben, die dann bestimmten Ge-

rategruppen zugeordnet werden. Diese werden im Bereich ,Gerdte — Konfigurationsprofile”

eingestellt. Fur jede Einstellung wird Gber die Schaltflache ,Profil erstellen” ein Eintrag gene-

riert.

Als Beispiel soll die Logon-Domaéne vorgegeben werden; dadurch wird den Nutzern erspart,

den Domainteil ihrer Emailadresse bei der Anmeldung an den PCs einzutippen.

Nach einem Klick auf ,Profil erstellen” wird zunachst die Gerateplattform ,,Windows 10 und
héher” sowie der Profiltyp ,Vorlagen” gewahlt. Dies ist bei allen im Folgenden genannten Pro-
filen erforderlich.

Fir die Logon-Domane wird nun der Bereich , Gerateeinschrankungen” gewahlt und mit ,Er-

stellen” bestatigt:

Microsoft Endpoint Manager Admin Center

A Home
1] Dashboard
= Alle Dienste
(3 Gerate
B8 apps
W Endpuniasicherheit
G serichte
& senutzer
£8 Gruppen
£} Mandantenverwaitung

K Problembehandiung +
Support
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jome > Gerite

[=) Gerite | Konfigurationsprofile

@ Ubersicht

B Alle Gerate

8 Monitor

Nach Plattform

B Windows

B ios/ipados

o macos

© android

Gerdteregistrierung

& Gerate registrieren

Wird bereitgestelit

@ windows 365

Richtlinie
Konformitatsrichtiinien

O Bedingter Zugriff

Konfigurationsprofile

Skripts
= Gruppenrichtiinienanalyse

38 Updateringe fir Windows 10

und haher

B8 Featureupdates fir Windows
10 und hoher (varschau)

88 Qualitatsupdates for windows

0 und haher (vor

B Richt i (05/iPad0s
akualisieren

& Registrierungseinschrinkungen
~ Geratelimit

B Registrierungseinschrankungen
- Gerateplanform

1= esIv-Mobitfunkprofile
(vorschau

Richtlinienstze

Andere

@ Regeln fir die
Geratebereinigung

B Geratekategorien

Nach Namen suchen

Profilname

ADM-Standardrichtlinie far EDU

Richtlinie fur Editionsupgrade

Standardrichtlinien fur EDU

Ver
1 Zugriff auf Unternehy

Profil erstellen x
Plattform

['windows 10 und hoher ~]
Profiityp

[(vorlagen ~]

ch Funktionalitit angeordnet sind.
nuell erstellen oder Gerite fir de

den Sie eine n
chten. 2. B, durch das Konfigurieren von

WLAN ader VPI. Ve

O suchen

Mame der Vorlage
Administrative Vorlagen
Benutzerdefiniert
Damanenbeitrin

E-Mail

Editionsupgrade und Moduswechse!

Endpaint Protection @

Freigegebengs von mehreren Benuizer verwendetes Gerdt

Gerateeinschrankungen &

Cerateemschrankungen (Windows 10 Team)
Identity Pratection

Importiertes PKCS-Zertifikat

Kabelgebundenes Netzwerk

Kiask @

Microsoft Defender far Endpunkt (Desktopgerate, auf denen Windows 10 oder hoher ausge
Metzwerkgrenze

PKCS-Zertifikat

SCEP-Zertifikat

Schnittstelle zur Konfiguration der Geratefirmware

Siches

it (Education)

Ubermittiungsoptim

ng

verrauenswirdiges Zertikat
VPN
Windows-Integritatsiberwachung

WLAN


https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/DevicesMenu/configurationProfiles
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Wahlen Sie einen aussagekraftigen Namen und geben Sie eine Beschreibung fiir das Profil ein:

Microsoft Endpoint Manager Admin Center

@ Home » Gerdte »

Home a . "
f Gerateeinschrédnkungen
) Dashboard Windows 10 und héher
= Alle Dienste

B o Grundlagen Zuweisungen Anwendbal

ﬁ Geradte _— .
B Apps Mame * | Logondomane festlegen v
@ Endpunlasicherheit Beschreibung erstellt von XX am 04.05.22; legt die Logon-Domane alptest! onmicrosoft.com ~
Berichte fesﬂ
... Benutzer
&4 Gruppen
.'J Mandantenverwaltung
74 Problembehandiung +

Support Plattform | find 10 und héher ‘

Profiltyp | Gerateeinschrankungen ‘

Erweitern Sie den Bereich ,,Kennwort” und geben Sie unter ,Bevorzugte Azure AD-Mandanten-
domane” die Doméne lhres Tenants ein:

Microsoft Endpoint Manager Admin Center

“ Home > Gerdte >
Al Geréateeinschrankungen
=40 Dashboard ‘Windows 10 und haher

= ARbEEE ~ Microsoft Edge-Legacybrowser (Version 45 und friher)

Gerate

v Netzwerkproxy

Apps

Enclpunktsicherheit

Berichte Kennwort @ ( Anfordern Nicht konfiguriert )

&, Benutzer Erforderlicher Kennworttyp (& | Nicht konfiguriert |
-
& Gruppen Mindestldnge fir Kennwort O | 4 |
_'J‘ Mandantenverwaltung

Anzahl van Anmeldefehlern, bevar das | 4 |
74 Problembehandlung + Geréat zuriickgesetzt wird @

Support
Maximaler Zeitraum der Inaktivitat (in | Micht kenfiguriert |

Minuten) bis zur Bildschirmsperrung &

Kennwortablauf (in Tagen) & | 41

Wiederverwendung vorheriger | Zahl eingeben (1-24)
Kennwarter verhindern

Kennwaort anfordern, wenn Gerét aus |: Anfordern Nicht konfiguriert
Leerlaufzustand zuriickkehrt {Mobile und
Holographic) O

Einfache Kennwdrter (0 \ Blor

Automatische Werschlisselung bei AAD) l: Blockieren Nicht konfiguriert :

FIPS-Richtlinie (Federal Information I: Erteilen Sie Nicht konfiguriert :

Processing Standard) &

Windows Hello-Gerateauthentifizierung |: Erteilen Sie Nicht konfiguriert :

Nicht konfiguriert

[

Bevorzugte Azure AD- alptest1.onmicrosoft.com
Mandantendoméne (1)
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Weisen Sie das neue Profil nun entweder allen Geraten oder nur einzelnen Gruppen zu:

Microsoft Endpoint Manager Admin Center

Home » Gerdte »

LT Gerateeinschrankungen

=40 Dashboard Windows 10 und hiher

= Alle Dienste

CH Gerate o Grundlagen o Konfigurationseinstellungen e Zuweisungen

HH Apps Eingeschlossene Gruppen

‘L Endpunktsicherheit ,Q+ Gruppen hinzufiigen 9}1 Alle Benutzer hinzuflgen = Alle Gerste hinzuflgen
Berichte Gruppen Filter Filtermodus

44 Benutzer Keine Gruppen ausgewahlt

A& Gruppen

Ausgeschlossene Gruppen
2 Mandantenverwaltuna

Die folgende Abfrage ,Anwendbarkeitsregeln” kann leer bleiben:

Microsoft Endpoint Manager Admin Center

. Home > Gerate >

e Gerateeinschrankungen

4l Dashboard ‘Windows 10 und haher

= Alle Dienste

8 Gerate o Grundlagen o Konfigurationseinstellungen o Zuweisungen o Anwendbarkeitsregeln

£ Apps
Geben Sie an, wie dieses Profil innerhalb einer zugewiesenen Gruppe angewendet werden soll, Intune wendet das Profil

‘L Endpunktsicherheit nur auf Gerte an, die die kornbinierten Kriterien dieser Regeln erfallen.

Berichte

A Benutzer Regel Eigenschaft ‘Wert

A& Gruppen | v ‘ | e | 0]

LF Mandantenverwaltung

SchlieBen Sie den Prozess auf der folgenden Seite mit ,Erstellen” ab.

In dieser Handreichung wird folgende Notation fir die gerade vorgenommene Einstellung ver-
wendet: , Windows 10 / Vorlagen / Gerdteeinschrdnkungen / Kennwort / Bevorzugte Entra-ID-
Mandantendomdne: lhren Tenant-Domainnamen eintragen”

Folgende weitere Konfigurationsprofile erscheinen sinnvoll:

e Biometrische Authentifizierung zulassen (z. B. Flr Lehrerdienstgerate):
Windows 10 / Vorlagen / Identity Protection: Windows Hello aktivieren, Biometrische
Authentifizierung zulassen

e WLAN vorkonfigurieren
Windows 10 / Vorlagen / WLAN: WLAN-Typ i. d. R. Basis, SSID, Name und Sicherheits-
typ eintragen

e Single Sign On fiir OneDrive aktivieren:
Windows 10 / Vorlagen / Administrative Vorlagen - Computerkonfiguration —
Onedrive: ,Benutzer automatisch mit ihren Windows-Anmeldeinformationen bei der
OneDrive-Synchronisierungs-App anmelden” auf , Aktiviert” setzen
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Gastzugang aktivieren:
Windows 10 / Vorlagen / Freigegebenes, von mehreren Benutzern verwendetes Gerat:

Modus fir gemeinsame PC-Mutzung Alktivieren
Gastkonto guest,domain
Kontoverwaltung Aktiviert
Kontoléschung Bei Erreichen des Schwellenwerts flr Speicherplatz und inaktive Konten
Schwellenwert (%) fir das Starten von 25
Léschungen

Schwellenwert (%) fir das Beenden von 35
Léschungen

Schwellenwert fir inaktive Konten a0

Lokaler Speicher Alktiviert
Energieverwaltungsrichtlinien Aktiviert
Timeout fiir Energiesparmodus (in 3600
Sekunden)

Anmeldung bei PC-Reaktivierung Aktiviert
Startzeitpunkt fir Wartung (in Minuten ab

Mitternacht)

Education-Richtlinien Aktiviert

Ist der Gastzugang aktiviert, kann man sich am PC ohne Zugangsdaten anmelden, hat
dann allerdings keine Office-Lizenz und keinen Zugriff auf z.B. in OneDrive gespei-
cherte Daten. Alle anderen Programme und insbesondere der Internetzugang sind voll
funktionsfahig.

Nach dem Abmelden wird das Gast-Profil automatisch gel6scht. Bei der nachsten An-
meldung als Gast wird ein neues Profil erzeugt. Der nachste Benutzer hat somit keinen
Zugriff auf Daten des Vorbenutzers.
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WINDOWS UPDATE-EINSTELLUNGEN

Im Bereich ,Gerdte — Windows — Updateringe fiir Windows 10 und héher” wird das Verhalten

von Windows Update konfiguriert. Ein wesentlicher Punkt ist derzeit das Upgrade von

Windows 10-Geraten auf Windows 11. Der folgende Screenshot zeigt eine Beispielkonfigura-

tion, in der u. A. das Upgrade auf Windows 11 erlaubt wird:

ﬂ Home
40 Dashboard

= Alle Dienste

i

Gerate

Apps
Endpunktsicherheit
. Berichte

Benutzer

Be ] @ |

A& Gruppen
_"J‘ Mandantenverwaltung

7% Problembehandlung +
Support

Home > Gerdte > Windows > Windows Update-Richtlinie »

Updatering fiir Windows 10 und héher bearbeiten

Windows 10 und héher

Einstellungen aktualisieren

Microsoft-Produktupdates = (@ I: Erteilen Sie B\ocklerem.:\
Windows-Treiber * (0 IZ: Erteilen Sie B\ockieren_:\
Rickstellungszeitraum far | 5 \/‘
Qualitdtsupdates (Tage) * @
Rickstellungszeitraum fiir | 15 e ‘
Funktionsupdates (Tage) * @
Upgrade von Windaows 10 Geraten I.- MNein :.I
auf die neueste Version von )
Windows 11
0 Durch Auswahl dieser Optien stimmen Sie zu, dass Sie bei Anwendung dieses Betriebssystemns auf ein Gerit entweder (1) die
entsprechende Windows-Lizenz durch Velumenlizenzierung erworben haben oder (2) dazu autorisiert sind, lhre Organisation
wvertraglich zu binden, und in ihrem Namen die hier aufgefiihrten Microsoft-Software-Lizenzbedingungen akzeptieren:
https:{/go.microsoft.com/fwlink/linkid=2171206.
Zeitraum fiir clas Deinstallieren von 60 g
Featureupdates (2 bis 80 Tage) * &
Vorabreleasebuilds aktivieren = (@ I.: Aktivieren cht ki \flgurler‘t
Vorabreleasekanal auswahlen | Windows-Insider — Relea chau ‘
Einstellungen fir Benutzeroberflache
Automatisches Updateverhalten (2 | Ohne Endbenutzersteuerung automatisch installieren und neu starten ~ ‘
Neustartiiberprifungen () l.: Erteilen Sie I
Option zum Anhalten von Windows- IZ: Altivieren ]
Updates &
Option zum Suchen nach Windows- IZ Deaktivieren_:]
Updates @
Benachrichtigungsebene far | Alle Benachrichtigungen einschlieilich Neustartwarnungen deaktivieren v
Updates andern
Stichtagseinstellungen verwenden (0 IZ Nicht konfigurier‘t_:l
Stichtag fir Featureupdates (0 ~ ‘
Stichtag fiir Qualitatsupdates (O \/ ‘
Karenzzeit (O \/‘

Automatischer Meustart vor Stichtag


https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/DevicesWindowsMenu/win10UpdateRings
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SOFTWAREPAKETE VORBEREITEN

STANDARD-LINKS LOSCHEN
Im Bereich ,Apps — Windows” sind bereits diverse Weblinks eingepflegt, welche mittels ,,...“

geloscht werden kénnen, wenn die Schule (iber bessere Lizenzen als Al verfligt:

Microsoft Endpoint Manager Admin Center

- . ;
¥ Hore 221 Windows | Windows Apps x
Ef} Dashboard ==
= Alle Dienste + winzufagen () altualisieren 7 Fier L Exportieren spalten
L8 cerate B wi
B windows Apps Angewendete Filter: Plattform, App-Typ
B apps
e Nach Name ader Herausgeber suchen
® Encpunktsicherhet Hame oW status version Zugewlesen
G2 Berichte
excel Nein
& Benutzer
- Onehlote Hein
& Gruppen
St PowerPoint Nein
£} Mandantenverwaltuns
2 I schoology Leaming Nein
X Problembehandiung +
ot Sway Nein
Teams Weblink Nein
word ‘Weblink Nein

MICROSOFT OFFICE

Softwarepakete werden im Bereich ,Apps — Windows” bereitgestellt. Besonders bequem zu

installieren ist Microsoft Office. Uber ,Hinzufiigen — Microsoft 365 Apps, Windows 10 und hé-
her” erreicht man einen Konfigurationsbildschirm, in dem man die gewiinschten Office-Pro-
gramme sowie den Update-Kanal wahlen kann. Die Option , Aktivierung gemeinsam genutzter
Computer” ist wichtig, da sonst auf gemeinsam genutzten Geréaten eine der fiinf persénlichen
Office-Aktivierungen des Benutzers verwendet wird.

« Home » Apps > Windows >
H . . .
i Microsoft 365-Apps hinzufligen
4l pashboard Microsoft 363 Apps (Windows 10 und haher)
PP
= Alle Dienste
L@ Gerate o Informationen zur App-Suite o App-Suite konfigurieren
B8 ~pps Format der Konfigurationseinstellungen | Konfigurations-Designer ~
‘L Endpunktsicherheit
T App-5Suite konfigurieren
& Benutzer Office-Apps auswahlen (O | 6 ausgewshtt v |
& Gruppen Andere Office-Apps auswahlen (Lizenz | 0 ausgewahlt ~ ‘
rforderlich) (@
A Mandantenverwaltung erforderlich) €
/4 Problembehandlung + Informationen zur App-Suite

Support
Diese Einstellungen gelten for alle Apps, die Sie in der Suite ausgewshlt haben. Weitere Informationen

Architektur @) (2 QETID)
I Updatekanal * O | Aktueller Kanal ~ ‘ I
Andere Versionen entfernen (0) ' Mein .:'I
Zu installierende version (0 l Spezifisch :\
Spezifische Version | Aktuelle Version
Eigenschaften
Aktivierung gemeinsam genutzter TIJ Mein .:ZI

Computer verwenden ()

Microsaft-Softwarelizenzbedingungen l Nein :Zl
im Auftrag von Benutzern akzeptieren

Hintergrunddienst fir Microsoft Search l: Ja .l
in Bing installieren (O '

sprachen (@ Keine Sprachen ausgewahit


https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/AppsWindowsMenu/windowsApps
https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/AppsWindowsMenu/windowsApps
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Bei der Zuweisung der App zu Gerate- oder Benutzergruppen gibt es folgende Moglichkeiten:

e Erforderlich / Required
Die App wird auf den entsprechenden Geraten verpflichtend installiert. Dies ist die
Ubliche Auswahl fiir Schulen.

e Fiir registrierte Gerate verfiigbar
Benutzer kdnnen selbst entscheiden, ob diese App installiert werden soll oder nicht.
Dazu muss die ,,Unternehmensportal-App“ eingerichtet werden. Da diese Art der
Softwareverteilung an Schulen normalerweise keine Rolle spielt, geht dieses
Dokument nicht naher darauf ein.

Die Software wird nun vom Client abgerufen; je nach Alter der Installation kann ein automati-
scher Abruf bis zu 8 Stunden dauern. Bei einem Neustart des Geréats wird automatisch auf aus-
stehende Installationen gepriift.

MICROSOFT STORE APPS (LEGACY)

Apps aus dem Windows Store konnten bis Anfang 2023 (ber einen schuleigenen ,, Windows
Store for Business” verteilt werden. Diese Methode der Softwareverteilung steht zukinftig
nicht mehr zur Verfligung.

MICROSOFT STORE APPS (NEU)

Microsoft stellt viele Anwendungen zur direkten Installation bereit. AuRer dem Namen des Pa-
kets missen keine weiteren Angaben gemacht werden.

MSI-PAKETE

Die Verteilung von Software, die vom Hersteller in Form eines MSI-Pakets zum Download an-
geboten wird, ist einfach. Nach dem Download wird tber Intune per ,,Apps — Windows — Hin-
zufiigen” eine ,,Branchenspezifische App“ definiert. Als App-Paketdatei wird das MSI-Paket

hochgeladen:

Microsoft Endpoint Manager Admin Center 19 e 0O A admin@ajptest1 onmicr... (@
TEST (ALPTESTLONMICROSOFT.
Home > Apps App-Typ auswahlen X

. . - App ers

¥ Home gz= Windows | Windows Apps - pp erstellen

EZl Dashboard =

— n App-Typ

= I2) — ! Y a
Alle Dienste B suchen (STRG+/) « Hinzufigen () Aktu Sranchenspezifische App \,
Gerate BOowi A -

Ca £ windows Apps Angewendete Filter: Plattfor) ~ STOTe-App

K2 apps 5 Nach Mame oder Hera  Microsoft Store-App

@ endpunisicherheit Name ™ Microsoft 365-Apps

[ gerichte Microsoft 365 apps fa..  Windows 10 und haher

&4 Benutzer < Microsoft Edge, Version 77 und hiher

£ Gruppen Windows 10 und haher

A Mandantenverwaltung Sonstige

X Problembehandlung +
support

reblink
Branchenspezifische App

Windows-App (Win32)

Intune weil}, wie ein MSI-Paket auf dem Endgerat installiert wird, sodass kein Installationsbe-
fehl angegeben werden muss. Damit die Installation aber ohne Riickfragen durchlauft, sollte
im Feld ,,Befehlszeilenargumente” der Parameter /gn angegeben werden:
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Home > Apps > Windows

App hinzufligen

Branchenspezifische Windows MSI-App
MName* (@ PUTTY release 0.76 (64-bit)
Beschreibung * @ PUTTY release 0.76 (54-bit)
Beschreibung bearbeiten
Herausgeber* (0 | PUTTY

App-Installationskontext (D I )

. . . — i -
App-Version ignorieren (L) l Ja m!
= p -

Befehlszeilenargumente Jgn

Fiir viele beliebte Programme wie z. B. Firefox findet man fertige MSI-Pakete im Internet, auch
wenn das MSI-Paket nicht direkt auf der Startseite zum Download angeboten wird.

DRUCKER VERBINDEN

DRUCKER UBER IP-ADRESSE EINBINDEN

In Intune wird liber Gerate -> Konfigurationsprofile -> Plattform Windows 10 / Typ Vorlagen ->
Gerateeinschrankungen ein Konfigurationsprofil angelegt. Darin kann man im Abschnitt ,,Dru-
cker” die IP-Adressen der gewilinschten Drucker angeben. Wenn der Drucker von Windows un-
terstitzt wird, erscheint er nach der Zuweisung des Konfigurationsprofils an eine Geréate- oder
Benutzergruppe auf den entsprechenden Endgeraten. Ein Treiber wird nicht benétigt. Da die-
ses einfache Verfahren auf IPP (Internet Printing Protocol) basiert, funktioniert die Verteilung
leider nicht mit jedem Drucker. Dies sollte bei der Beschaffung neuer Geréte berticksichtigt
werden.

Die Einbindung von Druckern, die einen separaten Treiber bendétigen, ist aufwandiger und im
letzten Kapitel dieser Handreichung beschrieben.



Windows-Installationsverfahren Seite 29

RECHNER IN DEN TENANT AUFNEHMEN

Akademie Dillingen — SCHULNETZ

REGISTRIERUNG VON CLIENTGERATEN VORBEREITEN
Vor der Aufnahme von Geréten ist es sinnvoll, die Registrierungsstatus-Seite unter ,Gerate —
Gerate-Onboarding/Registrierung — Seite ,Registrierungsstatus‘” zu konfigurieren. Ist diese ein-

gerichtet, werden die Konfigurationsschritte wahrend der Aufnahme des Clients ausgegeben,
was die Installation der Clients Gbersichtlicher macht. Ist die Seite nicht konfiguriert, werden
die Installationsschritte ohne grafische Anzeige im Hintergrund durchgefiihrt, was Fehleranaly-
sen erschwert. Die markierten Einstellungen werden empfohlen, auch, um bei Verzégerungen
das Gerat dennoch schon benutzbar zu machen:

Microsoft Endpoint Manager Admin Center

< Home > Gerdte > Gerte registrieren > Seite "Registrierungsstatus” > Alle Benutzer und alle Gerite >

A Home Profil bearbeiten
1l pashboard

= Alle Dienste

3 o Einstellungen
[N Gerate

e
BRE 4

L Apps Die Seite zum Registrierungsstatus wird bei der anfanglichen Gerateeinrichtung und der ersten Benutzeranmeldung angezeigt.
‘ Endpunkisicherheit Wenn diese Option aktiviert ist, kdnnen Benutzer den Konfigurationsfortschritt der zugewiesenen Apps und Profile fir ihr Gerat

anzeigen. Erfahren Sie mehr.
Berichte

AL Benutzer Kanfigurationsfortschritt far Apps und -: _
Profile anzeigen

A& Gruppen
Fehler anzeigen, wenn die Installation 60 v
£ Mandantenverwaltung langer als die angegebene Anzahl van
Minuten dauert
#¢ Problembehandlung +
Support ; - - ~
Bei einem Zeitlimit oder Fehler (_ Mein .‘

benutzerdefinierte Meldung anzeigen

Setup konnte nicht abgeschlossen werden. Versuchen Sie es noch mal, oder wenden Sie sich an lhren Support, um Hilfe zu

erhalten.
Protokollsammiung und Diagnoseseite ': Mein .‘
fiir Endbenutzer aktivieren
Seite nur fiir Gerate anzeigen, die iiber ': Mein .‘
die Willkommensseite bereitgestelit
wurden
Gerateverwendung blockieren, bis alle ': Nein .‘
Apps und Profile installiert sind @
Benutzern bei Installationsfehlern das ': Nein 3

Zurlicksetzen des Gerats erlauben

- 4 -
Benutzern bei Installationsfehlern (_ MNein
Gerateverwendung erlauben

. - TR~ oo
Geratevemendung b_lockle_ren_ bis diese 'm Ausgewshlt )
erforderlichen Apps installiert wurden
(sofern dem Benutzer/Gerst zugewiesen)

Im Abschnitt Geréte / Registrierung / Automatische Registrierung muss die Verwendung von

Intune als MDM fiir alle Gerate ggf. noch aktiviert werden:

Microsoft Intune Admin Center

<& Home » Geréte | Registrierung »

A Home Microsoft Intune
E4] Dashboard

= Alle Dienste .
MDM Benutzerbereich (O

ﬁ Gerate
O Keine O Einige 0
9

£ Apps
MDM URL der Nutzungsbedingungen @

., Endpunktsicherheit

| https://portal.manage.microsoft.co...

Vel Darichta


https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/EnrollmentStatusPageProfileListBlade
https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/EnrollmentStatusPageProfileListBlade
https://intune.microsoft.com/#view/Microsoft_Intune_DeviceSettings/DevicesMenu/~/enrollment
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‘ GERATEREGISTRIERUNGSKONTO FESTLEGEN
Ein oder mehrere Benutzer missen berechtigt werden, neue Rechner in den Tenant aufneh-
men zu dirfen. Im Bereich , Gerdte — Gerate registrieren — Gerateregistrierungs-Manager”

muss mindestens ein Benutzerkonto als Gerateregistrierungs-Manager hinzugefiigt werden:

Microsoft Endpoint Manager Admin Center

i Home » Gerdte > Gerite registrieren

H . . . . . .
A Home = Gerate registrieren | Gerateregistrierungs-Manager
40 Dashboard -
i Alle Dienste ~ Suchen (STRG+/) | «
l:i Geréte ‘Windows-Registrierung
wam Fligen Sie Gerateregistrierungs-Manager hinzu, oder entfernen Sie sie, um bestimmten Benut
E&d Apps H Apple-Registrierung
‘; Endpunktsicherheit Benutzer

Android-Registrierung

EBerichte \:‘ admin@alptestl.onmicrosaft.com

Registrierungseinschrankungen —

P Geratelimit
fa Benutzer

A& Gruppen

=
@
[ Registrierungseinschrankungen —
Gerateplattform

A Mandantenverwaltung Bezeichner von

Untern

74 Problembehandlung +

Support [Z Gerateregistrierungs-Manager

Solange das verwendete Konto keine weitergehenden Administrationsrechte im Tenant hat,
kann die Geréateregistrierung auch durch eine Schiler-AG o0.4. durchgefihrt werden.

GERATE AUFNEHMEN

Damit nur Benutzer mit der Rolle ,Gerateregistrierungs-Manager” neue Geradte mit dem
Tenant verbinden kdnnen (und nicht etwa Schiiler ihre Privatgerate), muss in Intune unter Ge-
rate / Gerate registrieren / Registrierungseinschriankungen-Gerateplattform das Standard-Pro-
fil fir alle Benutzer angepasst werden:

Typ Plattform Versionen

( Erteilen Sie @EERGED)

Persénliches Eigentum

Zul3ssiger Bereich fir R —
Android Enterprise (Arbeitsprofil) Mindestversion/maximale Version: ( )

RAin LY
Zulassiger Bereich fur

Android-Geriteadministrator

105/iPad0S

macOs

Windows (MDM) ©

| Erteilen Sie (LML)
Q=5 EBlockieren )
[QUEENECN Blockieren )]

': Erteilen Sie BRI \'

Mindestversion/maximale Version:

R ain M

Zulassiger Bereich fur

Mindestversion/maximale Version;

R in Kovr
Einschrankung nicht unterstitzt

Zulassiger Bereich fir

Mindestversion/maximale Version:

Rain [P

e
(_Erteilen Sie (ERISEND)

Die Aufnahme eines neuen Geréts beginnt mit der OOBE (Out-of-the-box-experience), die ent-
weder nach einer Neuinstallation des Betriebssystems oder der Inbetriebnahme neu angelie-
ferter Rechner automatisch durchlaufen wird. Bereits vorhandene Rechner sollten zuriickge-
setzt oder neu installiert werden. Ist dies nicht moglich (z.B. bei schon im Umlauf befindlichen
Lehrerdienstgeraten), kann ein Geréat auch lUber die Systemsteuerung / ,,Auf Arbeits- oder
Schulkonto zugreifen” / ,,Nur bei Gerateverwaltung registrieren” in Intune registriert werden.


https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/DevicesEnrollmentMenu/enrollmentManagers
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Ist dies das korrekte Land oder die
korrekte Region?

Céte d'lvoire

Curacao

Danemark

Deutschland

Dominica

Dominikanische Republik

T D

Nach der Abfrage von Region, Tastatureinstellungen und ggf. der Verbindung mit einem WLAN
kann bei Windows 11 Professional bereits ein Rechnername vergeben werden. Vergeben Sie
einen Namen, der einer Computergruppe zugeordnet werden kann (vgl. Kapitel 5, ,,Computer-
gruppen®). Unter Windows 11 Education kann der Name erst spater Gber die Systemsteuerung
eingestellt werden.

Benennen wir lhr Gerat

Verwenden Sie einen eindeutigen Namen, der leicht
erkennbar ist, wenn Sie von anderen Geraten aus eine
Verbindung damit herstellen. lhr Gerét wird neu gestartet,
nachdem Sie es benennen,

@

—-—— spe-vm|

Darf nicht nur Zahlen enthalten

Maximal 15 Zeichen

Keine Leerzeichen und keines der folgenden Sonderzeichen:
"IN <> =5,

Wihlen Sie die Option ,Fiir Arbeit oder Schule/Uni einrichten” und melden Sie sich mit dem
zur Registrierung berechtigten Konto am Rechner an. Der Rechner kontaktiert nun den Tenant,
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um die relevanten Einstellungen und Softwarepakete zu beziehen. Dies wird, falls Sie die Re-
gistrierungsseite wie am Anfang des Kapitels beschrieben konfiguriert haben, auch angezeigt:

Einrichten fiir Arbeit oder Schule

einige Minuten dauern. Ihr Gerat muss moglich

estartet werden, da die Installation

abgeschlossen ist

3 Geratevorbereitung Y
\ In Arbeit
J & Gerateeinrichtung 4
Wartet
‘ ‘ & Kontoeinrichtung ¥
Wartet

Sobald der Prozess abgeschlossen ist, kann sich ein beliebiger Nutzer am Rechner anmelden.
Zu beachten ist, dass die meisten konfigurierten Einstellungen (Software, Profile) erst nach lan-
gerer Wartezeit vom Endgeréat ibernommen werden.

GERATE ZURUCKSETZEN ODER NEU INSTALLIEREN

Schiilerleih- und Lehrerdienstgerate miissen zurilickgesetzt werden, bevor sie an den nachsten
Nutzer ausgegeben werden. Intune bietet dazu verschiedene Moglichkeiten, die nach einem
Klick auf den Geratenamen unter Gerate / Windows angeboten werden:

Home > Gerite > Windows

o SPC3

£ Suchen (STRG+/) « X abkoppeln P Zuriicksetzen [i] Entfernen () synchron. @ Neustarten L Diagnosedaten sammeln 9 SaubererStat () Autopilot-Zuriicksetzung

Von Bedeutung sind dabei ,,Zuriicksetzen” und , Autopilot-Zuriicksetzung”.

ZURUCKSETZEN

Méchten Sie SPC3 zuriicksetzen?

Durch das Zuricksetzen auf die Werkseinstellungen wird das Gerdt auf die Standardeinstellungen zuriickgesetzt. Dabei werden alle persénlichen Daten
und Unternehmensdaten sowie alle Einstellungen von diesem Gerit entfernt, Sie kénnen auswihlen, ob das Gerat registriert und das Benutzerkonto dem
Gerat zugeordnet bleiben soll. Sie kénnen diese Aktion nicht rickgdngig machen. Méchten Sie dieses Gerdt zuriicksetzen?

|:| Gerdt zurlicksetzen, aber Registrierungsstatus und zugeordnetes Benutzerkonto beibehalten

|:| Hiermit wird das Gerdt zurlckgesetzt. Dieser Vorgang wird auch dann fortgesetzt, wenn die Stromversorgung unterbrochen wird. Durch Auswahl dieser Option
wird méglicherweise das erneute Starten einiger Gerdte verhindert, auf denen Windows 10 oder héher ausgefiihrt wird.

Der erste Haken wird nicht gewahlt, da die Benutzerdaten ja gerade gelscht werden sollen.
Die zweite Option sollte normalerweise auch nicht gesetzt werden, da bei einer bereits bescha-
digten Windows-Installation auf dem Gerét der PC in einer Endlos-Startschleife festhangen
kann. Sie kann bei verlorenen oder gestohlenen Geraten verwendet werden.

Das Zuricksetzen ohne die beiden Hakchen entspricht dem Zurilicksetzen am Gerat lGiber das
Startmenii / ,,Diesen PC zurticksetzen®.
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Wahrend der Riicksetzung wird Windows vollstandig neu installiert. Nach dem Zuriicksetzen ist
das Gerat nicht mehr mit Intune verbunden und muss durch Anmelden mit einem Geratere-
gistrierungsmanager neu verknipft werden.

Eine eventuelle Autopilot-Registrierung (vgl. folgendes Kapitel) wird durch die Riicksetzung
nicht aufgehoben!

AUTOPILOT-ZURUCKSETZUNG

Diese Option ist entgegen der Bezeichnung auch fiir Nicht-Autopilot-Gerate verfiigbar. Sie [6st
keine Windows-Neuinstallation aus, sondern entfernt nur alle Benutzerdaten und installierten
Programme. Sie eignet sich besonders fiir noch funktionierende Schiilerleih- oder Lehrer-
dienstgerate, die schnell zuriickgesetzt werden sollen, um an den nachsten Benutzer ausgege-
ben zu werden.

Soll die Autopilot-Zuriicksetzung auch direkt vom Gerat aus moglich sein, muss ein Konfigurati-
onsprofil ,,Windows 10 / Vorlagen / Gerateeinschrankungen / Allgemein / Autopilot Reset” an-
gelegt werden. AnschlieRend kann vom Sperrbildschirm aus mit der Tastenkombination Strg +
Windows + R und Eingabe eines Benutzers mit Administratorrechten das Gerat zuriickgesetzt
werden.

VORSICHT

Wegen eines bekannten Fehlers in Windows 10 und 11 wird mit Stand Mai 2022 ein Teil der
Benutzerdaten nicht geldscht, sondern ist mit Administratorrechten nach der Zuriicksetzung
im Ordner Windows.old\Users zu finden. Microsoft hat angekiindigt, diesen Fehler zu behe-
ben.
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MICROSOFT INTUNE (VERTIEFT)

AUTOPILOT

FUNKTION UND TECHNISCHE VORAUSSETZUNGEN

Die Autopilot-Funktion vereinfacht das im letzten Kapitel beschriebene Verfahren der Auf-
nahme von Rechnern in den Tenant bedeutend. Im Optimalfall ist fiir die Einrichtung neuer
Rechner oder Reparaturinstallationen kein Eingreifen des Systembetreuers mehr erforderlich.

Flr Autopilot sind Gerate mit einem Trusted Platform Module in (mindestens) der Version 2.0
erforderlich (TPM 2.0). Virtuelle PCs, die ein TPM nur simulieren kdnnen, werden von Autopilot
nicht akzeptiert. AuRerdem muss ,,UEFI Secure Boot” aktiviert sein.

EINRICHTUNG VON AUTOPILOT

Um die volle Funktionsfahigkeit von Autopilot zu gewahrleisten, muss auf entra.microsoft.com

in der linken Navigationsleiste unter ,,Mehr...“/Benutzererfahrungen das ,Unternehmens-

branding” konfiguriert werden (,,Standardanmeldeerfahrung anpassen / Anmeldeformular®).


https://portal.azure.com/
https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/LoginTenantBranding
https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/LoginTenantBranding
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Dabei genligt es schon, das markierte Textfeld auszufillen:

Microsoft Entra Admin Center R Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home » Unternehmensbranding >
ﬂ‘ Start

Standardanmeldeerfahrung anpassen

B Neuigkeiten

Diagnostizieren und Lésen von
Problemen Allgemeine Infermationen Layout Kepfzeile FuBzeile Anmeldeformular Uberprafen

Konfigurieren Sie andere Elemente wie Bilder, Text und Links innerhalb des Anmeldeformulars.

% Favoriten e
D h
Bannerlogo (i) Dateifen) auswahlen | ‘ suche
2 Identitit IS m
@  UObersicht
BildgréBe: 245x36 px
Benut hd = .
A Benutzer Maximale Dateigrafe: 50KE
Dateityp: Transparente PNG-,
' Gruppen ™ JPG- oder JPEG-Datei
2 Gerite N Durch
Quadratisches Logo (helles Design) (@ Datelfen) auswéhlen | ‘ suche
B8  Anwendungen S m
S Rollen und Administratoren ~ . .
Bildgrafe: 240x240 Pixel
(grofenveranderbar)
v N
B TR T v Max. Dateigréfe: 50 KB
Dateityp: PNG (bevorzugt),
@ Einstellungen N JPG oder JPEG
Brreh
5 schutz A4 Quadratisches Logo (dunkles Design) (&) Dateifen) auswdhlen | ‘ suche
m
@ Identity Governance N

Bildgrafe: 240x240 Pixel
(grofenveranderbar)

Max. Dateigréfe: 50 KB
5 Benutzererfahrungen [ Dateityp: PNG (bevarzugt),

1PG oder JPEG

BB  Azure AD External Identities ~

I Unternehmensbranding

Hinweistext fiir 7y | Bitte melden Sie sich mit ...@alp47...
€3 Hybridverwaltung A Benutzernamen -
% Uberwachung und Integritat ' Text fur die Anmeldeseite (T Wwillkommen im MDM-Kurs an der
ALP.
Weniger anzeigen

Die Entra-ID-Webseite kann nun wieder geschlossen werden, der Rest des Setups geschieht in
Intune.

Auf der Intune-Seite ,Gruppen” muss eine neue Gruppe fiir die Autopilot-Geréte erstellt wer-
den. Der Mitgliedschaftstyp muss auf ,,Dynamisches Gerat” gesetzt werden:


https://endpoint.microsoft.com/#blade/Microsoft_AAD_IAM/GroupsManagementMenuBlade/AllGroups
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Microsoft Endpoint Manager Admin Center

& Home > Gruppen >

L Neue Gruppe
E4ll Dashboard
= Alle Dienste
Gruppentyp * (@
[ Gerate | Sicherheit ~ |

=,
&S Apps Gruppenname * (&

‘} Endpunktsicherheit | Autopilot-Gerate \/|
5 gerichte Gruppenbeschreibung @

44 Benutzer | Geben Sie eine Beschreibung fir die Gruppe ein, |
4 Gruppen Azure AD-Rollen kdnnen der Gruppe zugewiesen werden (0

&} Mandantenve rwaltung "\."

7% Problembehandlung + Mitgliedschaftstyp * (D
Support | Dynamisches Gerit ™
Besitzer

Keine Besitzer ausgewshlt.

Cynamische Gerdtemitglieder * (@

Dynamische Abfrage bearbeiten

AnschlieBend wird eine dynamische Abfrage erstellt. Um Fehler zu vermeiden, sollte der Aus-
druck

(device.devicePhysicalIDs -any (_ -contains "[ZTDId]"))

kopiert und in das Feld ,Regelsyntax” eingefligt werden. Er erfasst alle Autopilot-Gerate:

Microsoft Endpoint Manager Admin Center i @ - admin@alptest2.onmi

ALP (ALPTEST2 ONMICROSOFT.C...

« Home > Gruppen » Neue Gruppe >

L Regeln fiir dynamische Mitgliedschaft - X
B4l Dashboard

= Alle Dienste H Speichern >< Verwerfen P? Haben Sie Feedback fur uns?

H Gerate

. Regeln konfigurieren  Regeln Gberprifen (Vorschau)
Eid Apps —_—
Sie kénnen den Regel-Generator oder das Textfeld "Regelsyntax” unten verwenden, um eine Regel fir dynamische Mitgliedschaften zu erstellen

endpunktsicherheit ) e . }
" napunidtsicherner oder zu bearbeiten.'t) Weitere Informationen

Berichte

und/Oder Eigenschaft Operator Wert
&4 Benuizer
Ak
& devicePhysicallds Any (_ -contains "[ZTDId] 0]
Gruppen
1 Ausdruck hinzuf
.'.1 Mandantenverwaltung Ausdrd nzuTugen
# Problembehandlung + Regelsyntax & Bearbeiten
Support

(device.devicePhysicallDs -any (_ -contains "[ZTDId]"))

Damit die Gruppe nur neue, vom Hersteller vorregistrierte Geréate erfasst, wird die Regel er-
ganzt:
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Sie kénnen den Regel-Generator oder das Textfeld "Regelsyntax” unten verwenden, um eine Regel fiir dynamische Mitgliedschaften zu erstellen oder zu bearbeit

und/Oder Eigenschaft Operator Wert
displayName Mot Starts With LDG
und displayName Mot Starts With SLG
und displayName Mot Starts With SPC
und displayName Mot Starts With LPC
und devicePhysicallds Any {_ -contains "[ZTDId]

(in diesem Beispiel gibt es die Gruppen LehrerDienstGerat, SchiilerLeihGerat, SchilerPC und

LehrerPC)

Im nédchsten Schritt wird im Bereich ,Gerdte — Gerate registrieren — Bereitstellungsprofile” ein

neues Profil namens , Autopilot_neueGerate” eingerichtet. Als Computernamen wi

rd AUTO-

%SERIAL% angegeben; dadurch erhalten die Rechner einen Namen beginnend mit AUTO- und

ihrer Seriennummer, um sie leichter zu identifizieren.

o Windows-Willkommensseite Uberprifen und sp

]
=]
m

Kenfigurieren Sie die Willkommensseite fir lhre Autopilot-Geréate.

Bereitstellungsmodus (O Selbstbereitstellung (Vorschau)

Microsoft Entra ID beitreten als (D | Mit Microsoft Entra verknipft
Microsoft Software-Lizenzbedingungen (:’ Anzeigen Ausblenden )

o Wichtige Informationen zum Ausblenden von Lizenzbedingungen

Datenschutzeinstellungen (@O ':\ Anzeigen Ausblenden

e Der Standardwert fir die Sammlung von Diagnosedaten wurde fir Gerate gedndert, auf denen Windows 10, Version 1903 und héher, oder

Windows 11 ausgeftihrt wird.

Optionen zur Kontodnderung ( Anzeigen Ausblenden

ausblenden (O

Art des Benutzerkontos (D ( Administrator Standard

Sprache (Region) @ Deutsch (Deutschland)

Tastatur automatisch konfigurieren (0 | Nein

{

Vorlage far Geratenamen anwenden O ( Nei L - )

Erstellen Sie einen eindeutigen Mamen fdr lhre Gerdte, Die Namen dirfen hiéichstens 15 Zeichen umfassen und nur Buchstaben
(a—Z, A-Z), Ziffern (0-9) und Bindestriche enthalten. Namen dirfen nicht ausschlieBlich Ziffern enthalten. Verwenden Sie das

Makro "%SERIAL%", um eine hardwarespezifische Seriennummer hinzuzufigen. Alternativ dazu kdnnen Sie dber das Makro

"%RAND:x%" eine zufillige Zeichenfolge von Ziffern hinzufilgen, wobei x der hinzuzufiigenden Anzahl von Ziffern

entspricht.

Namen eingeben * | AUTO-%5ERIAL%

Das Profil wird der vorher erstellten Gerategruppe , Autopilot-Gerate” zugeordnet.


https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/DeploymentProfilesBlade
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Analog werden Bereitstellungsprofile fiir die anderen Gruppen angelegt. Dabei kann insbeson-
dere der Name korrekt vergeben werden (LDG-%SERIAL% usw.) sowie eingestellt werden, ob
der erste sich anmeldende Benutzer Administratorrechte erhalten soll oder nicht. Sollen Admi-
nistratorrechte erteilt werden, ist der Modus ,,Selbstbereitstellung” nicht moglich und der Be-
nutzer muss bei der Inbetriebnahme des Gerats einige Fragen beantworten.

Damit sind die Vorarbeiten fiir Autopilot abgeschlossen.

GERATE IN AUTOPILOT AUFNEHMEN
Geréate konnen auf mehrere Arten in Autopilot aufgenommen werden.

1. Aufnahme durch den Lieferanten: Der Hersteller bzw. CSP (Cloud Solution Provider)
registriert das Gerat im Tenant der Schule. Dafiir ben6tigt er nur die Tenant-Bezeich-
nung der Schule. Bei der Inbetriebnahme installieren sich die PCs selbsttatig.

2. Vorabdaten des Lieferanten: Der Hersteller bzw. CSP (Cloud Solution Provider) schickt
dem Systembetreuer eine CSV-Datei zum Import in den Tenant zu. Dieser importiert
die Daten Uber die entsprechende Funktion im Bereich Gerdte / Gerate registrieren /
Gerate; auch hier installieren sich die PCs anschlieRend selbsttatig.

3. Registrierung mittels OOBE: Die Out-of-box-experience wird normal durchlaufen (An-
meldung als Gerateregistrierungs-Manager) und dabei ein Computername vergeben,
der mit ,spc” beginnt. Bei Windows 11 Education kann der Computername erst nach
der Anmeldung Gber die Systemsteuerung geadndert werden. Aufgrund des im Beispiel
konfigurierten Bereitstellungsprofils wird der Rechner automatisch als Autopilot-Gerat
erfasst. Bei der ersten Einrichtung ist dies noch keine Arbeitsersparnis, doch das Gerat
kann danach leichter administriert werden (z. B. Neuinstallation, Zuriicksetzen...).

4. Registrierung mittels PowerShell-Skript: Wenn der Rechner nach der Windows-Installa-
tion die OOBE beginnt und mit dem Internet verbunden ist (Ethernet oder WLAN),
wird mit der Tastenkombination Shift + F10 eine Eingabeaufforderung getffnet.

Variante A: Ein vorbereiteter USB-Stick mit dem ,, AutopilotHashErmittlungsSkript” wird
angeschlossen und die Skriptdatei ,StartAutopilotHashErmittlung.cmmd” wird gestartet.
Dadurch wird eine Zeile mit dem Hashwert des Computers auf dem Stick an den An-
fang (1) der Datei computers.csv geschrieben. Dieser Vorgang kann bei weiteren Com-
putern wiederholt werden. Die Datei computers.csv entspricht der Datei des Lieferan-
ten aus Schritt 2 und wird entsprechend importiert.

Variante B: Folgende Befehle eingegeben (ggf. mit ,Tab-Vervollstandigung”), Riickfra-
gen mit ,j“ beantworten:

powershell

Set-ExecutionPolicy bypass
Install-Script Get-WindowsAutoPilotInfo
Get-WindowsAutoPilotInfo.psl -Online


https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/AutoPilotDevicesBlade
https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/AutoPilotDevicesBlade
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Das Skript registriert den Rechner beim Tenant und tGbermittelt die Hardware-ID. Dazu

werden die Anmeldedaten eines Tenant-Administrators bendétigt. Die Aufnahme kann

einige Zeit in Anspruch nehmen. War der Vorgang erfolgreich, kann der Rechner mit

shutdown -r -t 900 neu gestartet werden. Durch die Verzogerung von 900

Sekunden wird die Wahrscheinlichkeit erh6ht, dass beim Neustart die Autopilot-

Information bereits von den Microsoft-Servern verarbeitet wurde.

Das neue Gerat sollte nun im Bereich ,, Windows Autopilot-Gerate” angezeigt werden.

AUTOPILOT-GERATE ENTFERNEN

Mit Autopilot verbundene Gerate sind fest an ihren Tenant gebunden und kénnen ausschlieR-

lich von einem Administrator oder dem Microsoft-Support daraus wieder entfernt werden. Be-

sonders wichtig ist dies in Schulungssituationen, in welchen der Tenant nach einigen Wochen

automatisch geléscht wird.

Der Versuch, das Autopilotgerat im Windows-Autopilot-Bereich (zu erreichen unter ,Gerdte —

Gerate registrieren — Gerate”) direkt zu l6schen, schlagt fehl:

Alle Dienste > Gerate > Gerate registrieren

Windows AutoPilot-Gerite

Windows-Registrierung

'1:' Synchron, S Filter T Importieren  + Exportieren '1;" Aktualisieren

#~ Zusammenfassung

@ rehler beim Léschen von X
Geritedatensatzen.

Fehler beim Loschen des Gerats PF35XFCH. LGschen Sie

das zugeordnete Intune-Gerate, bevor Sie diesen

Autopilot-Gerdtedatensatz [Gschen.

Letzte Synchronisierungs... © 05.05.22, 12:57 Letzte erfolgreiche Synch... : 05.05.

Mit Windows AutoPilot kéinnen Sie die Willkommensseite fir Ihre Benutzer anpassen.

|/’) Nach Seriennummer suchen

Seriennummer Hersteller Madell Gruppentag
D 008450405153 Microsoft Corporation Surface Pro 7
D PF35XFAQ LENOVO 20W7515400
D PF35XFCH LENOVO 20W7515400
D VMware-56 4d ef 3a 04 6d .. Vhware, Inc. VMware?,1

Profilstatus Bestellung
Zugewiesen N/
Zugewiesen N/
Zugewiesen N/
Zugewiesen N/



https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/AutoPilotDevicesBlade
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Auf der Autopilot-Gerateseite kann man mit einem Klick auf das Gerat aber ablesen, unter wel-
chem Namen es in Entra ID registriert ist:

admin@alptest2.onmicr...

Microsoft Endpoint Manager Admin Center

ALP (ALPTESTZ.ONMICROSOFTC ..
S Home » Gerate > Gerate registrieren > pF35XJQY - Eigens X
Home H i E Windows AutoPilot-Gerét
f Windows AutoPilot-Gerdte - Vindiows Autoflot-Cerite
Edll Dashboard Windows-Registrierung
- _ _ Benutzer @
i= Alle Dienste () synchron, 7 Filtar T importieren L Exportieren | R, Benutzerzuweisen (O Aktualisieren [ L&  nicht zugewiesen
LN Gerate N ar (D)
s Zusammenfassung Seriennummer (3
B PF35XJQY
Apps
L& Letzte Synchronisierungsanforderung Letzte erfolgreiche Synchronisieru
W endpunktsicherheit 05.05.22, 17:25 05.05.22, 17:25 Hersteller @
LENOVO
Berichte Mit Windows AutoPilot kénnen Sie die Willkommensseite fir Ihre Benutzer anpassen.
Madell ©
& Benutzer ‘/ﬁ Nach Seriennummer suchen 20W7515400
Z& Gruppen Seriennummer Hersteller Modell Gruppentag Profilste  Garstename @
- Mandantenverwaltung D PF35XFET LENOVO 20W7515400 Zugewit ‘ ‘
# Problembehandlung + LENOVO 20W7515400 wird ak  Gruppentag @
Support ‘ ‘
D PF35XNBF LENOVO 20W7515400 Zugewi¢

profilstatus @

"Autopilot” wird z

Zugewiesenes Profil @
NV
Zuweisungsdatum (D)
05.05.22, 1731
Registrierungsstatus @

Nicht angemeldet

Zugeordnetes Intune-Gerat @
NV

Zugeordnetes Azure AD-Gerdt @
SPC-5

Das Gerat muss nun im Bereich ,Gerdte — Windows"” aus Entra ID gel6scht werden:

admin@alptest2.onmicr...

ALP (ALPTEST2 ONMICROSOFLC

Microsoft Endpoint Manager Admin Center

Home > Gerdte »

L © SPC-5 - X

Edll Dashboard

= Alle Dienste 2 Suchen (STRG+/) % X Abkoppeln ) Zuriicksetzdl i Entfernen j Remotesperre C:J Synchron, ¢~ Passcode zurlicksetzen  **
[N Gerste @ Ubersicht
B Apps s Zusammenfassung
Verwalten
‘ Endpunktsicherheit Geratename Primarer Benutzer
HE Eeigenschaften SPC-5 Admin
.
54 gerichte ) Verwaltungsname Registriert durch
- Uberwachen admin_windows_5/5/2022_2:54 PIM Admin
&a Benutzer
2 B Hardware Besitz Kompatibilitst
Gruppen Unternehmen Kompatibel

M Ermittelte Apps Seriennummer

Jay

Betriebssystem
Windows

23} Mandantenverwaltu ng

X Problembehandiung + . Gerstekompatibilitst
Support

Telefonnummer Geratemodell

B Geratekonfiguraticn 20W7515400

™ App-Konfiguration Weitere Informationen

Im letzten Schritt wird der Eintrag im Windows-Autopilot-Bereich (zu erreichen unter ,Gerate
— Gerate registrieren — Gerate”) entfernt. Dieser Vorgang dauert relativ lange, da der Eintrag

aus Microsoft-Datenbanken geldscht werden muss, die weltweit synchronisiert werden. Ein
sofortiges Einbinden in einen anderen Tenant kann zu Problemen fihren.


https://endpoint.microsoft.com/#blade/Microsoft_Intune_DeviceSettings/DevicesWindowsMenu/windowsDevices
https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/AutoPilotDevicesBlade
https://endpoint.microsoft.com/#blade/Microsoft_Intune_Enrollment/AutoPilotDevicesBlade

Akademie Dillingen — SCHULNETZ

Windows-Installationsverfahren Seite 41

SOFTWARE MIT HERKOMMLICHEM INSTALLATIONSPROGRAMM VERTEILEN

Um Software mit herkdmmlichen Installationsprogrammen (setup.exe) zu verteilen, muss
deutlich mehr Aufwand betrieben werden. Die hier beschriebene Methode setzt voraus, dass
es einen ,silent installer” gibt, d.h. dass es moglich ist, das gewiinschte Programm Uber die
Kommandozeile zu installieren, ohne dass irgendwelche Meldungen bestatigt oder Fragen be-
antwortet werden missen.

Beispiel: setup.exe /quiet /norestart

Eine Ubersicht iber die Befehle zur Installation gangiger Programme findet man auf Webseiten
wie https://silentinstallhg.com/silent-install-knowledge-base.

Bevor die Software mit Intune auf die Computer verteilt werden kann, muss aus dem Setup-
Programm ein sogenanntes Intunewin-Paket erstellt werden. Dazu wird IntuneWinAppUtil.exe
aus dem ,Microsoft Win32 Content Prep Tool”
Download angeboten.

bendtigt. Es wird kostenlos von Microsoft zum

Zur Erzeugung der Intunewin-Pakete wird sinnvollerweise ein eigener Ordner auf der lokalen
Festplatte des Administrations-PCs angelegt, hier der Ordner C:\AppPackaging. In diesen Ord-
ner wird die Datei IntuneWinAppUtil.exe kopiert.

Fir jede zu verteilende Software wird ein neuer Ordner erzeugt, in den alle zur Installation be-
notigten Dateien kopiert werden. Exemplarisch wird hier der Firefox-Browser paketiert, dessen
Installationsprogramm ,, Firefox Setup xx.x.x.exe“ keine weiteren Dateien ben6étigt. Es wird in
den Ordner C:\AppPackaging\Firefox\ kopiert. Um Problemen mit den Leerzeichen im Dateina-
men vorzubeugen, wird die Setup-Datei umbenannt in ffsetup.exe.

Die Befehlszeile zur unbeaufsichtigten Installation von Firefox lautet

ffsetup.exe -ms

Zur eigentlichen Paketerstellung 6ffnet man eine Kommandozeile und wechselt in den Ordner
C:\AppPackaging\Firefox. Die Syntax flir das Paketierungstool lautet:

IntuneWinAppUtil.exe -c <SetupOrdner> -s <setup.exe ohne Parameter> -o
<AusgabeOrdner>

<SetupOrdner> ist der Ordner, der paketiert werden soll,

<AusgabeOrdner> ist der Ordner, in dem das fertige Intunewin-Paket abgelegt werden soll.
Die Parameter zur unbeaufsichtigten Installation werden erst spater beim Hochladen in Intune
angegeben.

Flr Firefox lautet die Befehlszeile also

..\IntuneWinAppUtil.exe -c . -s ffsetup.exe -o

wobei , . “ das aktuelle Verzeichnis kennzeichnet. Dort liegt nach Abschluss des Befehls das
fertige Paket ,ffsetup.intunewin”.
Dieses wird jetzt in Intune mit folgenden Einstellungen hochgeladen:

e Apps -> Windows -> Hinzufligen -> App-Typ ,,Win32-App“
e App-Paketdatei auswahlen: ffsetup.intunewin
e Beschreibung und Herausgeber beliebig, alle anderen Felder bleiben leer


https://silentinstallhq.com/silent-install-knowledge-base
https://github.com/microsoft/Microsoft-Win32-Content-Prep-Tool/archive/refs/heads/master.zip
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e Auf Seite 2 wird der Installationsbefehl eingetragen:
ffsetup.exe -ms

e Falls bekannt, kann der Deinstallationsbefehl eingegeben werden. Fehlt er, tragt man

hier z.B.
echo

ein. Das Programm kann dann nicht Giber Intune deinstalliert werden, was im
schulischen Umfeld normalerweise kein Problem darstellt.

e Dierestlichen Eintrage auf Seite 2 bleiben unverandert.

e Auf Seite 3 werden die erforderlichen Informationen eingetragen:

o App-Informationen o Programm o Anforderungen Erkennungsregeln

Geben Sie die Anforderungen an, die Gerdte vor dem Installieren der App erfillen mussen:

Betriebssystemarchitektur * (D | 64 Bit

Mindestens erforderliches Betriebssystem | Windows 10 1809 ~ |
* M
e Auf Seite 4 wird eine Erkennungsregel bendétigt, anhand derer Intune die erfolgreiche
Installation erkennen kann. Ublicherweise priift man hier die Existenz des installierten
Programms wie im Bild:
Home > Apps > Windows Erkennungsregel x
App hinzufligen
Windows-App (Win32)
Erstellen Sie eine Regel, die das Vorhandensein dieser App anzeigt
@ App-informationen @ Programm @ Anforderungen @ Erken Regeltyp * © | Datei v ‘
Konfigurieren Sie App-spezifische Regeln zum Erkennen des Vorhandenseins der App.
pfad * (O | C\Programme\Moxzilla Firefox\ \/‘
Regelformat * @ | Erkennungsregeln manuell konfigurieren
Datei oder Ordner * © [ firefoxexe ]
Typ Pfad/Code

Erkennungsmethode * () | Datei oder Ordner ist vorhanden

Keine Regeln angegeben.

Auf64-Bit-Clientseiner32- (12 (DD

+ Hinzufigen @ Bit-App zugeordnet (D
Die genauen Pfade und Dateinamen ermittelt man auf einem PC, auf dem das entspre-
chende Programm zuvor manuell installiert wurde.
e Die Seiten ,Abhdngigkeiten und , Ablosung” bleiben normalerweise leer.
e Auf der letzten Seite kann das Programm direkt Gerdten oder Benutzern zugewiesen
werden.

HINWEIS ZUM TESTEN DER SOFTWAREVERTEILUNG

Da die Endgerate im unglinstigsten Fall erst nach 8 Stunden liberprifen, ob neue Software in-
stalliert werden soll, kann es lange dauern, bis die Software installiert wird. Im taglichen Schul-
betrieb ist das normalerweise unproblematisch.

Um beim Testen der Softwareverteilung Wartezeiten zu vermeiden, kann man auf dem Endge-
rat in den Einstellungen auf der Seite ,, Auf Arbeits- oder Schulkonto zugreifen” nach einem
Klick auf , Info” auf der folgenden Seite eine sofortige Synchronisierung auslésen. Alternativ
kann der Computer neu gestartet werden. Dies |0st ebenfalls eine Synchronisierung aus.
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DRUCKER UBER POWERSHELL-SKRIPT EINBINDEN

Wird der Drucker nicht wie im letzten Abschnitt beschrieben erkannt, ist ein herkdmmlicher
Druckertreiber erforderlich. Der Treiber kann von der Herstellerhomepage bezogen oder mit
einem Tool wie Double Driver von einer installierten Maschine kopiert werden.

Der Treiber wird tber ein Powershell-Skript wie ein Softwarepaket verteilt.

Benotigt wird dazu folgendes Skript. Es wird z.B. nach C:\AppPackaging\Drucker\Testdru-
cker\InstallPrinter.ps1 gespeichert:

Start-Transcript -path "C:\Testdrucker.txt"

$PSScriptRoot = Split-Path -Parent -Path $MyInvocation.MyCommand.Definition
$Driverpath = "$PSScriptRoot\Driver"

# Die folgenden zeilen anpassen:

$DriverName = "HP LaserJet MFP M232-M237 PCLm-S"
$Driverinf = "$PSScriptRoot\Driver\OEM29.inf"
$portName = "10.36.18.125"

$printerName = "Testdrucker"

$checkPortExists = Get-Printerport -Name $portname -ErrorAction
SilentlyContinue

if (-not $checkPortExists) { )
Add-PrinterPort -name $portName -PrinterHostAddress $portName

cscript "C:\Windows\System32\Printing_Admin_sScripts\de-DE\Prndrvr.vbs" -a -m
$priverName -h $priverpPath -i $Driverinf

$printDriverExists = Get-PrinterDriver -name $DriverName -ErrorAction
SilentlyContinue

if ($printDriverexists)
Add-Printer -Name $printerName -PortName $portName -DriverName $DriverName
else

write-warning "Fehler bei der Druckertreiber-Installation"

Der Druckertreiber selbst (im cat/inf/sys-Format) wird in einen Unterordner ,,Driver” kopiert.
Der Ordner Testdrucker wird fiir jeden zu installierenden Drucker kopiert und passend zum
Drucker benannt. Im Skript selbst miissen nur die erste Zeile (fir die Ausgabe des Installations-
protokolls auf dem Endgerat) und die vier Zeilen nach dem Kommentar angepasst werden.

e Der $SDriverName muss exakt zum Druckertreiber passen. Meist findet man den richti-
gen Namen in der .inf-Datei des Druckertreibers unter der Bezeichnung ,,MODEL", im
Bereich [OEM...] oder ganz am Ende der .inf-Datei im Abschnitt ,, Strings”.

Es kann auch helfen, den Drucker Gber die Windows-Systemsteuerung an einem Test-
rechner manuell zu installieren. Dadurch weilR man, ob man die richtige INF-Datei hat
und wie der SDriverName lautet.

e Bei SDriverInf ist der Name der INF-Datei einzutragen; Beispiel:

SDriverlInf = "SPSScriptRoot\Driver\OEM29.inf"

e SportName bezeichnet die IP-Adresse des Druckers, Beispiel:
SportName = "10.2.200.201"

e SprinterName ist die gewiinschte Bezeichnung des Druckers; Leerzeichen im Namen
sind moglich.
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Soll statt des normalerweise verwendeten RAW-Protokolls der Drucker tiber das LPR-Protokoll
angesprochen werden (vor allem bei Kopiersystemen tblich), dndert sich die Zeile zum Hinzu-
fligen des PrinterPorts zu

Add-PrinterPort -name $portName -LprHostAddress $portName -LprQueueName "1p"

Es sind auch zusatzliche Anpassungen moglich, z.B. standardmaRiger einseitiger oder Schwarz-
weil3-Druck. Hierzu wird unter der Zeile "Add-Printer ..." erganzt:

Set-PrintConfiguration -PrinterName $printerName -DuplexingMode
oneSided -Color $false

Damit der Drucker bei Bedarf auch wieder deinstalliert werden kann, legt man ein zweites
Skript namens RemovePrinter.ps1 mit folgendem Inhalt an:

Remove-Printer -name "Testdrucker"
Remove-Item "C:\Testdrucker.txt"

Um die Funktionsfahigkeit ohne die Verteilung tUber Intune zu prifen, sollte der gesamte Ord-
ner manuell auf ein Endgerat kopiert und das Skript dort hdandisch mit dem unten genannten
Installationsbefehl getestet werden.

Fiir die Verteilung tGber Intune muss der Treiber mit dem Skript wie ein Softwarepaket in ein
Intunewin-Paket konvertiert werden:

cd C:\AppPackaging\Drucker\Testdrucker
..\..\IntuneWinAppUtil.exe -c . -s InstallPrinter.psl -o

Besondere Einstellungen bei der Verteilung:

e Installationsbefehl:
powershell.exe -executionpolicy bypass -file .\InstallPrinter.psl

e Deinstallationsbefehl:
powershell.exe -executionpolicy bypass -file .\RemovePrinter.psl

e Erkennungsregel = Datei aus Zeile 1 im Skript (Testdrucker.txt) vorhanden:

Erkennungsregel X

Erstellen Siz eine Regel, die das Vorhandensain dieser App anzaigh.

Regeltyp * (D | Datel % |
Plad * @ [ e ]
Datei oder Ordner* (@ | Testdrucker.txt \/|
Erkennungsmethode * (& | Datel oder Ordner ist vorhanden o |

Auf64-Bit-Clientseiner32- (12 (EEED)

Bit-App zugeordnet (&
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EINSTELLUNGEN AN ENDGERATEN

Uber Intune kann man nahezu jede Windows-Einstellung auf den Endgeréten verdndern, dhn-
lich wie es bei Verwendung eines Doméanencontrollers mit Gruppenrichtlinien moglich ist. Die
allermeisten Einstellungen haben bereits sinnvolle Standardwerte. Hier wird exemplarisch eine
Einstellung vorgestellt, die angepasst werden soll.

BILDSCHIRMSPERRE BElI GEMEINSAM GENUTZTEN GERATEN

Wird ein PC abwechselnd von verschiedenen Benutzern verwendet (z.B. PCs in Klassenzim-
mern oder Computerrdumen), vergessen die Benutzer manchmal, sich abzumelden. Daher ist
es sinnvoll, das Gerat nach einer gewissen Zeit ohne Eingaben automatisch zu sperren. Die zu-
gehorige Einstellung ist leider nicht direkt iber die Konfigurationsoberflache von Intune er-
reichbar, sondern muss als sogenannte OMA-URI (,,Open Mobile Alliance — Uniform Resource”)
eingebunden werden.

Dazu erzeugt man im Bereich Gerate / Konfigurationsprofile ein neues Profil fiir Windows 10
und héher und wahlt dort unter Vorlagen ,,Benutzerdefinierte Vorlage hinzufligen”. Als OMA-
URI wird

./Vendor/MSFT/Policy/Config/LocalPoliciesSecurityOptions/
InteractivelLogon MachineInactivityLimit

(ohne Zeilenumbruch) eingetragen, als Datentyp ,, Ganze Zahl“ gewahlt und als Wert das ge-
winschte Bildschirmsperre-Timeout in Sekunden angegeben.

AbschlieBend wird das neue Profil den gewlinschten Geraten zugewiesen.

ARBEITEN MIT SKRIPTEN

BEREITSTELLEN VON DATEIEN AUF DEM DESKTOP
Sollen auf dem Desktop der Endgerate Verkniipfungen oder Skripte abgelegt werden, lasst sich
dies ebenfalls tiber die Softwareverteilung von Intune erreichen.

Beispielskript:
Start-Transcript "C:\KopiereAufDesktopSharedPC.txt"
$ziel = "C:\Users\Public\Desktop"

Copy-Item -Path ".\PublicbDesktop\*.*" -Destination $ziel -Recurse

Dieses Skript wird zusammen mit einem Ordner PublicDesktop, der die gewiinschten Desktop-
Verkniipfungen oder Skripte enthalt, auf dem (blichen Weg paketiert und verteilt. Auf dem
Endgerat kopiert es alle Dateien aus dem Ordner PublicDesktop in den Ordner, in dem
Windows die Dateien speichert, die bei allen Benutzern auf dem Desktop angezeigt werden
sollen.

Der Installationsbefehl fiir Intune lautet dann
powershell.exe -executionpolicy bypass
-file .\KopiereAufDesktopSharedPC.psl
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AUTOMATISCHES HERUNTERFAHREN AM TAGESENDE
Das folgende Skript ,CreateShutdownDailyTask.ps1” erstellt auf dem Endgerat eine geplante
Aufgabe, die auf dem Endgerat taglich um 17 Uhr das Skript ,,Shutdown5min.cmd” ausfiihrt.

%f(! (test-path "C:\scripts'))
New-Item -Path "C:\" -Name "scripts" -ItemType "Directory"

Copy-Item -Path ".\Shutdown5min.cmd" -Destination
"C:\scripts\Shutdown5min.cmd" -Force

$Action = New-ScheduledTaskAction -Execute "C:\scripts\Shutdown5min.cmd"
$Trigger = New-ScheduledTaskTrigger -bDaily -At "17:00"
$Trigger.StartBoundary =

[DateTime]: :Parse($Trigger.StartBoundary) .ToLocalTime().ToString("s")
$Principal = New-ScheduledTaskPrincipal -UserId "NT AUTHORITY\SYSTEM" -
LogonType ServiceAccount -RunLevel Highest

Register-ScheduledTask -TaskName "Shutdownl700" -Action $Action -Trigger
$Trigger -Principal $Principal

// Die Zeile mit StartBoundary bewirkt, dass die Zeit nicht in_UTC, sondern in
lokaler zeit lbergeben wird. Ansonsten wird bei der zeitumstellung der
Shutdown-zeitpunkt um eine Stunde verschoben!

Shutdown5min.cmd:

shutdown /s /f /t 300

Beide Skripte werden in einen gemeinsamen Ordner gespeichert, auf dem Ublichen Weg zu
CreateShutdownDailyTask.intunewin paketiert und mit Intune als Win32-App verteilt. Da es
sich um ein Powershell-Script handelt, muss der Installationsbefehl wie bei der Druckerinstalla-
tion mit powershell.exe beginnen. Fiir die Erkennungsregel bietet es sich an, das Vorhan-
densein der Datei Shutdown5min.cmd zu prifen.

ANLEGEN EINES LOKALEN ADMIN-BENUTZERS
Fiir den Systembetreuer ist es hilfreich, auf den Endgeraten einen lokalen Admin-Benutzer an-
zulegen. Dies kann Uber folgendes Skript ,,CreateLocalAdmin.ps1“ umgesetzt werden:

$username = "admin2"
$Password = "12345"
$group = "Administratoren"

$adsi = [ADSI]"WinNT://$env:COMPUTERNAME"
$existing = $adsi.children | where {$_.SchemaClassName -eq 'user' -and $_.Name
-eq $username }

if ($existing -eq $null) {

wWrite-Host "Creating new Tlocal user $Username."
& NET USER $Username $Password /add /y /expires:never

wWrite-Host "Add'in% Tocal user $uUsername to $group."
& NET LOCALGROUP $group $uUsername /add

else {
write-Host "Setting password for existing local user $username."
$existing.SetPassword($Password)

write-Host "Ensuring password for $Username never expires."
& WMIC USERACCOUNT WHERE "Name='$Username'" SET PasswordExpires=FALSE
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Dieses Skript wird Uber Intune -> Gerate -> Skripts und Wartungen -> Plattformskripts allen Ge-
raten zugewiesen. Eine Paketierung ist nicht notwendig, da auRer der Skript-Datei keine weite-
ren Dateien bendtigt werden.

WEITERFUHRENDE INFORMATIONEN

Auf den Internetseiten von SCHULNETZ (schulnetz.alp.dillingen.de) finden Sie begleitend zum

Laborbuch unter dem Gliederungspunkt ,Materialien” weiterfiihrende Informationen zu den
Kursinhalten, sowie eine PDF-Fassung des Laborbuches zum Download:

®g SCHULNETZ

1 SCHULNETZ Schulungsmaterialien zum Download

1 Fortbildungskonzept . =
R Basislehrgange
1 Schulnetz-Trainer

Systembetreuung - Einfiihrung und Orientierung ﬁ
Beschreibung der Lehrgange Basiskurs I: Laborbuch - Grundlagen der Schulvernetzung ﬁ
1 Orientierungskurs Basiskurs I: Weiterfiihrende Informationen L4
1 Basiskurs |
| Basiskurs Il Basiskurs II: Laborbuch - Medieneinsatz und Datensicherheit ﬁ
I Sichere Intemnetanbindun
9 Das digitale Klassenzimmer ﬁ
I Netzwerk-Infrastrukturen
indows-Netzwerke ildschirmiibertragung von mobilen Endgerdten
1 wind N k Bildschirmiib gung bilen Endger& hes|
I Linux-Netzwerke
1 Technischer Datenschutz )
) Vernetzung / Internetanbindung
1 Verwaltung von Endgeraten (MDM)
1 Windows-Installationverfahren Broschiire - Sichere Internetanbindung von Schulen ﬁ
1 virtualisierun
9 Laborbuch - Sichere Internetanbindung von Schulen ﬁ
Lehrgangsangebote Laborbuch - Metzwerk-Infrastrukturen an Schulen ﬁ
1 regional Proxy-Server in der Schule ﬁ
1 zentral

Windows
Materialien Laborbuch - Microsoft-Windows Client/Server-Netzwerke

Microsoft-Lizenzmodelle fiir Schulen

=

Zudem werden regionale sowie Lehrgiange an der Akademie Dillingen aufgefiihrt.
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https://schulnetz.alp.dillingen.de/
https://schulnetz.alp.dillingen.de/materialien.html

