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LABORUBUNG 01 - PLANUNG EINER SCHULVERNETZUNG

SZENARIO

Eine Schule soll neu vernetzt werden.

VORBEREITUNG

Bei der Planung sind zu beachten:

Die Empfehlungen des Beraterkreises fiir Schulrechner
https://www.mebis.bayern.de/votum

Die staatlichen Planungsrichtlinien fir Kommunikationsnetze
http://alp.dillingen.de/service/it

Die Bestimmungen des Datenschutzes
https://www.mebis.bayern.de/Datenschutz

RAHMENBEDINGUNGEN

Ziel ist,

zwei Computerrdume mit je 17 Arbeitsplatzen strukturiert zu verkabeln und dabei
eine Erweiterung auf 30 Arbeitsplatze vorzusehen,

jedes Klassenzimmer mit zwei Netzwerk-Doppeldosen auszustatten,

allen Computern einen schnellen (mindestens 100 Mbit/s, besser 1 GBit/s) Zugriff
zum Schulserver zu ermdglichen und

die Schulverwaltung, das Lehrerzimmer und die Fachrdume zu vernetzen sowie
einen Zugriff zum Internet zu ermdglichen.

Die baulichen Gegebenheiten erfordern Briistungskandle an den Fensterseiten.

Die Verkabelung ist dienstneutral auszufihren.


http://alp.dillingen.de/service/it
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AUFGABEN

1. Bestimmen Sie die Lage des Serverraumes und nennen Sie Argumente, welche
die Wahl des Serverraumes beeinflussen kénnen.

2. Zeichnen Sie in jeden Raum die erforderlichen Netzwerkdosen ein und legen Sie
die Bereichsverteiler so fest, dass jede Netzanschlussdose mit einer Kupferlei-
tung (max. 90 m) erreichbar ist.

3. Skizzieren Sie einen logischen Netzwerkplan (Unterrichtsnetz, Lehrerzimmer,
Schulverwaltung, Anbindung an Switche, Server, Router, IP-Adressen).

Entscheiden Sie dabei, ob das Schulverwaltungsnetz und das Unterrichtsnetz
einen gemeinsamen Internetzugang nutzen kdnnen.

4. Bestimmen Sie die Anzahl der notigen 19”-Schranke, die Anzahl und Art der
Patchfelder und die Anzahl und Art der Switche.

Beispiel:

1 x 19”-Schrank, 42 HE, ca. 2 m hoch

2 x 19”-Schrank, 18 HE, ca. 80 cm hoch

1 x Patchfeld Glasfaser, 12 SC Anschliisse

3 x Patchfeld Kupfer, 24 RJ-45 Anschliisse

1 x Gigabit-Ethernet-Switch mit 5 Glasfaser-Modulen (1000 Base-SX, LC)

5 x Switch 24 Port RJ-45 10/100 Mbit/s, 1 Port Glasfaser (1000 Base-SX, LC)

lhre Notizen
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LABORUBUNG 02 - ANBINDUNG AN DAS INTERNET

Ein lokales Netz soll an das Internet oder an das Hausnetz angeschlossen werden.

NAT/PAT

http://alp.dillingen.de

Aufgaben

1. Beschriften Sie im obigen Netzplan die PCs, die Schnittstellen des Routers und
gegebenenfalls den Webserver mit IP-Adressen.

2. Verbinden Sie den Router mit dem Internet bzw. dem Hausnetz und testen Sie, in
wie weit die Verbindung funktioniert.

3. Aktivieren Sie am externen Interface die NAT/PAT-Funktion.

Weiterfiihrende Aufgaben

4. Richten Sie den Router als DHCP-Server und DNS-Relay /-Proxy ein.

5. Begrinden und zeigen Sie, dass kein aus dem Internet bzw. aus dem Hausnetz
initiierter Zugriff auf lhren Router oder auf Ihr internes LAN maoglich ist.
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Hinweise

NAT — Network Address Translation (Netzadressiibersetzung)

Damit ein Computer im lokalen Netz mit Computern im Internet kommunizieren kann,
ersetzt der Router die Quelladressen aller IP-Pakete, die das lokale Netz verlassen, mit
einer offentlichen IP-Adresse (Netzadressilibersetzung).

PAT — Port Address Translation (Portadressibersetzung)

Bei PAT werden mehreren Computern mit privaten IP-Adressen eine oder mehrere
offentliche IP-Adressen zugewiesen. Durch die gemeinsame Nutzung einer 6ffentlichen
IP-Adresse durch mehrere Computer werden zur Differenzierung der Kommunikations-
strange noch Portnummern herangezogen.

DNS-Relay / DNS-Proxy

Ist in einem Netz kein DNS-Server vorhanden, kann der Router als DNS-Relay bzw.
DNS-Proxy eingerichtet werden. In der Client-Konfiguration wird der Router als DNS-
Server eingetragen. Der Router nimmt die DNS-Anfragen der Clients entgegen und
reicht diese an einen ihm bekannten DNS-Server weiter bzw. antwortet selber.

Notizen
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LABORUBUNG 03 - EINRICHTUNG EINER FIREWALL

Die Verwaltung der Schule und das padagogische Netz sollen Gber denselben Zugangs-
router an das Internet angeschlossen werden. Der Informationsaustausch zwischen
den beiden lokalen Netzen soll ausgeschlossen bzw. auf exakt festgelegte Szenarien
beschrankt werden.

Router +
Firewall

Unterrichtsnetz Verwaltungsnetz

Aufgaben

1. SchlielRen Sie zwei lokale Netze (Unterrichtsnetz, Verwaltungsnetz) an den Router
an, so dass beide Netze einen Internetzugang haben.

2. Zeigen Sie, dass beide lokale Netze gegenseitigen Zugriff aufeinander haben.

3. Richten Sie eine Firewall ein und unterbinden Sie jede Kommunikation zwischen
dem Verwaltungsnetz und dem Unterrichtsnetz. Der Zugriff in das Internet soll aus
beiden Netzen heraus moglich sein.

4. Offnen Sie die Firewall so, dass der Zugriff vom Verwaltungsnetz in das Unter-
richtsnetz moglich ist. Der Zugriff in die umgekehrte Richtung soll weiterhin durch
die Firewall geblockt werden.
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Weiterfilhrende Aufgaben

5. Beschranken Sie den Zugriff aus dem Verwaltungsnetz in das Unterrichtsnetz, so
dass nur von einem Computer aus dem Verwaltungsnetz auf den Server im Unter-
richtsnetz zugegriffen werden kann.

6. Beschranken Sie den Zugriff auf Ihren Router, so dass dieser nur von einem be-
stimmten Computer aus dem Verwaltungsnetz konfigurierbar ist.

Hinweise

Firewall-Techniken

Grundsicherung durch NAT

Nur Datenverkehr, der aus dem internen Netz initiiert wurde, wird von der Firewall
zugelassen. Ein Verbindungsaufbau von auflen scheitert an den nicht vorhandenen
Eintragen in der NAT-Tabelle.

Packet-Filter
Die Filterung anhand von Access-Listen auf Layer 3 erfolgt, indem nach Quell- und Ziel-

IP-Adresse gefiltert wird.

Bei der Filterung auf Layer 4 werden zusatzlich noch die Portnummern beriicksichtigt.

Stateful Inspection Firewall (SIF)

Die Stateful Inspection Firewall Gberpriift zusatzlich noch den Verbindungsstatus eines
Datenpaketes.

Application Level Gateway (ALG)

Application Level Gateways ermoglichen eine Inhaltsfilterung der Datenpakete.
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LABORUBUNG 04 - NETZTRENNUNG DURCH VLANS

SZENARIO

Die Rechner eines Unterrichtsraumes und des Lehrerzimmers sind an einem
gemeinsamen Switch angeschlossen. Ein Zugriff aus dem Unterrichtsnetz auf die PCs
im Lehrerzimmer soll kiinftig ausgeschlossen sein. Zur Trennung werden virtuelle
Teilnetze (VLANs) auf dem gemeinsam genutzten Switch eingerichtet.

VLAN-ID 100 VLAN-ID 200
VLAN Unterricht VLAN Lehrerzimmer

Aufgaben

1. Verbinden Sie lhre Computer Uber einen Switch und testen Sie die Verbindungen
auf IP-Ebene.

2. Erstellen Sie eine Dokumentation der geplanten VLANS.

3. Konfigurieren Sie den Switch so, dass sich die Rechner des Unterrichtsnetzes und
die Rechner des Lehrerzimmernetzes in unterschiedlichen VLANs befinden.

Unterricht: VLAN-ID 100
Lehrerzimmer: VLAN-ID 200

4. Passen Sie die IP-Adressen der Computer entsprechend den Anforderungen an.

5. Uberpriifen Sie die Verbindungen. Eine Kommunikation sollte nur innerhalb eines
VLANs moglich sein.
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IP-Adresse

VLAN-ID

Switch-Port

PC1

PC2

PC3

PC4

Notizen
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LABORUBUNG 05 - VLANS IM GESWITCHTEN NETZ

SZENARIO

Uber die im Schulhaus verteilten Switche sollen die Rechner der jeweiligen VLANs
(Untericht, Lehrerzimmer) untereinander kommunizieren kénnen. Trunk-Leitungen
ermoglichen die Verbindung der raumlich getrennten Switche und virtuellen Teilnetze.

VLAN Unterricht VLAN Lehrerzimmer VLAN Unterricht VLAN Lehrerzimmer

Aufgaben

1. Fertigen Sie in Ihrer Gruppe dhnlich der obigen Skizze einen logischen Netzwerk-
plan auf Basis der VLANSs an.

2. Erstellen Sie gemeinsam eine Planungstabelle (siehe nachfolgendes Muster). Eini-
gen Sie sich in lhrer Gruppe wer fiir welches Netz und flir welchen Switch verant-
wortlich ist.

3. Konfigurieren Sie die Switche und Computer entsprechend lhrem Verantwortungs-
bereich und Gberpriifen Sie die Kommunikation zwischen allen Geraten.



Akademie Dillingen — SCHULNETZ

Netzwerk-Infrastrukturen

Planungstabelle

Seite 15

IP-Adresse

VLAN-ID

Switch-Port

PC1

PC2

PC3

PC4

PC5

PC6

PC7

PC8

Switchl

Trunk

Switch2

Trunk

Notizen
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LABORUBUNG 06 -

ROUTING ZWISCHEN VLANS (INTER-VLAN-ROUTING)

SZENARIO

Die Zugriffe der VLANs untereinander soll entsprechend der Schulsituation festgelegt
und konfiguriert werden.

L3-Switch

VLAN VLAN VLAN
Unterricht Lehrerzimmer Verwaltung

Vorbemerkung

In der Praxis wird flr das Routing zwischen den VLANSs (Inter-VLAN-Routing) meist ein
Layer-3-Switch eingesetzt. In der Laborlibung Gbernimmt diese Funktion der bintec-
Router.
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Aufgaben

1. Planen und dokumentieren Sie die gewiinschten VLANSs.

2. Konfigurieren Sie die Gerate so, dass ein Zugriff in alle VLANs moglich ist und pri-
fen Sie die Funktionalitat.

3. Der Router soll als DHCP-Server fungieren und den Rechnern entsprechend ihrer
VLAN-Zugehorigkeit die passende IP-Adresse bereitstellen.

4. Planen und dokumentieren Sie die gewlinschten Zugriffsberechtigungen der VLANs
untereinander.

5. Konfigurieren Sie die Firewall-Regeln entsprechend lhrer Planung.

Konfigurationstabelle

IP-Adresse VLAN-ID | Switch-Port | Gateway

PC1

PC2

PC3

PC4

NAS

Switch Trunk

Routerkonfiguration

IP-Adresse VLAN-ID Router-Interface

Konfigurations-
schnittstelle

Router
Subinterface 1

Router
Subinterface 2

Akademie Dillingen — SCHULNETZ

Router
Subinterface 3
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Beispiele fiir die Darstellung von Firewallregeln

nach Unterrichtsnetz Lehrerzimmer | Verwaltung
von

Unterrichtsnetz Kein Zugriff Kein Zugriff

Lehrerzimmer

Akademie Dillingen — SCHULNETZ

Verwaltung

Quelle Ziel Dienste
Lehrerzimmer Verwaltung asv
Lehrerzimmer Unterrichtsnetz alle Ports
Notizen
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LABORUBUNG 07 - VLANS MIT EINEM GEMEINSAMEN

INTERNETZUGANG

SZENARIO

Alle Computer der Schule sollen Zugang zum Internet bekommen. Eine Kommunikation
zwischen den VLANSs soll nicht moglich sein.

Router +
L3-Switch ‘

VLAN Unterricht VLAN Lehrerzimmer VLAN Verwaltung

Aufgaben

1. Planen und dokumentieren Sie die notwendigen Konfigurationseinstellungen, um
den PCs aus den unterschiedlichen VLANs den Zugang zum Internet zu ermogli-
chen.

2. Konfigurieren Sie die Gerate so, dass ein Zugriff in alle Netze moglich ist und priifen
Sie die Funktion.

3. Verhindern Sie den Zugriff zwischen den unterschiedlichen VLANs. Der Internetzu-

griff ist aus allen Teilnetzen moglich.
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Weiterfilhrende Aufgaben

4. Aus dem Unterrichtsnetz ist ausschliefSlich der Zugriff Giber die Protokolle http und
https gestattet. Im Lehrerzimmer und der Verwaltung ist auch der E-Mail Zugriff
moglich.

Konfigurationstabelle

IP-Adresse VLAN-ID | Switch-Port Gateway

PC1

PC2

PC3

PC4

PC5

Switch Trunk

Routerkonfiguration

IP-Adresse VLAN-ID Router-Interface

Konfigurations-
schnittstelle

Router
Subinterface 1

Router
Subinterface 2

Router
Subinterface 3

Akademie Dillingen — SCHULNETZ
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LABORUBUNG 08 - WLAN — ACCESS POINT

SZENARIO

Im Computerraum soll zur Anbindung mobiler Clients ein WLAN-Access-Point installiert
werden. Zugriffe auf das lokale Netz und das Internet sollen dariiber moglich sein.

Router +
Firewall

Aufgaben

1. Stellen Sie einen Konfigurationszugang zum Access Point iber das Webinterface
her. Konfigurieren Sie den Access Point so, dass die Notebooks Zugriff per WLAN
auf das Internet erhalten.

2. Reduzieren Sie die Sendeleistung des Access Points auf den niedrigsten Wert.

3. Sichern Sie die Verbindung mit WPA2 (PSK) ab.
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AP

IP-Adresse/Subnetzmaske

Frequenzband

Funkkanal

Sendeleistung

SSID

Sicherheitsmodus

Kennwort

Notizen
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LABORUBUNG 09 - WLAN — ROAMING

In weiteren Bereichen der Schule soll nun WLAN-Empfang moglich sein. Das Ziel ist
eine flachendeckende und unterbrechungsfreie Kommunikation Giber Roaming.

Aufgaben

1. Konfigurieren Sie die Access-Points so, dass ein Roaming erméglicht wird.

2. Testen Sie das Roaming (z.B. Dauerping auf den Router, APs abwechselnd vom
Stromnetz nehmen, netsh — wlan show interfaces, inSSIDer).

Konfiguration der Access-Points

AP_1 AP_2

SSID

Sicherheitsmodus

Kennwort

Funkkanal

Sendeleistung

IP-Adresse
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Weiterfilhrende Aufgaben

Fiir eine gut abgestimmte Funkabdeckung ist der Einsatz externer Antennen oft hilf-
reich. Untersuchen Sie die Antenne (s. Datenblatt) auf ihre Eigenschaften:

3. Fir welchen Einsatzbereich ist diese Antenne geeignet?

Welche Aussage kann Uber die Richtcharakteristik getroffen werden?

Welche Frequenzen werden unterstiitzt?

4. Berechnen Sie den Gewinnfaktor N, wenn G = 10 * [gN (G: Antennengewinn).

5. Der Flur- und Aulabereich der Schule soll Giber eine Antenne mit WLAN (802.11g)
versorgt werden. Bestimmen Sie die max. zuldssige Sendeleistung am Access-Point,
wenn fir das Antennenkabel eine Dampfung von 2,5 dB berticksichtigt werden
muss.
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Datenblattauszug:
Dual Band Indoor Antenne fiir gerichtete Verbindungen

Die Antenne ANT-D-8/11-dual-0,2m ist (iberwiegend fir den Indoor Bereich

und fir gerichtete Verbindungen geeignet. Mit ihr konnen z.B. Korridore,
Tunnels oder AuRenverbindungen bis zu wenigen hundert Metern realisiert A
werden.

Produktbeschreibung

Die Antenne ist sehr klein und leicht und kann mit verschiedenen Montagematerial Glasflachen wie z.B.
Fenstern montiert werden. Es lassen sich bei vollen 54 Mbit/s Ubertragungsgeschwindigkeit bis 100m
bei 5 GHz und 500 m bei 2,4 GHz Gberbriicken (bei Verwendung der gleichen Antenne auf beiden Seiten,
ohne Uberspannungsschutz und 1m Kabel). Bei kleineren Datenraten lassen sich Entfernungen bis tiber
1km Gberbriicken. Durch die besondere Auspragung kann sie in beiden Frequenzbereichen gleicherma-
Ren verwendet werden, in dem die Frequenz am W1002n umgeschaltet wird. Dadurch kann der Nutzer
das fir ihn glinstigere Frequenzband frei auswahlen, z.B. wenn im 2,4 GHz Bereich andere storende
Anwendungen laufen. Die Antenne besitzt eine SMA Buchse und ein Adapterkabel mit 20 cm Lange auf
RTNC Stecker, mit dem sie direkt neben einem W1002n betrieben werden kann.

Leistungsmerkmale:

e Frequenzbereich: 2,4 -2,5 GHz-4,9- 5,875 GHz

e Polarisierung: Linear, vertikal

e Gewinn 8,5 dBi (10,5 dBi bei 5 GHz)

e Reichweite: Abhangig von Datenrate und Frequenz, Sichtverbindung ca. 700m
e HPBW / horizontal: 58° (45° bei 5 GHz) // HPBW / vertikal 55° (45° bei 5 GHz)
e Front to back ratio: 15 dB

e Neigungswinkel: 0°

e Max. Leistung: 10 W (cw), Impedanz: 50 Ohm

e Anschluss: R-TNC Stecker (Antenne: SMA Buchse; mit 20 cm Kabel ULA198 SMA- / R-TNC Stecker)
e Gewicht, Abmessungen: 120 g, 114 x 124 x 40 mm

e Farbe: Grau, Material: ABS, UV

e Betriebstemperatur: -40 °C bis +80 °C, Feuchtigkeit: 95 % @ 25 °C

Hpane Copolarzanon Panem

" o . A C: @"2

V-plre Co-polrenscn Putees

giteli-)

114

124

Quelle: nach http://www.bintec-elmeg.com/ANT-D-811-dual-02m-1,11980.html
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LABORUBUNG 10 - WLAN — MULTI-SSID

Der Zugriff auf das Schulnetz per WLAN soll gruppen- bzw. rollenabhangig sein. Durch
die Verwendung mehrerer SSIDs pro Access Point (Multi-SSID) ldsst sich in Verbindung
mit VLANs das Schulnetz unterschiedlich nutzen.

Schiiler:  Zugriff auf die schulinternen Server und das Internet (mit Proxy)
Lehrer: Zugriff auf die schulinternen Server und das Internet (ohne Proxy)
Gaste: temporarer Internetzugang (Hotspot) bei Veranstaltungen

VLAN Schueler VLAN Lehrer

Aufgaben

1. Richten Sie auf dem Access-Point drei Funknetze (SSIDs) entsprechend den o.g.
Anforderungen ein und ordnen Sie jeder SSID eine VLAN-ID zu.

2. SchlieBen Sie lhren Access-Point an einen Switch an. Ermoglichen Sie die Kommu-
nikation zwischen WLAN-Clients und Rechnern im gleichen VLAN. Beachten Sie,
dass zwischen Access-Point und Switch eine Trunk-Verbindung konfiguriert werden
muss.

3. Die Integration eines Routers ermdglicht den Internetzugang und die Zugriffssteue-
rung auf Basis von Firewall-Funktionen.

a) Konfigurieren Sie den Router entsprechend der o.g. Anforderungen.

b) Den WLAN-Clients soll, je nach Netzanbindung (SSID), eine passende IP-
Adresse per DHCP bereitgestellt werden. DHCP-Server ist der Router.
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Planungstabelle fiir Access Point
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SSID Schueler Lehrer

Gast

WLAN-Sicherheit

Kennwort

IP-Bereich

VLAN-ID

Planungstabelle fiir Switch-Konfiguration

Port VLAN-ID VLAN-Funktion
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Weiterfilhrende Aufgaben

4. Legen Sie ein Management-VLAN fest.

5. Erweitern Sie Ihr Netzwerk um einen weiteren Access-Point im Roaming-Verfahren.

VLAN

=)

Router +
Firewall

JJ

Y Switch
Q) 7
Lehrer NB
VLAN Gaeste VLAN Gaeste
Q)
NB
VLAN Schueler PC PC PC
VLAN Schueler VLAN Lehrer VLAN Lehrer  VLAN Schueler
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LABORUBUNG 11 - WLAN — CONTROLLER

Sollen mehrere Access-Points in einem Netzwerk verwaltet werden, ist der Einsatz ei-
nes WLAN-Controllers eine hilfreiche Erweiterung. Das Andern oder Hinzufiigen eines
weiteren WLAN, die Zuteilung von Funkkanalen, usw. sind komfortabel von zentraler
Stelle aus durchfiihrbar. Die hier eingesetzte Controller-Software lauft auf einem Ac-
cess-Point (fur bis zu sechs zu verwaltende APs) oder auf einem dedizierten Controller.

177 = )

Controller

Aufgaben

1. Installation der Lizenz

2. Grundkonfiguration mit Hilfe des Assistenten

3. Richten Sie zwei Funknetze (Multi-SSID) und ordnen Sie jeder SSID eine VLAN-ID zu.

4. Erweitern Sie das Netz um einen weiteren Access-Point mit den gleichen Einstel-
lungen.

5. Einem Access Point soll ein neues Funk-Profil zugeordnet werden.

6. Wartungsaufgaben: Firmware-Update, Konfiguration sichern

Hinweise

e Controller-Lizenz

e Video zur Konfiguration:
http://www.bintec-elmeg.de/static/movies/WLAN_controller_de3.wmv


http://www.teldat.de/static/movies/WLAN_controller_de3.wmv

Akademie Dillingen — SCHULNETZ

Netzwerk-Infrastrukturen Seite 33

WEITERFUHRENDE LABORUBUNGEN
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LABORUBUNG 12 - WLAN - BRIDGE-VERBINDUNG

WLAN-Bridge-Links ermdglichen die Anbindung entfernter Gebadude tber gerichtete
Funkstrecken. Dabei kommen neben den Bridges (APs im Bridge-Modus) Antennen mit
einer speziellen Richtcharakteristik zum Einsatz. Zwischen den beiden Antennen muss
eine storungsfreie Sichtverbindung gegeben sein.

Situation

Das Nachbargebaude soll an das Netzwerk der Schule angebunden. Das Verlegen einer
Leitung ist in den denkmalgeschiitzten Gebauden sehr aufwandig und unwirtschaftlich.

e

NN
Swith  Jt=dpp | o |—{vitch

Aufgaben

1. Planen Sie den Bridge-Link unter Bericksichtigung der einzusetzenden Hard-
ware: Antennen, Anschlusskabel, Blitzschutz etc.

2. Bauen Sie die Funkstrecke auf, testen Sie diese!

Weiterfilhrende Aufgabe

3. Treffen Sie eine Aussage liber die verfligbare Bandbreite in Abhangigkeit von
der Sendeleistung, Frequenzband und Antennenauswabhl.
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Konfiguration der Bridges/Access Points
Bridge_1 Bridge_2
SSID
Kennwort

Sicherheitsmodus

Funkkanal

Sendeleistung

IP-Adresse/SNM

Netzwerkplan

Hinweise

e Konfigurationsanleitung / Bridge-Link-Configuration (Assistent)

Konfigurationsanleitungen / Workshops zu WLAN-Themen

http://www.bintec-elmeg.de/portal/downloadcenter/dateien/workshops/

current_de/ws_wlan_pdf_de.pdf

e Bridge-Link-Calculator
http://www.bintec-elmeg.de/de/Bridge-Link-Calculator-670.html



http://www.teldat.de/portal/downloadcenter/dateien/workshops/current_de/ws_wlan_pdf_de.pdf
http://www.teldat.de/portal/downloadcenter/dateien/workshops/current_de/ws_wlan_pdf_de.pdf
http://www.teldat.de/de/Bridge-Link-Calculator-670.html
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LABORUBUNG 13 - WLAN - CLIENT-MODUS

Uber einen speziellen PC in der Aula sollen fiir alle Schiiler Informationen auf einem
Infoterminal bereitgestellt werden. Aufgrund einer fehlenden Verkabelung kann dieser
PC nicht per LAN (Kabel) an das Schulnetz angeschlossen werden. Die Erweiterung
durch eine WLAN-Karte ist auch nicht moglich.

Ein Access-Point soll nun im sog. ,,Client-Modus” die Netzwerkanbindung ermdoglichen.

/-f

\\

WLAN-Client
Switch
PC1 PC2 PC3 PC4
Konfiguration der Access-Points
WLAN-Client Access-Point
SSID
Kennwort

Sicherheitsmodus

Funkkanal

Sendeleistung

IP-Adresse/SNM
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LABORUBUNG 14 - WLAN HOTSPOT

Uber einen Hotspot in der Aula sollen alle Schiiler mit ihren mobilen Geriten einen
Zugang zum Internet ermdoglicht werden. Es soll eine Authentifizierung Gber eine Cap-
tive Portal LOsung eingerichtet werden.

@ NAT/PAT
| Switch E

62.235.165.180

&

RN

%
Aufgaben
1. Tragen Sie an lhrem Router den RADIUS-Server ein.

2. Bauen Sie die Funkstrecke auf, testen Sie diese!

Hinweise

RADIUS-Server — Remote Authentication Dial In User Service

Der Radius-Dienst ermoglicht den Austausch von Authentifizierungs- und Konfigurati-
onsinformationen zwischen dem Router und dem RADIUS-Server.

Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu
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