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LABORUBUNG 01 - INSTALLATION VON WINDOWS 7

Szenario

Auf einem Computer wird Windows 7 Professional oder Windows 7 Enterprise instal-

liert.
— GO

Das beschriebene Vorgehen eignet sich fir die Installation eines einzelnen Computers.

Es eignet sich nicht fiir die Installation von Computerrdaumen oder fiir die Massenin-
stallation von sehr vielen PCs.

Vorbereitung

e Windows 7 Professional oder Windows 7 Enterprise Installations-DVD oder Installa-
tions-I1SO-Datei mit integriertem Service Pack 1 (SP1)

e Treiber-CD fir die verwendeten Computer
e 12 Installations-CDs Windows 7

e 12 CD-Rohlinge fiir die Erstellung eines Reparaturdatentragers

Aufgaben

1. Starten Sie den Computer von einem Windows 7-Installationsmedium und instal-
lieren Sie Windows 7
- normale Installation von einer Original-Windows-DVD, alternativ
- automatisierte Installation von einer DVD, alternativ
- automatisierte Installation von einem USB-Stick.

2. Uberpriifen Sie im Geridtemanager die korrekte Installation aller Hardwarekompo-
nenten und installieren Sie bei Bedarf Geratetreiber nach.

3. Uberpriifen Sie in der Ereignisanzeige, ob Warnmeldungen oder Fehler vorliegen
und versuchen Sie, diese Fehler zu beheben.

4. Legen Sie im noch unbenutzten Teil der Festplatte eine Datenpartition an.

5. Notieren Sie nach dem Start des Betriebssystems die System- und Gerateeigen-
schaften:
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- Name und Version des Betriebssystems
- Arbeitsspeicher

- Grafikkarte

- Netzwerkkarte

- Festplattenlaufwerke

- BIOS (Name, Version)

lhre Notizen

Seite 5
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Mit Einflhrung von Windows 7 bzw. Windows Vista hat Microsoft das Installationsver-
fahren gedndert. Windows 7 wird nahezu vollstandig in einer WIM-Datei (Windows
Imaging File) ausgeliefert. Diese WIM-Dateien lassen sich so vorbereiten, dass auch
automatisierte Installationen (mit installierter Software) moglich sind.

Windows-Installationsverfahren

Folgende Installationsverfahren kdnnen getestet werden

e Normale Installation von einer Original-Windows-DVD.

e Angepasste und automatisierte Installation (mit vorinstallierter Software) von einer
DVD. Die Begrenzung des DVD-Speicherplatzes stellt gleichzeitig auch die Begren-
zung der im WIM-Image vorinstallierenden Software dar.

e Angepasste und automatisierte Installation (mit vorinstallierter Software) von ei-
nem USB-Stick. Die Installation von einem USB-Stick ist schneller wie von einer
DVD, gleichzeitig ist man bezlglich der SpeichergroBe flexibler.

Installationsverfahren von Windows 7 sowie Installationsverfahren zur Einrichtung von

kompletten Computerrdaumen werden ausfihrlich in weiterfihrenden Lehrgangen be-

handelt. Dokumentationen dazu sind unter
http://alp.dillingen.de/schulnetz/materialien veroffentlicht.

Aufteilung der Festplatte
Folgende Aufteilung der Festplatte wird vorgeschlagen:

100 MB Systempartition

Diese Partition wird bei der Installation von Windows 7 in der Regel automatisch er-
stellt. Sie enthalt den Bootmanager fir Windows 7.

40-60 GB Windowspartition (Startpartition)

In diese Partition werden Windows 7 und alle Programme installiert.

Datenpartition

Der Rest der Festplatte kann als Datenpartition eingerichtet werden. Diese ldsst sich
auch nach der Installation von Windows anlegen.
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Geratemanager

(XP) Startmenti: Systemsteuerung — System — Hardware — Geratemanager
(Win7) Startmeni: Systemsteuerung — Hardware und Sound — Gerate-Manager
Kommandozeile: devmgmt (devmgmt.msc)

Treiberinstallation

Aktuelle Treiber findet man auf den Internetseiten des Herstellers.

Reihenfolge der Treiberinstallation

- Windows-Updates ausfiihren

- Aktuelle Version des Chipsatzes installieren.
- Aktuelle Version der Grafikkarte installieren.

- Aktuelle Version der Soundkarte (onboard) installieren.

Ereignisanzeige

Computer: Verwalten — Ereignisanzeige

Kommandozeile: eventvwr (eventvwr.exe)

Informationen zu Fehlermeldungen der Ereignisanzeige

http://eventid.net
http://microsoft.com/technet/support/ee/ee_advanced.aspx

Datentragerverwaltung

Computer: Verwalten — Datentragerverwaltung

Kommandozeile: diskmgmt.msc

Informationen zu Hardware- und Softwareeinstellungen

Kommandozeile: msinfo32 (msinfo32.exe)

Systemkonfigurationsprogramm

(XP) Startmeni — Ausflhren: msconfig (msconfig.exe)
(Win7) Startmeni — Suchfeld: msconfig (msconfig.exe)
Kommandozeile: msconfig

Informationen zu den Systemeinstellungen

Computer: Eigenschaften

Kommandozeile: C:\Windows\System32\control .exe system
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LABORUBUNG 02 - WINDOWS 7 - NETZWERKSTANDORTE

UND FIREWALL-EINSTELLUNGEN

Szenario

Der Netzwerkstandort und die Firewall-Einstellungen sollen angepasst werden.

—

Aufgaben

Heimnetz
Arbeitsplatz

offentliches Netz

1. Richten Sie den Netzwerkstandort des Computers als ,,Arbeitsplatznetzwerk” ein.

2. Andern Sie die Firewallregeln so, dass Ihr Computer per ping erreichbar ist. Testen

Sie die Erreichbarkeit.

3. Zeigen Sie, dass sich die Firewallregeln (Erreichbarkeit per ping) andern, wenn Sie

als Netzwerkstandort Ihres Computers ,Offentliches Netzwerk” auswéhlen.

lhre Notizen
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Netzwerkstandorte unter Windows 7

Windows 7 bietet als Grundeinstellung vier verschiedene Netzwerkstandorte (Netz-
werkadressen) an:

e Heimnetzwerk

e Arbeitsplatznetzwerk
o Offentliches Netzwerk
e Domane

Die Netzwerkstandorte unterscheiden sich im Wesentlichen durch die vorgewahlten
Firewall-Einstellungen. Bei einem offentlichen Netzwerk sind die Firewall-Einstellungen
sehr restriktiv eingestellt, so dass der Computer auf das Internet zugreifen kann, je-
doch selbst nichts freigibt.

Computer, die Mitglied in einer Domane sind, werden automatisch dem Netzwerk-
standort ,Domane” zugeordnet. Flir andere Computer kann man den Netzwerkstand-
ort (Netzwerkadresse) festlegen.

Festlegen des Netzwerkstandortes

Systemsteuerung\Netzwerk und Internet\Netzwerk- und Freigabecenter

o) s
v o% Netzwerkadresse festlegen

Wabhlen Sie einen Ort fir das Netzwerk "Netzwerk” aus.

Der Computer ist mit einem Netzwerk verbunden. Basierend auf dem Standort des Netzwerks
werden automatisch die richtigen Netzwerkeinstellungen verwendet.

Heimnetzwerk

?ﬂ Wenn sich alle Computer dieses Netzwerks bei lhnen zuhause befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswirdiges Heimnetzwerk. Wahlen Sie diese
Einstellung nicht fir &6ffentliche Platze aus, z. B. Cafés oder Flughéfen.

Arbeitsplatznetzwerk

| Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen, |
| handelt es sich um €in vertral diges Arbeitsplatznetzwerk. Wah1en Sie diese |

Offentliches Netzwerk
Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an einem

Flughafen oder wenn Sie ein mobiles Breitband den), handelt es sich um ein
offentliches Netzwerk, das nicht vertrauenswiirdig ist.

"] Zukinftige Netzwerke als 6ffentliche Netzwerke behandeln. Nicht erneut fragen.

Entscheidungshilfe
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Windows 7 speichert den einmal gewahlten Netzwerkstandort fiir das jeweilige Netz-
werk ab. Als Kriterium dafir verwendet Windows 7 die MAC-Adresse des zugewiese-
nen Standardgateways. In Netzwerken ohne Standardgateway fiihrt dies dazu, dass
diese Netze immer als 6ffentliche Netze betrachtet werden und der Netzwerkstandort
auf dem Ublichen Weg nicht gedndert werden kann. Als einfacher Ausweg bietet sich
an, auch in einem Netzwerk ohne Verbindung zum Internet, einen beliebigen anderen
Computer als Standardgateway einzutragen.

In der Registry sind die Netzwerkstandorte unter HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\HomeGroup\NetworkLocations gespeichert.

Firewall-Einstellungen

Die Firewall-Einstellungen kénnen bei Windows 7 sehr differenziert vorgenommen
werden. Bei einem Verbindungstest schaltet man Ublicherweise die gesamte Firewall
fir den jeweiligen Bereich (privates oder 6ffentliches Netz) voriibergehend aus. Nach
der Testphase definiert man in den erweiterten Firewall-Einstellungen eine neue Regel
oder aktiviert eine vorhandene Regel.

fi

=& ]

@uv|f » Systemsteuerung » System und Sicherheit » Windows-Firewall - | 45 I s

Startseite der Systemsteuerung

Ein Programm oder Feature
durch die Windows-Firewall
zulassen

! Benachrichtigungs-
einstellungen dndern

Windows-Firewall ein- oder
ausschalten

Standard wiederherstellen

TS @ @

Erweiterte Einstellungen

Problembehandlung far
Netzwerk

Wartungscenter

Netzwerk- und Freigabecenter

Den Computer mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder boswillige Software Gber das Internet
bzw. ein Netzwerk Zugriff auf den Computer erhalten.

Wie trigt eine Firewall zum Schutz des Computers bei?

Was sind Netzwerkstandorte?

I & Heim- oder Arbeitsplatznetzwerke (privat)

Verbunden (A

Heim- oder Arbeitsplatznetzwerke mit Personen und Gersten, die bekannt und vertrauenswirdig sind

Status der Windows-Firewall:

Eingehende Verbindungen:

Aktive Heim- oder Arbeitsplatznetzwerke (privat):

Benachrichtigungsstatus:

l & Offentliche Netzwerke

Ein
Alle Verbindungen mit Programmen blockieren, die

nicht in der Liste zugelassener Programme
vorhanden sind

BB Netzwerk

Benachrichtigen, wenn ein neues Programm
blockiert wird

Verbunden (&

Netzwerke an &ffentlichen Orten, beispielsweise Flughifen oder Cafés

Status der Windows-Firewall:

Eingehende Verbindungen:

Aktive offentliche Netzwerke:

Benachrichtigungsstatus:

Ein
Alle Verbindungen mit Programmen blockieren, die

nicht in der Liste zugelassener Programme
vorhanden sind

Nicht identifiziertes Netzwerk

Benachrichtigen, wenn ein neues Programm
blockiert wird

Akademie Dillingen — SCHULNETZ
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& findos et

: 2:?;}::’:::39? Name Gruppe Profil  Aktiviert  Aktion  *
Varkind . .BranchCache - Inhaltsabruf (HTTP eingehend) BranchCache - Inhaltsabru... Alle Nein Zulassen
b B I:Ibewach:ng @ BranchCache - Peerermittiung (WSD eingehend) BranchCache - Peerermittl...  Alle Nein Zulassen
.f put 1-Registri gsdienst von Windows-... Comp Registrie... Alle Nein Zulassen
@ comp Registrierungsdienst von Windows-... Computernamen-Registrie... Alle Nein Zulassen |
v Jatei- und Druckerfreigabe  Privat Ja Zulassen
@ Datei- und Druckerf igabe (Echoanforderung - ICMP... Datei- und Druckerfreigabe  Offen... Ja Zulassen
.Da!ei- und Druckerfreigabe (Echoanford g - ICMP... Datei- und Druckerfreigabe  Domad.. Nein Zulassen
@ Datei- und Druckerfi igabe (Echoanforderung - ICMP... Datei- und Druckerfreigabe  Doma... Nein Zulassen
°Datei- und Druckerfreigabe (Echoanforderung - ICMP... Datei- und Druckerfreigabe  Privat  Ja Zulassen
ODatei- und Druckerfreigabe (Echoanford g -ICMP... Datei- und Druckerfreigabe  Offen... Ja Zulassen
. Datei- und Druckerfreigabe (LLMNR-UDP eingehend)  Datei- und Druckerfreigabe  Doma... Nein Zulassen
@ oatei- und Druckerfreigabe (LLMNR-UDP eingehend)  Datei- und Druckerfreigabe  Privat  Ja Zulassen
o Datei- und Druckerfreigabe (LLMNR-UDP eingehend)  Datei- und Druckerfreigabe  Offen.. Ja Zulassen
(@ Datei- und Druckerfreigabe (NB-Datag ingeh Datei- und Druckerfreigabe  Privat  Ja Zulassen =
< [ [ | [ P — p—————— B
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LABORUBUNG 03 -

ANPASSEN DER WINDOWS 7 - UMGEBUNG

Szenario

Die Windows 7 - Installation wird nach den Vorstellungen der Schule eingerichtet.

Aufgaben

1. Sorgen Sie dafiir, dass der Computer automatisch ohne Eingabe eines Passwortes
oder eines Benutzernamens startet.

2. Passen Sie die Anzeige im Windows-Explorer so an, dass alle Dateien sowie die Da-
teierweiterungen angezeigt werden und dass im Windows-Explorer die Dateien
und Ordner immer in der Detailansicht erscheinen.

3. Konfigurieren Sie den Webbrowser (Internet-Explorer, Firefox) entsprechend den
Anforderungen lhres LANs (ggf. Proxy, Startseite anpassen).

4. Installieren Sie einen Drucker (Parallelport, USB oder TCP/IP-Netzwerkport) und
testen Sie diesen.

5. Tragen Sie einen funktionierenden Internetzeitsever (z.B. ptbtimel.ptb.de) fir die
Systemzeit ein und Uberprifen Sie, ob die Systemzeit korrekt Gbertragen wird.
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Automatische Anmeldung

Sind mehrere Benutzer im System eingerichtet, ist standardmaRig die automatische
Anmeldung eines Benutzers deaktiviert. Mit dem Programm netplwiz.exe
(c:\windows\system32) |asst sich die automatische Anmeldung wieder herstellen.

Benutzer |Erweitert |

Verwenden Sie die unten stehende Liste, um Benutzern den Zugriff
auf den Computer zu g bzw. zu v igern und um
Kennworter oder andere Einstellungen zu dndern.

Benutzer dieses Computers:

Benutzername Gruppe
K2 _vmware_user_ _vmware__
A Teilnehmer Administratoren
Hinzufigen... Entfernen Eigenschaften

Kennwort fur Teilnehmer

Driicken Sie Strg+Alt+Entf, und wahlen Sie "Kennwort dndem”,
um lhr Kennwort zu dndern.

Kennwort zurdcksetzen...

l oK I { Abbrechen Ubernehmen

netplwiz.exe Aufruf der erweiterten Benutzerzugriffsverwaltung

control userpasswords?2 Aufruf der Benutzerzugriffsverwaltung unter
Windows XP. Unter Windows 7 funktioniert dieser
Aufruf nur noch innerhalb eines Kommandozeilen-
fensters.
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Zugriff auf einen Netzwerkdrucker

Netzwerkdrucker werden (iber die IP-Adresse (oder ggf. bei funktionierender Na-
mensauflosung Uber den Namen) angesprochen.

Unter Windows werden die Drucker wie lokale Drucker (mit dem Anschlusstyp TCP/IP-
Port) angelegt.

Netzwerkdrucker kénnen auch (iber das Simple Service Discovery Protocol (SSDP) au-
tomatisch gefunden werden, wenn die Netzwerkdrucker dieses Protokoll unterstiitzen
und wenn sich Computer und Drucker im gleichen Netz befinden.

Einstellen des Internetzeitservers

Der voreingestellte Zeitserver time.windows.com funktioniert in den meisten Fallen
nicht. Sinnvoll ist es deshalb, einen verlasslichen Zeitserver einzurichten.

i Internetzeiteinstellungen e
Kenfigurieren Sie die Internetzeiteinstellungen:
¥ Mit einem Internetzeitserver synchronisieren
Server: ptbtimel.ptb.de v |dezt aktualisieren

Der Computer ist so eingestellt, dass er automatisch nach einem Zeitplan
synchronisiert wird.

E OK ; Abbrechen |




Akademie Dillingen — SCHULNETZ

Windows 7-Netzwerke Seite 16

LABORUBUNG 04 - SYSTEMSICHERUNG VON WINDOWS 7

Szenario

Auf einem Windows-Computer soll eine Systemsicherung und anschlieBend eine
Systemwiederherstellung durchgefihrt werden.

C: — Systemsicherung

Vorbemerkung

Das beschriebene Vorgehen eignet sich fir die Systemsicherung und Systemwieder-
herstellung eines einzelnen Computers.

Das beschriebene Vorgehen eignet sich nicht fiir das Klonen von Computern und damit
auch nicht fiir die Einrichtung von Computerraumen, da fir diesen Zweck der Compu-
ter anders vorbereitet werden misste. Informationen dazu unter:
http://alp.dillingen.de/schulnetz/materialien.

Vorbereitung

e Drive Snapshot (ab Version 1.4, z. B. Testversion)

Aufgaben

1. Kopieren Sie die Imaging-Software Drive Snapshot auf Ilhren PC und erstellen Sie
damit ein Backup der Windows-Partition. Speichern Sie das Backup auf der Daten-
partition.

2. Verandern Sie die Windows-Installation und spielen Sie anschlieRend das System-
Backup wieder zurick.
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Drive Snapshot

Drive Snapshot erlaubt (wie alle aktuellen Imaging-Programme) das Sichern der
Windows-Partition aus dem laufenden Windows-Betriebssystem. Auch das Zuriickspie-
len funktioniert aus dem laufenden System heraus (ab Drive Snapshot v. 1.40).

%] Snapshot - Startup Screen oo =
Snapshot V1.40 - Aug 28 2012 Heip i
Drive
Snapshot(TM)
Backup Disk To File
hmj D;: License Information
Windows L
NT/2000/%P e
el _ und Personafiihrung
ct%?'ﬂﬂ(c) Bestore Disk from File Diiwzls' :
ZDOd1 ‘20"’: 2 Schuinetz-Trainer
=
@ View contents of saved
é— ' Disk Image

Sollte Windows nicht mehr lauffahig sein oder wurden Einstellungen im Bootmanager
verdandert, ist es notwendig, Drive Snapshot aus einem Live-System (WinPE) zu starten
und ggf. den Bootmanager zu restaurieren.

Details dazu sind unter http://alp.dillingen.de/schulnetz/materialien veréffentlicht.

Systemsicherung mit Windows-Bordmitteln

Windows 7 bietet integrierte Moglichkeiten, auf einem Einzelplatzcomputer eine
Datensicherung oder eine Systemsicherung durchzufiihren.

Systemabbild
Systemsteuerung — System und Sicherheit — Sichern und Wiederherstellen -
Systemabbild erstellen

Reparaturdatentréger erstellen

Systemsteuerung — System und Sicherheit — Sichern und Wiederherstellen — Systemre-
paraturdatentrager erstellen
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LABORUBUNG 05 -

ABSICHERUNG EINER WINDOWS 7 - ARBEITSSTATION

Szenario

Ein Arbeitsplatzcomputer soll so geschiitzt werden, dass der Computer bei jedem Neu-
start die vorherigen Anderungen in der Systempartition verwirft.

Ec:ﬁ

Das beschriebene Vorgehen eignet sich fiir die Absicherung von Computern in der
Schule gegen Veranderungen.

Vorbemerkung

Das beschriebene Vorgehen eignet sich nicht fiir den Einsatz auf persdnlichen Compu-
tern, da Einstellungen oder Daten nicht dauerhaft gespeichert werden.

Vorbereitung

e PC-Waichter Drive (Dr. Kaiser)

Aufgaben

1. Installieren Sie die Protektor-Software ,PC-Wachter Drive“ mit den Standardein-
stellungen und vergeben Sie ein Administrator-Passwort, damit der Schutz nur von
befugten Personen ein- und ausgeschaltet werden kann.

2. Konfigurieren Sie die Software PC-Wachter Drive so, dass die Systempartition C-\
geschitzt ist und dass Verdanderungen in der Systempartition bei jedem Neustart
verworfen werden.

3. Verandern Sie einige Windows-Einstellungen und zeigen Sie, dass nach dem néchs-
ten Neustart das urspriingliche System wiederhergestellt ist.
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lhre Notizen

Protektorsoftware

Protektorlosungen bieten eine einfache Moglichkeit, Computer vor dauerhaften Ver-
anderungen durch einen Benutzer zu schiitzen. Dabei werden alle schreibenden Fest-
plattenzugriffe in einen temporaren Bereich umgeleitet, so dass die Computer immer
in einem einmal eingerichteten Zustand starten. Protektorsoftware ist dabei preislich
glnstiger und besser zu handhaben als Protektorkarten.

PC-Wachter Drive ist eine kommerziell angebotene Protektorsoftware der Fa. Dr. Kai-
ser, Berlin. Das Programm PC-Wachter Drive bietet noch weitere Funktionalitdten, die
nicht Teil dieser Ubung sind.
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LABORUBUNG 06 - ZUGRIFF AUF EINEN ZENTRALEN

DATENSPEICHER IM LOKALEN NETZ

Szenario

Die SCHULNETZ-Trainer erstellen auf einer NAS-Box zwei Freigaben, auf welche die
Teilnehmer lesend bzw. schreibend zugreifen kénnen (Vorfliihrung der Trainer). Die
Teilnehmer greifen auf verschiedenen Wegen auf diese Freigaben zu und nutzen diese
zum Datenaustausch.

Switch

—

Vorbereitung

NAS (Network Attached Storage)

Aufgaben

1. Uberpriifen Sie die Verbindung zum zentralen Datenspeicher (NAS) auf IP-Ebene.

2. Greifen Sie auf bereitgestellte Freigaben des zentralen Datenspeichers zu und
Uberprifen Sie lhre Zugriffsrechte (keine Rechte, Leserechte, Schreibrechte).

3. Testen Sie unterschiedliche Zugriffsmethoden auf die Freigaben (z. B. Windows-
Explorer, Kommandozeile).
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Zugriffe auf SMB-Freigaben unter Windows

Adresszeile im Windows-Explorer

i
Datei Bearbeiten Ansicht Favoriten Extras 2 o
Adresse |  11192.168.130.10 ~|

Netzlaufwerk verbinden im Windows-Explorer

-lolx]

Datei Bearbeiten Ansicht Favoriten | Extras ? | g |

Adresse :‘ Arbeitsplatz Netzlaufwerk verbinden...
: Netzlaufwerk trennen. ..

Synchronisieren...
Ordneroptionen...

Netzlaufwerk verbinden auf der Kommandozeile

net use Laufwerk: \\servername\freigabename

net use x: \\192.168.130.10\Daten
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.

net use x: \\192.168.130.10\Daten /user:I1
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung wird der Benutzername (11) tGbergeben.

net use x: \\192.168.130.10\Daten Zuser:11 12345
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung werden der Benutzername (I1) und das
Passwort (12345) ibergeben.

net use x: \\192.168.130.10\Daten /persistent:yes
Die Laufwerksverbindung x: wird erstellt und bei der nachsten
Anmeldung am lokalen System automatisch wieder hergestellt.
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Trennen von SMB-Verbindungen

SMB-Verbindungen sind oft sehr dauerhaft. Windows ,, merkt“ sich den Zugriff auf eine
Freigabe und versucht, sich beim nachsten Zugriff mit den gespeicherten Anmelde-
informationen zu verbinden. Deshalb kann es bei den einzelnen Tests notwendig sein,
sich am lokalen Computer abzumelden und neu anzumelden.

Windows-Explorer

Extras — Netzlaufwerk trennen

Kommandozeile
net use Laufwerk: /delete
net use x: /delete Das Netzlaufwerk x: wird getrennt.

net use * /delete Alle Netzlaufwerke werden getrennt.

Anmeldeskripte

Anmeldeskripte sind eine einfache Moglichkeit, damit sich Benutzer komfortabel per
,Klick” mit Freigaben verbinden konnen.

Zuweisung eines Laufwerksbuchstaben iiber ein Anmeldeskript (Batch-
Datei)
@echo off

REM Zuweisen einer Laufwerksverbindung;
REM Vor der Verbindung wird das Laufwerk sicherheitshalber getrennt.

net use x: /delete
net use x: \\192.168.130.10\Daten /persistent:no

Anmeldeskript mit Benutzerabfrage (Batch-Datei)

@echo off
REM Zuweisen einer Laufwerksverbindung;

set /P user="Benutzername:
net use x: \\192.168.130.10\Daten Zuser:%user%
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Anmeldung liber eigene Programme

Mit einer einfachen Programmier- oder Skriptsprache (z. B. AutolT) wird ein kleines
Tool erstellt, das den Benutzern eine komfortable Anmeldung erlaubt.

@y Verbindung zum Schulserver o @ ||

Benutzer: s

Pass“!on sessseee

£ Ok ] [ Abbrechen |

Ausfihrliche Informationen und Beispielskripte sind unter
http://alp.dillingen.de/schulnetz/materialien veroffentlicht.
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LABORUBUNG 07 - EINFACHE DATEIFREIGABEN

Szenario

Zum schnellen Datenaustausch zwischen zwei Computern soll tber eine ,Einfache
Dateifreigabe” von einem Nachbarcomputer zugegriffen werden.

Zugriff ohne
Authentifizierung PC

Einfache Dateifreigabe

Vorbemerkung

Das beschriebene Verfahren eignet sich, wenn ein Computer Daten zur Verfligung stel-
len soll und keine weiteren SicherheitsmaBnahmen gegen nicht autorisierten Zugriff
erforderlich sind.

Das beschriebene Verfahren eignet sich nicht, wenn nur bestimmten Personen der
Zugriff gewahrt werden soll.

Das beschriebene Verfahren steht nicht zur Verfligung, wenn die Computer Mitglied in
einer Domadne sind.

Aufgaben

1. Bereiten Sie lhren Computer vor, so dass dieser die ,Einfache Dateifreigabe” ver-
wendet (Kennwortgeschitztes Freigeben ausschalten).

2. Erstellen Sie mit dem Freigabeassistenten eine Freigabe fiir den Benutzer Gast und
greifen Sie von einem anderen Computer darauf zu.

3. Uberpriifen Sie in der Computerverwaltung die Freigaben und aktiven Verbindun-
gen auf lhren Computer.
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Vorbereitungen zur Einfachen Dateifreigabe

Um die ,Einfache Dateifreigabe” nutzen zu kénnen, muss der Freigabeassistent aktiv
sein (Windows-Explorer — Extras — Ordneroptionen — Ansicht).

p=

fosctt | Suchen
Ordneransicht
Sie konnen die Ansicht (z. B. Details oder Symbole),
E die Sie fur diesen Ordner verwenden, fur alle Ordner
dieses Typs ubemehmen.

| & g

| Fir Ordner ubemehmen | | Ordner zunicksetzen |

Erwetterte Einstellungen:

. Dateien und Ordner -
J. Bei der Eingabe in der Listenansicht F
(©) Automatisch in Suchfeld eingeben
@ Eingegebenes Element in der Ansicht auswahlen
DateigroBeinformationen in Ordnertipps anzeigen
Dateisymbol auf Miniaturansichten anzeigen
[] Erweiterungen bei bekannten Dateitypen ausblenden
Geschutzte Systemdateien ausblenden (empfohlen)
[] Immer Meniis anzeigen
| [ Immer Symbole statt Miniaturansichten :-mzleigen N
< T »

| Standardwerte |

| OK | [ Abbrechen | [Uemehmen |

In der Systemsteuerung unter Netzwerk und Internet — Netzwerk- und Freigabecenter —
Erweiterte Freigabeeinstellungen wird das kennwortgeschiitzte Freigeben ausgeschal-
tet. Dadurch wird automatisch auch das Gastkonto aktiviert (siehe Computerverwal-
tung — Lokale Benutzer und Gruppen).
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@O'm« Netzwerk und Internet » Netzwerk- und Freigabecenter » Erweiterte Freigabeeinstellungen

Ki it hitztes Freigeb
g F

Wenn das kennwortgeschitzte Freigeben aktiviert ist, kénnen nur Benutzer, die ein Benutzerkonto
und ein Kennwort fir diesen Computer besitzen, auf freigegebene Dateien, die Ordner "Offentlich”
und an diesen Computer angeschlossene Drucker zugreifen. Sie missen das kennwortgeschitzte
Freigeben deaktivieren, um anderen Benutzern Zugriff zu geben.

“) Kennwortgeschitztes Freigeben einschalten
@ Kennwortgeschitztes Freigeben ausschalten

Heimnetzgruppen-Verbindungen

Normalerweise werden die Verbindungen mit anderen Computern der Heimnetzgruppe unter
Windows verwaltet. Wenn Sie jedoch an allen Computern dieselben Benutzerkonten und
Kennworter verwenden, koénnen Sie veranlassen, dass fur die Heimnetzgruppe stattdessen lhr Konto
verwendet wird, Entscheidungshilfe

L % Anderungen speichern J |_ Abbrechen J

Erstellen einer einfachen Dateifreigabe

i Lokaler Datentrager (C:)

6‘0,& ~ Computer + Lokaler Datentrager (C:) ~

Organisieren v, Offnen  In Bibliothek aufnef v  Freigeben fir ¥  Neuer Ordner = ~ [0 @
: g Name « Anderungsdatum
w{ Favoriten | ITW IGﬂiﬁe I
. Desktop |. Benutzer 21.10.2010 16:09 Dateiordner
18 Downloads ). perflogs 14.07.2009 05:20 Dateiordner
1 Zuletzt besucht |, Programme 21.10.2010 15:49 Dateiordner
) ] |, Programme (x86) 14.07.2009 06:57 Dateiordner
Gy Stk | Windows 21.10.2010 16:07
[ %] Dokumente
o) Musik
H videos
‘& Computer
€l Netzwerk
} Daten
l Dateiordner
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E_ Dateifreigabe - AEI!I

() 2 Dateifreigabe

Geben Sie einen Namen ein, und klicken Sie dann auf "Hinzufiigen”, oder klicken Sie auf den Pfeil, um
nach Personen zu suchen.

|| j Hinzuftigen I
| Name | Berechtigungsebene [
2 Gast Lesen/Schreiben ¥
2 g Besitzer

Im Freigabeassistenten wird der Benutzer , Gast” ausgewahlt und diesem die erforder-
lichen Rechte gewahrt.

Uberpriifen der Freigaben und aktiven Verbindungen

In der Computerverwaltung lassen sich die Freigaben und aktiven Verbindungen kon-
trollieren.

ﬂ Computerverwaltung

Datei AkBion Ansicht 2
e 2mle=Blm

A Computerverwaltung (Lokal) Benutzer ~ Anzah der... Leerlaufze | Akti
= ff} system ¥, Gast SCHULNE... Windows 3 00:12:59 00:01:58 m
® () Aufgabenplanung
® 4] Ereignisanzeige Weitere Aktonen >
Bl 3 Freigegebene Ordner
. Sitzungen

4| | 2|




Akademie Dillingen — SCHULNETZ

Windows 7-Netzwerke Seite 31




Akademie Dillingen — SCHULNETZ

Windows 7-Netzwerke Seite 32

LABORUBUNG 08 - BENUTZER UND NTFS-RECHTE

Szenario

Auf einem Computer der Sekretarin sind zu Backupzwecken in einem Ordner Daten-
oder Systemsicherungen anderer Computer abgelegt. Standardbenutzer sollen auf
diesen Ordner keinen Zugriff haben.

Vorbemerkung

NTFS-Rechte werden primar auf Windows Servern genutzt, um Benutzern differenziert
Zugriffe in unterschiedlichen Bereichen zu gewahren. Bei Home-Versionen von
Windows stehen NTFS-Rechte nicht zur Verfligung.

Aufgaben

1. Legen Sie einen Benutzer (z. B. Sekretéarin) mit Standardbenutzerrechten (Gruppe
Benutzer) an.

2. Legen Sie einen Ordner ,,Systemsicherungen” mit einigen Testdaten an und verge-
ben Sie die NTFS-Rechte so, dass Standardbenutzer keinen Zugriff darauf haben.

3. Melden Sie sich als Standardbenutzer am Computer an und testen Sie Ihre Zugriffs-
rechte.
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Windows ermoglicht es, NTFS-Rechte sehr differenziert zu vergeben. In den meisten
Fallen genlgt es zwischen Leserechte, Lese-/Schreibrechte und Vollzugriff zu unter-

scheiden.
|
Migemenn | Freigabe  Sicherhet | Vorgangeversionen | A |
Objektname:  D:\Daten
Gruppen- oder Benutzemamen:
82 SYSTEM
82, Admini {gs2-PC\Admini )
82, Benutzer (gs2-PC\Benutzer)
Kiicken Sie auf "Bearbeen”, um die
Beecttigingen ) wden . M
Berechtigungen fur "Authentifiziette
Benutzer” Zulassen  Verweigem
[ ok ] abrechen | Upemeiines |
Leserecht

Als Leserecht werden die NTFS-Rechte ,Lesen, Ausfiihren”, ,Ordnerinhalt auflisten®,
,Lesen” zusammengefasst.

Lese-/Schreibrecht

Beim Lese-/Schreibrecht kommen noch zusatzlich die Rechte ,,Andern“ und ,Schrei-
ben“ hinzu.

Vollzugriff

Der Vollzugriff beinhaltet das Lese-/Schreibrecht. Zusatzlich beinhaltet er noch das
Recht , Berechtigungen andern” und ,Besitz ibernehmen®.
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LABORUBUNG 09 - DATENSICHERUNG

Szenario

An einem Arbeitsplatzcomputer oder auf einem Server sind die sicherungsrelevanten
Daten im Ordner Daten abgelegt. Dieser Ordner soll gesichert werden.

Zur Datensicherung eignet sich das Kommandozeilenwerkzeug robocopy. Gegebenen-
falls kann auch ein anderes Tool verwendet werden. Es sollte jedoch moglich sein,
Backups zu automatisieren oder so weit vorzubereiten, dass diese ,auf Knopfdruck”
gestartet werden.

I
-

Daten Backup-Daten

Aufgaben

1. Schreiben Sie ein Skript, das den Ordner Daten in den Ordner Backup Daten (zu-
nachst am gleichen Computer) sichert. Achten Sie gegebenenfalls darauf, dass die
NTFS-Berechtigungen mit gesichert werden.

2. Geben Sie den Ordner Backup_Daten lesend frei, so dass alle Benutzer (mit ent-
sprechenden Berechtigungen) auf die gesicherten Daten zugreifen kénnen.

3. Automatisieren Sie die Datensicherung mit dem Windows-Taskplaner, so dass der
Ordner Daten automatisch einmal am Tag (in der Testphase alle 2 Minuten) gesi-
chert wird.

4. Definieren Sie einen lhrer Computer als Backup-Server und schreiben Sie ein
Skript, das den Ordner Daten Uber das Netzwerk auf dem Backup-Server sichert.
Automatisieren Sie diese Datensicherung.

5. Entwerfen Sie ein Sicherungskonzept fir lhre Schule.
- Was wird gesichert?
- Wie haufig wird gesichert? (Tagesbackup, Wochenbackup, Archivierung, ...)
- Wohin wird gesichert? (zweite Festplatte, Backupserver, USB-Platte, ...)
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Datensicherung mit robocopy

Die Kommandozeilen-Tool robocopy.exe ist seit Windows Vista im Betriebssystem ent-
halten. Fiir Windows XP wird robocopy als Teil des Ressource-Kit (rktools) von Micro-
soft angeboten. (Suchbegriffe rktools, robocopy). Eine ausfiihrliche Dokumentation
findet man in der Datei robocopy.doc oder mit robocopy /?. Zu robocopy gibt es auch
eine grafische Benutzeroberflache zum Download (Suchbegriff: robocopy gui).
robocopy <Quelle> <Ziel> <Optionen>

robocopy <Quelle> <Ziel> /MIR vollstandige Kopie
robocopy <Quelle> <Ziel> /MIR /COPYALL kopiert auch NTFS-Rechte

Achtung: Die Option /MIR (Mirror) kopiert eine Verzeichnisstruktur mit allen Dateien
und Unterverzeichnissen und |6scht auch im Zielverzeichnis alle Dateien, die im Quell-
verzeichnis nicht vorhanden sind.

Fir das Quell- und Zielverzeichnis kénnen auch Netzwerkpfade angegeben werden:
robocopy D:\Daten \\server\freigabe\Backup_Daten /MIR

Der Befehl kopiert den Inhalt von D:\Daten auf den Server in den Ordner Back-
up_Daten. Dort werden veraltete Daten ersetzt, fehlende ergdnzt und liberzahlige Da-
teien und Ordner geldscht.

In Skripten kdnnen noch weitere Optionen von Interesse sein:

/R:n Anzahl der Versuche bei fehlerhaften Kopiervorgangen
(Standard 1 Million)

/W:n Wartezeit zwischen den Versuchen (Standard 30 Sekunden)

/L0G:Logdatei schreibt die Ausgabe in eine Logdatei
(ersetzt eine vorhandene Logdatei)

/L0G+:Logdatei schreibt die Ausgabe in eine Logdatei
(ergdnzt eine vorhandene Logdatei)

/TEE schreibt die Ausgabe in eine Logdatei und auf den Bildschirm
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Beispielskript fiir eine Datensicherung auf einen Backupserver

Die Datensicherung sollte automatisiert tadglich ablaufen (Windows-Taskplaner). In
einer Logdatei wird protokolliert, ob die Datensicherung erfolgreich war. Uber errorle-
vel kdnnen mogliche Fehler abgefangen werden.

@ECHO OFF

set Logfile=D:\logfile.log
set Quelle=D:\Daten\

net use x: \\BackupServer\Freigabe /user:<Benutzer> <Passwort>
it errorlevel 1 (

echo ... (Fehlermeldungen) >> %Logfile%

goto Ende
)
set Ziel=x:\Backup_Daten\
echo. >> YLogFile%
echo ---————- b b - >> YLogFile%
echo Datensicherung: %computername%, %date% %time% >> %LogfFile%
echo. >> Y%Logfilek%

robocopy %Quelle% %Ziel% /MIR /R:3 /W:3 /TEE /LOG+:%Logfile%
net use x: /del

:Ende
pause
exit

Falls der Zugriff auf das Ziellaufwerk bereits existiert, kann der net use-Befehl entfal-
len. Der pause-Befehl ermdglicht es, in der Testphase das Skript zu Gberprifen. Danach
sollte der pause-Befehl entfernt werden.

Errorlevel

Jedes Kommando gibt einen Errorlevel zurtick, der in Skripten oder Batch-Programmen
mit %errorlevel% oder mit if errorlevel zahl abgefragt werden kann.

if errorlevel 0O gibt immer true zurlick, wenn der errorlevel >= 0 ist.
if errorlevel 1 gibt immer true zurtick, wenn der errorlevel >= 1 ist.
if errorlevel 2 gibt immer true zurlick, wenn der errorlevel >= 2 ist.
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Beispiel fiir eine Datensicherung auf einem USB-Laufwerk

Bei der Sicherung auf einen USB-Laufwerk ist es wichtig vor der Sicherung zu liberpri-
fen, ob die richtige USB-Festplatte angeschlossen ist. Die Datensicherung bricht des-
halb ab, wenn das Ziellaufwerk nicht existiert.

@ECHO OFF

set Quelle=D:\Daten\
set Ziel=G:\Backup_Daten\

IF NOT EXIST %Quelle% color CF & echo %Quelle% exist. nicht & goto Fehler
IF NOT EXIST %Ziel% color CF & echo %Ziel% existiert nicht & goto Feh-
ler

robocopy %Quelle% %Ziel% /MIR

pause
exit

:Fehler
pause
exit

Beispiel fiir ein Skript zur Datenarchivierung

Im Unterschied zur Datensicherung wird bei der Datenarchivierung eine vorhandene
Sicherung nicht Uberschrieben. Es wird ein neues Zielverzeichnis angelegt, das auch
das Datum (und ggf. die Uhrzeit) der Sicherung enthalt.

@ECHO OFF
for /T "tokens=1 delims=."" %%i 1 "echo %date% set Tag=%%i

for /F "tokens=2 delims=._."" %%i 1 echo %date% set Monat=%%i

n ( ") do

n ( ") do
for /T "tokens=3 delims=." %%i1 in (“echo %date%") do set Jahr=%%1i

n (

n (

for /f "tokens=1 delims=:"" %%i 1 "echo %time%") do set Stunde=%%i

for /T "tokens=2 delims=:"" %%i i "echo %time%") do set Minute=%%i

set Quelle=D:\Daten\
set Ziel=G:\Backup_Daten_%Jahr%_%Monat% %Tag%\

robocopy %Quelle% %Ziel% /MIR
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LABORUBUNG 10 -

UMGANG MIT EINEM WINPE-LIVE-SYSTEM

Szenario

Microsoft bietet mit dem Zusatztool WAIK (Windows Automated Installation Kit) die
Moglichkeit ein Live-System (auf CD oder USB-Stick) zu erstellen. Das Live-System er-
moglicht unabhangig vom installierten Betriebssystem den Zugriff auf einen PC und
kann daher zur Datenrettung, Systemsicherung oder zum Klonen verwendet werden.

0=

Vorbereitung

Erstellen einer WinPE-Live-CD oder eines WinPE-Live-USB-Sticks.

Das Erstellen eines WinPE-Live-Systems und der Umgang damit ist unter:
http://alp.dillingen.de/schulnetz/materialien/WinPE.pdf beschrieben.

Aufgaben

1. Starten Sie lhren PC von einem WinPE-Live-System und erkunden Sie Ihren Compu-
ter:
- Dateimanager
- Netzwerkzugriff (ipconfig, ping)
- Zugriff auf eine Freigabe (net use)
- Zugriff auf das Internet

2. Erstellen Sie eine Systemsicherung mit Drive Snapshot. Speichern Sie diese Siche-
rung auf eine zweite Partition, auf einer Netzwerkfreigabe oder auf ein USB-
Laufwerk.
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Erste Schritte mit dem WinPE Live-System

Nach dem Start prasentiert sich WinPE mit einer Kommandozeilenoberflache. Es ist
zwar ein grafisches System gestartet, alle Programme werden jedoch auf Kommando-
zeile aufgerufen.

v Administrator: X:\windows\system32\cmd.exe

¥ :S\windowsssystem3d2dupeinit
¥ N\windows\system32>

Dateisystem

Zunichst sollte man versuchen, sich im Dateisystem zurechtzufinden: Ublicherweise
findet man unter C: D: E: etc. die Partitionen oder Volumes, die man auch unter
Windows zur Verfligung hat. Der nachste freie Laufwerksbuchstabe (meist E: oder F:)
ist das Verzeichnis der Live-CD. Hier findet man die Programme oder Skripte, die man
bei der Installation im ISO-Verzeichnis abgelegt hat. X: ist das Systemverzeichnis der
Live-Umgebung (Inhalt der Datei boot.wim).
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Aufruf von Programmen

Interne Programme oder Programme, die in den Systemverzeichnissen X:\windows
bzw. X:\windows\system32 enthalten sind, sind von jeder Stelle aus direkt auf-
rufbar.

Beispiele:

notepad Editor

taskmgr Taskmanager

XCcopy Kopieren von Dateien
regedit Registrierungseditor

Bei anderen Programmen (z. B. imagex.exe) gibt man den Laufwerksbuchstaben mit
an oder wechselt vorher in das richtige Verzeichnis.

f:\imagex.exe
f:\a43.exe
T:\snapshot.exe

Netzwerkzugriff

Im WinPE-Live-System stehen die Ublichen Windows-Programme zur Verfligung, so
dass die Verbindung zum Netzwerk getestet oder auf eine Freigabe zugegriffen werden

kann.
ipconfig Anzeige der IP-Konfiguration
ping Verbindungstest

net use n: \\10.36.16.10\windows Verbindung zu einem Netzlaufwerk
net use n: \\10.36.16.10\windows /user:admin 12345

Beenden von WinPE

Bootmedium entfernen und exit eingeben. Der PC startet neu.
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ERGANZENDE UBUNGEN
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LABORUBUNG 11 - LOKALE GRUPPENRICHTLINIEN

Szenario

An einem Computer soll ein ,Feintuning” vorgenommen werden. Kennworter sollen
beispielsweise nicht ablaufen oder Sprechblasen sollen ausgeblendet werden. Fir
Standardbenutzer soll der Zugriff auf die Systemsteuerung nicht moglich sein.

Vorbemerkung

Mit Gruppenrichtlinien kann man die Standardeinstellungen des Systems sehr stark
verandern. Die meisten Gruppenrichtlinien dienen dazu den Freiraum eines Benutzers
zu beschranken.

Gruppenrichtlinien stehen bei Home-Versionen von Windows nicht zur Verfligung.

Aufgaben

1. Verandern Sie Kennwortrichtlinie Ihres Computers so, dass Kennworter nicht ab-
laufen.

2. Verbieten Sie ,,Nicht-Administratoren” den Zugriff auf die Systemsteuerung.
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Gruppenrichtlinien / Sicherheitsrichtlinien

Gruppenrichtlinien dienen vor allem dazu, den Freiraum eines Benutzers zu beschran-
ken. Daneben lassen sich einige Standardeinstellungen am Computer verandern.

Gruppenrichtlinien gibt es seit Windows 2000. Bisher waren sie jedoch nur in doma-
nenbasierten Netzwerken sinnvoll einsetzbar. Durch die detaillierte Steuerungsmog-
lichkeit bei Windows 7, Gruppenrichtlinien nur fiir bestimme Benutzer oder Gruppen
einzusetzen, sind lokale Gruppenrichtlinien zu einem brauchbaren Werkzeug fiir einen
Arbeitsplatzcomputer geworden.

e Aufruf der lokalen Gruppenrichtlinien: gpedit.msc
e Aufruf der lokalen Sicherheitsrichtlinie: secpol.msc

Die lokalen Sicherheitsrichtlinien sind ein Teil der lokalen Gruppenrichtlinien, durch
den direkten Aufruf der Sicherheitsrichtlinien erspart man sich ein paar Mausklicks.

Anwendungsbeispiel

StandardmaRig miissen Benutzer alle 42 Tage ihr Kennwort dandern. In den lokalen Si-
cherheitsrichtlinien kann die Kennwortrichtlinie so gedndert werden, dass Kennworter
nicht ablaufen.

B Lokale sicherheitsrichtlinie =10] x|

Datei Akfon Anscht 2
¢ >2m R = Hm

3, Schenersensishingen Rchie - [Scherhetsensteing |
= g Kontorichtinien Kennwort muss Komplexitatsvoraussetzungen entsprechen Deaktiviert
& |_q Kennwortrichtiinien .| Kennwortchronik erzwingen 0 gespeicherte Kennworter
B g Kontosperrungsrichtiinien | Kennwrter mit umkehrbarer Verschiisselung speichern Deaktiviert
[ g Lokale Richtinien | SIMaximales Kennwortalter 0
B (] Windows-Firewall mit erweiterter Sicherhe | - Minimale Kennwortisnge St

| Netzwerklisten-Manager-Richtiinien
# ] Richtiinien fiir 6ffentiiche Schiisse!
# ] Richtlinien fur Softwareeinschrankung
# [ ] Anwendungssteuerungsrichtiinien
® &, IP-Sicherheitsrichtiinien auf Lokaler Compu
# ] Erweiterte Uberwachungsrichtiinienkonfigu

;) Minimales Kennwor talter 0 Tage

« | >
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Differenzierte Gruppenrichtlinien fir Administratoren und Nicht-
Administratoren

Unter Windows 7 lassen sich lokale Gruppenrichtlinien differenziert fir einzelne Be-
nutzer oder Gruppen (z. B. flir Administratoren und Nicht-Administratoren) vergeben.
Beispielsweise konnte man damit Standardbenutzern verbieten, die Systemsteuerung
aufzurufen. Mit etwas Aufwand und geniligend Systemkenntnissen lasst sich Windows
damit prinzipiell weitgehend gegen unerwiinschte Veranderungen absichern.

Die differenzierten Gruppenrichtlinien sind Gber die Microsoft Management Konsole
(mmc) erreichbar.

Uber das Snap-In ,Gruppenrichtlinienobjekte” lassen sich Gruppenrichtlinienobjekte
fir den lokalen Computer oder die existierenden Benutzer und Benutzergruppen hin-
zuftigen.

=10jx]
-mmw:m Fancter 3 —I"ﬂ
PR ey B 509 105 hinzufugen baw.entfernen x|
@ ([m|=]" =
e mmmmmmm die auf dem Computer verflgbar sind, und den ausgewahiten Snap-In-Satz
Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguriert werden, —_—
Verfugbare Snap-Ins: Ausgewshite Snap-Ins: _
| Snap-In | Anbieter |~ [ Konsolenstamm Er rgen bearb »

=1 ActiveX-Steverelement Microsoft Cor...
(D) Aufgabenplanung Microsoft Cor...
[ autorsierungs Mana... Microsoft Cor...
& Computerverwaltung  Microsoft Cor....
=¥ Datentragerverwalt... Mirosoftund...

«; Dienste Microsoft Cor...
i Druckverwaltung Microsoft Cor... — M
E Ereignisanzeige Microsoft Cor...
i) Freigegebene Ordner  Microsoft Cor...
=i Gerate-Manager Microsoft Cor...

I Gruppenvichtiniench... Mcrosoft Cor...
B 1P Sicherheitsmonitor  Microsoft Cor...
® 1 sicherheitsrichtini... Mirosoft Cer...

%. Komoonentendienste  Mirosoft Cor... =) Erweitert...
Beschredbung:
dhe lokalen i die auf einem Computer gespeichert wurden.

B Tassie|
T I
[ |
Gruppenrichtinienobjekt auswablen x|
‘Willkcommen [
21x]
Lokale rcdan auf dem lokisiens
Computer gespeiched. Computer Benuteer |
Micken Sie auf “Durchsuchen”, um eines der Local Users and Groups compatible with Local Group Policy:
Gppenichiiniencbiekle auszuwahien. -
Hame | Grppenchtinencielt . |
A Administrator Nen
Grppendchtiniencbield: & Adrinwt:zion M
ILﬂlmlnrcﬂ'wﬂ
[Fokusandanungen des Snap-ing zulassen, wenn es
won der Bafehiszede gestartet wird fur nach
Speichem der Konscle giltig)
Ferig sieden | Abbrechen [0k ] _sucen |
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@ Dste Adon Anscht Fayoriten Fenster 2  |oleix

e | 2m|=BmY
| Konsolenstamm | Enstellung |

& |/ Richtinien fur Lokaler Computer\Administrators | | Anzeige
& L] Richtinien fur Lokaler Computer \Nicht-Administ | = prcker
= 4l Benutzerkonfiguration »

@ [ Softwaresinstellungen

= ] Administrative Vorlagen
& [] Desktop
'] Freigegebene Ordner
@ ] Netawerk
[} Startmend und Taskleiste
® | System
® | Systemsteuerung
® [} Windows-Komponenten
4 Alle Bnstellungen

Zugriff auf die Sy... «

Weitere Aktionen b

| | |
< | 2]\ Erweitert )\ Standard /

Im angegebenen Beispiel wird der Zugriff auf die Systemsteuerung fiir Nicht-
Administratoren deaktiviert.
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LABORUBUNG 12 - KENNWORTGESCHUTZTE FREIGABEN

Szenario

Auf einem Computer soll dauerhaft ein Ordner passwortgeschiitzt freigegeben wer-
den. Gegebenenfalls sollen in untergeordneten Verzeichnissen Rechte differenziert
vergeben werden.

Zugriff iiber =
eine Freigabe

benutzerspezifische
NTFS-Rechte

B ¢y Lokaler Datentrager (D:)
= ), Daten
., Austausch
\, Vorlagen

Vorbemerkung

Das beschriebene Verfahren ist primar fir den Einsatz auf Windows Servern gedacht.
Es eignet sich auch, wenn ein Computer mit einem professionellen Windows Betriebs-
system die Rolle eines Dateiservers Gbernimmt und einen Speicherbereich zur Verfi-
gung stellt.

Das beschriebene Verfahren steht bei Home-Versionen von Windows nicht zur Verfu-
gung.

Aufgaben

1. Legen Sie an einem Computer die oben skizzierte Verzeichnisstruktur mit den Ord-
nern Daten, Austausch und Vorlagen an und geben Sie das Verzeichnis Daten frei.
Legen Sie in den Ordnern Austausch und Vorlagen einige Testdokumente ab.

2. Sorgen Sie durch eine geeignete Vergabe der NTFS- und Freigaberechte dafiir, dass
Sie von einem zweiten Computer aus auf das Austauschverzeichnis schreibend, auf
das Vorlagenverzeichnis jedoch nur lesend zugreifen konnen.
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Vorbereitungen zur kennwortgeschiitzten Dateifreigabe

In der Systemsteuerung unter Netzwerk und Internet — Netzwerk- und Freigabecenter —
Erweiterte Freigabeeinstellungen wird das kennwortgeschiitzte Freigeben eingeschal-
tet (dies ist die Standardeinstellung.). Der Gastbenutzer sollte damit automatisch deak-
tiviert sein.

Erstellen einer Freigabe

Verwendung des Freigabeassistenten

Bei der Verwendung des Freigabeassistenten werden die notwendigen Freigabe- und
NTFS-Rechte automatisch flir die gesamte Freigabe gesetzt.

Erweiterte Dateifreigabe

x4
Fﬁg&d:audmwl
Gruppen- oder Benutzemamen:
| =
¥ Diesen Ordner freigeben
-—&—l- 0
Freigabename:
fostan Hadigen... | Entfemen |
Hirztfligen ] Entrernen I Berachtigungen fir "Jeder™ Zulassen  Verweigem
Zugelassene B hi einschrénk [2 = Vollzugrft a O
e o @ O
Berechtigungen | _ Zwischenspeichem | .
ok | Abbrechen | Ubernehmen | [ 0K | Abbrechen | Opemenmen |

Die Freigabeberechtigungen werden (wie bei XP oder Server 2003) unter , Erweiterte
Freigabe” gesetzt. Ublicherweise verwendet man dazu den Benutzer ,Jeder” und
vergibt Lese- und Schreibrechte.

Die eigentlichen Zugriffsrechte vergibt man anschliefend lber die NTFS-Rechte. Diese
lassen sich sehr fein differenzieren.
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LABORUBUNG 13 -

INSTALLATION VON WINDOWS 7 IN COMPUTERRAUMEN

Vorbereitung einer Musterinstallation von Windows 7 auf einen Computer

Musterinstallation von Windows 7 mit allen Programmen
http://alp.dillingen.de/schulnetz/materialien/Win7_Sysprep.pdf

Erstellen einer Antwortdatei und versiegeln des Computers
Notwendige Programme:

WSIM — Windows System Image Manager (in WAIK enthalten)
Dokumentation:
http://alp.dillingen.de/schulnetz/materialien/Win7_Sysprep.pdf
(Seite 6 - 11)

Alternativ — QuickPrep (vordefinierte Antwortdatei)
Dokumentation:
http://alp.dillingen.de/schulnetz/materialien/QuickPrep.pdf
http://alp.dillingen.de/schulnetz/materialien/QuickPrep.msi

Erstellen einer Live-CD bzw. eines Live-USB-Sticks mit WinPE
Notwendige Programme:

WAIK (Windows Automated Installation Kit)
Eingabeaufforderung fir Bereitstellungstools (in WAIK enthalten)
Dokumentation:
http://alp.dillingen.de/schulnetz/materialien/WinPE.pdf

(Seite 1 - 5)

Erstellen eines WIM-Images

Notwendige Werkzeuge:

WinPE-Live-CD bzw. WinPE-Live-USB-Stick mit imagex.exe
Dokumentation:
http://alp.dillingen.de/schulnetz/materialien/WinPE.pdf
(Seite 8)

Anpassen des Live-USB-Sticks

(WIM-Image, Skripte zur Automatisierung)

Automatisieren folgender Vorgange:

Loschen/Partitionieren/Formatieren der lokalen Festplatte mit diskpart.exe
Kopieren des WIM-Images

Erstellen des Windows-Bootmanagers

Dokumentation:

http://alp.dillingen.de/schulnetz/materialien/WinPE.pdf

(Seite 14 - 15)
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