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Eingangstest

Fur den Eingangstest bendtigen Sie zwei Computer mit Windows XP Professional oder
Windows 2000. Beide Computer sind miteinander vernetzt. Eine Verbindung mit ande-
ren Geraten, einem Server oder dem Internet ist nicht erforderlich, stért jedoch auch
nicht. Zur Konfiguration der beiden Computer bendétigen Sie administrative Rechte.

PC1 PC2

) R, m—

SWITCH

Aufgaben
1. Konfigurieren Sie beide Computer mit statischen IP-Adressen aus dem Netz
172.20.0.0/16.
2. Testen Sie die Verbindung auf IP-Ebene. Gewahrleisten Sie dazu, dass sich beide
Computer gegenseitig Uber einen Ping erreichen kdnnen.
3. Ermitteln Sie die MAC-Adressen der beiden Computer.
Legen Sie am PC1 die skizzierte Verzeichnisstruktur mit den Ordnern Daten, Aus-
tausch und Vorlagen an und geben Sie das Verzeichnis Daten frei. Legen Sie in
den Ordnern Austausch und Vorlagen einige Testdokumente ab.
EI-w-P Lokaler Datentrager (C:)
; Ell.a Daken
1) Austausch
L{T) Worlagen
5. Sorgen Sie durch eine geeignete Vergabe der NTFS- und Freigaberechte dafr,
dass Sie von PC2 aus auf das Austauschverzeichnis schreibend, auf das Vorla-
genverzeichnis jedoch nur lesend zugreifen kénnen.
6. Erstellen Sie ein Systemimage der Systempartition von PC1. Speichern Sie dieses
Image auf dem Computer PC2 oder auf einer anderen Partition von PC1.
7. Verandern oder zerstéren Sie die Windows-Installation von PC1. Spielen Sie an-

schlieBend das vorher erstellte Systemimage wieder zurick.
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Laboribung 01 - Installation von Windows Server 2003

Szenario

Auf einem Computer wird Windows Server 2003 neu installiert.

Vorbereitung

Windows Server 2003 Installations-CD

e Treiber-CD

Aufgaben

1. Stellen Sie das BIOS so ein, dass der Computer von CD gebootet werden kann.
Bootreihenfolge: CD — Festplatte — Diskette

2. Installieren Sie Windows Server 2003 von CD mit folgenden Vorgaben:
Systempartition 20 GB, Formatierung mit dem NTFS — Dateisystem.

3. Uberpriifen Sie nach der Installation im Geratemanager die korrekte Installation
aller Hardwarekomponenten und installieren Sie bei Bedarf Geratetreiber nach.

4. Konfigurieren Sie die Netzwerkeinstellungen an lhrem Computer entsprechend den
Erfordernissen (statische IP-Adresse, Gateway, DNS-Server).

5. Uberpriifen Sie die Netzwerkfunktionalitat mit:
- ipconfig /all
- ping auf das Gateway
- ping auf den DNS-Server )
- ping auf www.alp.dillingen.de (Uberprifung der Namensauflosung)

6. Uberprufen Sie in der Ereignisanzeige, ob Warnmeldungen oder Fehler vorliegen
und versuchen Sie, die Fehler zu beheben.

7. Erstellen Sie drei weitere Partitionen:
- Daten (fur Austauschverzeichnisse, Images, etc.)
- Home (Home-Verzeichnisse fir die Benutzer, Gréf3e ca. 100 MB pro Benutzer)
- Profile (Profilverzeichnisse fiir die Benutzer, Grofl3e ca. 30 MB pro Profil).

Notizen
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Hinweise

Geratemanager

Startmendi: Systemsteuerung — System — Hardware — Geratemanager
Kommandozeile: devmgmt._msc

Info Uber Windows

Kommandozeile: winver (winver.exe)

Systemkonfigurationsprogramm

Start — Ausfiihren: msconfig

Software

Startmenu: Systemsteuerung — Software (Updates anzeigen)
Kommandozeile: appwiz.cpl

Ereignisanzeige
Startmenu: Systemsteuerung — Verwaltung — Ereignisanzeige

Kommandozeile: eventvwr (eventvwr.exe)

Informationen zu Fehlermeldungen der Ereignisanzeige
http://eventid.net
http://microsoft.com/technet/support/ee/ee_advanced.aspx

Datentragerverwaltung

Arbeitsplatz: Verwalten — Datentragerverwaltung

Lizenzmodus nachtraglich &ndern

Startmenu: Systemsteuerung — Lizenzierung

Internet-Explorer — Verstarkte Sicherheitskonfiguration ausschalten

Startmenu: Systemsteuerung — Software — Windowskomponenten — Ver-
starkte Sicherheitskonfiguration fir Internet-Explorer
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Weiterfuhrende Informationen

Partitionierung der Festplatte:

Windows Server 2003 wird in einer primaren Partition (Basisdatentrager) installiert.
Sollen zuséatzlich zum Betriebssystem auch Programme auf die Systempartition instal-
liert werden, muss die Grof3e entsprechend erweitert werden (z. B. 20 GB).

Wahrend der Installation gentgt es, nur die Systempartition (NTFS) anzulegen.

Lizenzierungsart: Pro Server

Bei diesem Lizenzierungsmodell benétigt jede Verbindung zu einem Server eine ,,CAL"
(Client Access License). Als Verbindungen werden auch Remote-Verbindungen, Dru-
cker-Verbindungen usw. gezahlt. In Umgebungen mit nur einem Server kann dieser
Lizenzmodus sinnvoll sein. Ein einmaliger Wechsel in den Lizenzmodus "Pro Geréat
oder Benutzer" ist moglich.

Lizenzierungsart: Pro Gerat oder Benutzer

Bei diesem Lizenzierungsmodell bendtigt jeder Client oder wahlweise jeder Benutzer
eine CAL. Dieses Lizenzierungsmodell eignet sich fir Umgebungen mit mehreren Ser-
vern. Ein Wechsel in einen anderen Lizenzierungsmodus ist nicht méglich.

Treiberinstallation am Beispiel einer Fujitsu-Siemens Celsius Workstation

Falls der Netzwerkkartentreiber nicht vorhanden ist, kann dieser uber die Treiber-CD
nachinstalliert werden.

Aktuelle Treiber findet man auf den Internetseiten des Herstellers:

z. B.: http://www.fujitsu-siemens.de — Support: Seriennummer eingeben oder Gerét
auswahlen

Spezielle Audio- und Grafikkartentreiber stehen fir das Betriebssystem Windows Ser-
ver 2003 oft nicht zur Verfliigung. Es kénnen problemlos die Treiber von Windows XP
installiert werden.

Reihenfolge der Treiberinstallation:

- Aktuelle Version des Chipsatzes installieren.

- Aktuelle Version der Grafikkarte installieren.

- Aktuelle Version der Soundkarte (onboard) installieren.

Treiber Uber den Geratemanager aktualisieren

Eventuell wird im Geratemanager angezeigt, dass ein Treiber fehlt. Dieser Treiber
kann Uber das Internet aktualisiert werden.

Geratemanager: Geréat auswahlen — Treiber aktualisieren
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Troubleshooting im Netzwerk

ipconfig Zall
ping alp.dillingen.de

tracert alp.dillingen.de
pathping alp.dillingen.de

route print

netstat —r
arp —a
arp —d
netstat —n
nbtstat —c

Anzeige der IP-Konfiguration des Rechners.
Uberprift eine Verbindung auf IP-Ebene.

Zeigt den tatséchlichen Weg eines IP-Paketes
an.

Zeigt den tatséachlichen Weg eines IP-Paketes
(ab Windows 2000) an.

Zeigt die Eintrage der Routing-Tabelle an.
Zeigt die Eintrage der Routing-Tabelle an.

(address resolution protocol) Liest die Tabelle
mit den Zuordnungen von IP-Adressen zu
MAC-Adressen im lokalen Netz aus.

Die Eintrdge in der arp-Tabelle werden ge-
l6scht.

Bestehende Netzwerkverbindungen werden
angezeigt.

Der Cache zur NetBIOS-Namensaufldsung
wird angezeigt.
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Laborlibung 02 - Systemsicherung des Servers

Szenario

Der korrekt installierte Windows Server 2003 soll als Image gesichert werden. Auf die-
se Sicherung kann jederzeit zurtickgegriffen werden.

Vorbereitung/Programme

o Zweite Partition, externe USB-Festplatte oder Fileserver

e Boot-CD mit Imaging-Software (z. B. Drive SnapShot)

Aufgaben

1. Sichern Sie die Systempartition des Windows Server 2003. Erstellen Sie dazu ein
Image der Systempartition auf der Datenpartition (z. B. im Ordner D:\Images).

2. Andern Sie Einstellungen von Windows oder beschadigen Sie die Systeminstallati-
on (z. B. I6schen von C:\ntldr).

3. Ubertragen Sie das gespeicherte Image auf die geanderte bzw. beschadigte Sys-
tempartition und Gberzeugen Sie sich, dass Windows Server 2003 ordnungsgemaln
wiederhergestellt wurde.

(LT E R I TIEN Y C:"\

[l saesnsenasnna Diiimagesiimage01

-10 -
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Notizen

Hinweise

Mehrere Imaging-Programme erlauben das Sichern der Systempatrtition aus dem lau-
fenden Windows-Betriebssystem. Fur das Zuriicksichern des Images ist es jedoch no-
tig, den Computer von CD oder Diskette zu booten. Einige wenige Imaging-Programme
(z. B. Drive SnapShot) erméglichen das Zuriicksichern eines Images beim nachsten
Neustart (bei der ,normalen” Startroutine).

-11 -
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Laborlibung 03 - Remoteadministration des Servers

Szenario

Zur Administration des Servers sollen moglichst komfortable Zugéange und Werkzeuge
bereitgestellt werden.

Aufgaben

Remote-Administration

1. Ermoglichen Sie am Server die Remotedesktopverbindung und verbinden Sie sich
von lhrem XP-Administrationsrechner aus mit dem Server. Verbinden Sie sich da-
bei als Administrator.

Microsoft Management Konsole

2. Stellen Sie mit der Microsoft Management Konsole am Server ein angepasstes
Verwaltungswerkzeug bereit, mit dem Sie die Serveradministration durchfihren.
Binden Sie dabei folgende Snap-Ins ein:

- DHCP
- WINS
- Computerverwaltung des Servers

Notizen

-12 -
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Hinweise

Remotedesktopverbindung aktivieren

Arbeitsplatz: Eigenschaften — Remote — Remotedesktop —
Benutzern erlauben eine Remotedesktopver-
bindung herzustellen

Remotezugriff vom Client auf den Server herstellen

Startmend: Programme — Zubehdr — Kommunikation —
Remotedesktopverbindung

Kommandozeile:

mstsc Microsoft Terminal Server Client

mstsc /Zadmin Zugriff auf die Serverkonsole

mstsc /console Zugriff auf die Serverkonsole (mit alteren
mstsc-Clients)

mstsc /T Vollbild-Modus

Einrichtung der Microsoft Management Konsole
mmc Start der Microsoft Management Konsole

Snap-In hinzufligen Verwaltungswerkzeuge hinzufiigen

Weiterfuhrende Informationen

Remotezugriff auf einen Windows-PC

Uber das RDP-Protokoll (Remote Desktop Protocol, TCP-Port 3389) kann eine Termi-
nal-Verbindung zu einem Windows-PC hergestellt werden. Bei der Verbindung zu ei-
nem Windows XP-Rechner ist nur eine Konsolenverbindung méglich, bei der ggf. ein
angemeldeter Benutzer getrennt wird. Zu einem Windows 2003-Server sind gleichzeitig
zwei Verbindung und zusatzlich die Konsolenverbindung mdaglich.

-13 -



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2010

Laboribung 04 - DHCP und WINS

Szenario

Der Windows 2003 Server soll als DHCP-Server und WINS-Server arbeiten.

Aufgaben

Installieren Sie, falls noch nicht vorhanden, die Netzwerkdienste DHCP und WINS.

2. Richten Sie den DHCP-Dienst entsprechend den Netzwerkgegebenheiten ein.
Sorgen Sie dafir, dass die Clients die eigene IP-Adresse, die IP-Adresse des
Standardgateways, des DNS-Servers und des WINS-Servers automatisch Uber
DHCP beziehen. Uberpriifen Sie die Funktionsfahigkeit des DHCP-Dienstes am
Client.

3. Uberpriifen Sie die Konfiguration des WINS-Servers. Stellen Sie fest, welche
Clients aktuell den WINS-Server verwenden.

Notizen

-14 -
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Hinweise

Installation von DHCP und WINS
Systemsteuerung: Software — Windows-Komponenten.

DHCP-Dienst einrichten

Startmend: Programme — Verwaltung — DHCP

WINS-Dienst einrichten

Startmend: Programme — Verwaltung — WINS

Weiterfuhrende Informationen

DHCP

DHCP (Dynamic Host Configuration Protocol) ist ein Verfahren, mit dem Computer ihre
Netzwerkeinstellungen automatisch zugewiesen bekommen.

Ublicherweise werden folgende Einstellungen mit DHCP (ibergeben:

e |P-Adresse und Netzwerkmaske

o Gateway

o DNS-Server

Moglich sind noch weitere Zuweisungen, z. B. WINS-Server, Zeitserver, etc.

DHCP-Kommunikation

DHCP-Discover Der Client sendet eine Anfrage nach einem DHCP-Server.

DHCP-Offer Der DHCP-Server sendet ein Angebot mit Netzwerkeinstellun-
gen.

DHCP-Request Der Client fordert die angebotenen Netzwerkeinstellungen vom

DHCP-Server.

DHCP-Acknowledge Der Server bestatigt die Anforderung und Reserviert die IP-
Adresse.

Die DHCP-Kommunikation zwischen Client und Server findet per Broadcast auf den
UDP-Ports 67 und 68 statt.

ipconfig Anzeige der lokalen IP-Einstellungen
ipconfig /all Ausfuhrliche Darstellung

ipconfig /release Freigabe der bestehenden IP-Verbindung
ipconfig /renew Erneuerung der DHCP-Zuweisung

-15-
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Ablauf der Namensaufldsung unter Windows

Wird ein Computer tber einen Namen angesprochen (z. B. ping pcl12), muss der Name
in eine IP-Adresse aufgelost werden. Zur Namensauflésung werden folgende Wege
der Reihe nach versucht:

e |okaler Hostname

o |okaler DNS-Cache (incl. hosts-Datei)
¢ Anfrage an den DNS-Server

e |okaler NetBIOS-Cache

¢ Anfrage an den WINS-Server

e NetBIOS-Broadcast

¢ |Imhosts-Datei

ipconfig /displaydns Der DNS-Cache wird angezeigt.

ipconfig /flushdns Der DNS-Cache wird geleert.

ipconfig /registerdns Erneuert das DHCP-Lease und die Registrie-
rung des Clients beim DNS-Server.

nbtstat -c Anzeige des NetBIOS-Cache

nbtstat -n Zeigt die lokalen NetBIOS-Namen an

nbtstat -r Zeigt eine Statistik an, wie viele Namen Uber

Broadcast bzw. tUber WINS aufgeldst wurden.

NetBIOS/NetBEUI
NetBIOS Network Basic Input Output System
NetBEUI NetBIOS Extended User Interface

Der Kommunikationsdienst NetBIOS/NetBEUI wurde 1985 von IBM entwickelt. Er be-
steht aus drei Teilen:

NetBIOS Schnittstelle fir Anwendungen
NetBEUI Transport-Protokoll
NDIS Schnittstelle zur Netzwerkkarte

Zur Konfiguration von NetBIOS geniigen der NetBIOS-Computername und die Arbeits-
gruppe. Der NetBIOS-Name darf maximal 15 Zeichen lang sein.

Seit Windows 2000 setzt NetBIOS auf TCP/IP als Transport-Protokoll auf. Um die Net-
BIOS-Broadcasts zur Namensauflosung zu reduzieren und um die Namensauflosung
Uber Netzwerkgrenzen hinweg zu ermdéglichen, wurde WINS eingeftihrt. NetBIOS wird
zunehmend durch DNS abgeldst, einige Dienste verwenden jedoch noch dieses Proto-
koll. Unter Windows Vista steht dieses Protokoll nicht mehr zur Verfigung.

-16 -
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WINS

WINS steht flir Windows Internet Name Service und baut auf dem NetBIOS-Dienst auf.
Die Clients greifen auf einen WINS-Server zu, um einen Computernamen in eine IP-
Adresse aufzuldsen.

Wenn ein Windows-Computer gestartet wird, meldet er seinen Namen und IP-Adresse
an den WINS-Server. Dieser sammelt die Informationen und gibt sie auf Anfrage an
andere Computer heraus. Beim Herunterfahren meldet sich ein Computer wieder bei
seinem WINS-Server ab.

Existiert kein WINS-Server, handeln die Computer in der Arbeitsgruppe einen Master
Browser aus, der die Informationen der Arbeitsgruppen-Rechner sammelt.

Inkonsistente Zustande kdnnen entstehen:
¢ Nicht allen Mitgliedern der Arbeitsgruppe ist der WINS-Server bekannt.

e Ein Computer wird ausgeschaltet oder vom Netz getrennt, ohne dass er sich beim
WINS-Server abmelden konnte.

o Der WINS-Server wird abgeschaltet oder vom Netz getrennt.
WINS verwendet UDP auf Port 137.

SMB

Das SMB-Protokoll (Server Message Block) ermoglicht den Zugriff auf Freigaben unter
Microsoft Windows. SMB verwendet NetBIOS. Eine Weiterentwicklung von SMB ist
CIFS (Common Internet File System), das zur Namensauflosung NetBIOS oder DNS
verwendet.

217 -
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Laboribung 05 -
SMB-Zugriff auf einen Windows-Server

Szenario

Schiler und Lehrer sollen den Server zur Datenablage und zum Austausch von Datei-
en nutzen. Im Ordner Austausch sollen alle Benutzer Daten ablegen, austauschen und
[6schen kdnnen. Im Ordner Vorlagen stellen Lehrkrafte den Schilern Unterrichtsmate-
rial zur Verfigung.

=g Daken (D)
= e Daken
) Austausch
) Vorlagen
Aufgaben
1. Legen Sie auf dem Server zwei Gruppen (z. B. Schueler und Lehrer) mit je zwei

Benutzerkonten (z. B. s1, s2, 11, 12) an.

2. Erstellen Sie auf dem Server die angegebene Ordnerstruktur und geben Sie den
Ordner Daten frei.

3. Im Austauschordner sollen die Schiler und Lehrkréafte lesenden und schreibenden
Zugriff haben. Im Vorlagenordner kdnnen Schiler lesen, Lehrkrafte lesen und
schreiben.

4. Greifen Sie vom Arbeitsplatzcomputer mit unterschiedlichen Benutzeraccounts und
mit unterschiedlichen Werkzeugen auf die Freigabe am Server zu.

5. Schreiben Sie ein Skript, mit dem Sie sich bei Bedarf am Fileserver anmelden
koénnen.

6. Verbinden Sie die Freigabe Daten des Fileservers mit einem Laufwerksbuchsta-
ben, so dass bei jedem Neustart des Arbeitsplatzcomputers das Serverlaufwerk
verbunden wird.

Notizen

-18 -
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Hinweise

Benutzer- und Gruppenkonten am Fileserver anlegen

Arbeitsplatz: Verwalten — Lokale Benutzer und Gruppen

Kommandozeile:
net user sl 12345 /add Benutzer s1 mit Passwort 12345 anlegen
net localgroup schueler /add Gruppe schueler anlegen

net localgroup schueler sl /add Benutzer sl zur Gruppe schueler hinzufligen

-19-
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Beispiel flr ein Skript zum Anlegen von Benutzern und Gruppen
@echo off
REM Benutzer anlegen

net user sl 12345 /add
net user s2 12345 /add

REM Gruppe anlegen
net localgroup schueler /add

REM Benutzer zu einer Gruppe hinzufuegen
net localgroup schueler sl /add
net localgroup schueler s2 /add

Zugriff auf Freigaben
Windows-Explorer:

=

Datei  Bearbeiten  Ansicht  Eawariten Exkras 7 ,*,’

Adresse 11192,168.130,10 j

Netzlaufwerk verbinden

Windows-Explorer:

i x|

Datei  Bearbeiten  Ansicht  Faworiten | Extras 7 | .'f |
Aliesae j arbeitsplatz Metzlaufwerk verbindan. ..

Metzlaufwerk trennen. ..

Synchronisieren. .

Qrdneroptionen. ..

Kommandozeile:
net use Laufwerk: \\servername\freigabename

net use x: \\192.168.130.10\Daten
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.

net use x: \\192.168.130.10\Daten /user:I1
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung wird der Benutzername ,|1“ Gibergeben.

net use x: \\192.168.130.10\Daten /user:11 12345
Die Freigabe wird mit dem Laufwerksbuchstaben x: verbunden.
Zur Authentifizierung werden der Benutzername und das
Passwort (12345) tibergeben.

net use x: \\192.168.130.10\Daten /persistent:no

Die Laufwerksverbindung x: wird erstellt und beim Abmelden
wieder getrennt.

-20 -
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SMB-Verbindungen am Fileserver tUberprifen
Arbeitsplatz: Verwalten — Freigegebene Ordner — Sitzungen

Kommandozeile: net session

Netzlaufwerk trennen

Windows-Explorer: Extras — Netzlaufwerk trennen
Kommandozeile:

net use Laufwerk: /delete

net use x: /delete Das Netzlaufwerk x: wird getrennt

net use * /delete Alle Netzlaufwerke werden getrennt

Zuweisung eines Laufwerksbuchstaben tber ein Anmeldeskript (Batch-Datei)

@echo off
REM Zuweisen einer Laufwerksverbindung;
REM Vor der Verbindung wird das Laufwerk sicherheitshalber getrennt.

net use x: /delete
net use x: \\192.168.130.10\Daten /persistent:no

Anmeldeskript mit Benutzerabfrage (Batch-Datei)

@echo off
REM Zuweisen einer Laufwerksverbindung;

set /P user="Benutzername:
net use x: \\192.168.130.10\Daten Zuser:%user%

Anmeldung lUber angepasste Tools

Mit einer einfachen Programmier- oder Skriptsprache wird ein kleines Tool erstellt, das
den Benutzern eine komfortable Anmeldung erlaubt.

A yerbindung zum Schulseryer - |EI|£|

Benutzer: IS'I

FPazzwort: I'""“u

Abbrechen |

-21 -
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Laboribung 06 -
Die Rechtestruktur auf einem Windows-Server

Szenario

Die angelegte Ordnerstruktur soll gegen versehentliche oder absichtliche Veranderun-
gen geschutzt werden.

=g Daken (D)
= (g Daken
) Auskausch
) Lehreraustausch
) orlagen

Aufgaben

1. Im freigegebenen Ordner Daten soll ein Benutzer keine weitere Ordner oder Datei-
en anlegen kdnnen.

2. Uberprufen Sie, ob ein Schiiler oder eine Lehrkraft in der Lage ist, das Austausch-
verzeichnis versehentlich zu 16schen und verhindern Sie dies gegebenenfalls.

3. Im Vorlagenordner sollen die Lehrkrafte ihre Daten nur in selbst erstellten Ordnern
ablegen kbénnen. Die Lehrkrafte sollen sich die Daten gegenseitig nicht tUberschrei-
ben oder I6schen kénnen. Schiler und Lehrer kdnnen lesend auf alle Dateien zu-
greifen.

4. Auf den Ordner Lehreraustausch sollen Schiler keinen Zugriff haben. Sorgen Sie
dafir, dass die Schiler diesen Ordner nicht sehen.

Hinweise

Windows ermdglicht es, NTFS-Rechte sehr differenziert zu vergeben. In den meisten
Fallen genlgt es jedoch, Leserechte, Lese-/Schreibrechte und Vollzugriff zu unter-
scheiden.

Leserecht

Als Leserecht werden die NTFS-Rechte Lesen, Ausfiihren, Ordnerinhalt auflisten, Le-
sen zusammengefasst.

Lese-/Schreibrecht

Beim Lese-/Schreibrecht kommen noch zusétzlich die Rechte Andern und Schreiben
hinzu.
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Vollzugriff

Der Vollzugriff beinhaltet das Lese-/Schreibrecht. Zusatzlich beinhaltet er noch das
Recht Rechte zu vergeben und den Besitz von Dateien zu Gibernehmen.

Rechteabhangige Anzeige von Ordnern und Dateien

Beim Zugriff auf ein Netzlaufwerk stort es manchmal, wenn Dateien und Ordner ange-
zeigt werden, auf die kein Zugriff besteht. Durch ein Zusatzpaket fur den Server (Ac-
cess-Based Enumeration User Interface, ABEUI.msi) kann dies unterbunden werden.

Suchbegriffe im Internet: ABEUI.msi, download.

Weiterfuhrende Informationen

Zusammenspiel zwischen Freigaben und NTFS-Rechten

Um Uber das SMB- bzw. CIFS-Protokoll auf einen Windows-Server zugreifen zu kén-
nen, ist eine Freigabe am Windows-Server notwendig. Diese Freigabe ist das Ein-
gangstor zum Server.

Die Freigabe kann mit bestimmten Rechten fur verschiedene Benutzer versehen wer-
den (Freigabeberechtigungen). Diese Freigabeberechtigungen stellen die maximalen
Rechte dar, die ein Benutzer haben kann, wenn er auf diesem Weg auf den Server
zugreift. Durch die NTFS-Rechte kdnnen die Rechte eines Benutzers weiter einge-
schrankt sein.

Eine gebrauchliche Praxis ist es, Freigaben mit den Freigabeberechtigungen ,Jeder —
Vollzugriff* oder ,Jeder — Andern“ zu versehen. Die eigentlichen Beschrankungen fir
einen Benutzer erfolgen lber die NTFS-Rechte (Sicherheitseinstellungen).

PC FREIGABE FILESERVER
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Laborlbung 07 - Einrichten eines Doméanencontrollers

Szenario

Ein Windows 2003 Server soll zum Domanencontroller hoch gestuft werden.

Aufgaben

1. Installieren Sie, falls noch nicht vorhanden, den Netzwerkdienst DNS. Uber die
Systemsteuerung -> Software-> Windows-Komponenten (nur Installation, keine
Konfiguration).

2. Richten Sie Ihren Windows 2003 Server unter folgenden Vorgaben als Domanen-
controller ein:
- Erster Doméanencontroller des Netzwerkes
- DNS-Name der Doméne: z. B. alp10.local
- NetBIOS-Name der Domane: z. B. ALP10
- Ubernehmen Sie die Standardeinstellungen fiir die Speicherorte

(Datenbank, Protokoll, ...)

- DNS soll automatisch angelegt werden.

3. Geben Sie an, welche /—\nderungen__der Assistent bei der Einrichtung des Doma-
nencontrollers vorgenommen hat. Uberprifen Sie dabei insbesondere
- die TCP/IP-Netzwerkeinstellungen
- die lokale Benutzerverwaltung
- die neu hinzugekommenen Verwaltungsprogramme

4. Uberpriifen Sie die Namensaufldsung mit nslookup. Testen Sie dabei insbesonde-
re die Namensauflésung und IP-Adressen-Auflésung des Domanencontrollers

5. Vervollstandigen Sie die Eintrage des DNS-Dienstes: Erstellen Sie eine Reverse-
Lookupzone, so dass auch die Auflésung der IP-Adressen in Rechnernamen funk-
tioniert. Uberpriifen Sie die Reverse-Namensauflésung mit nslookup.

Notizen

=24 -



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2010

Hinweise

Server zum Domanencontroller hoch stufen
dcpromo domain controller promotion

Der Assistent zum Einrichten des DNS-Servers kann den zu verwaltenden Netzwerk-
bereich nicht eindeutig erkennen, wenn am Server mehrere Netzwerkkarten aktiv sind
oder der Server mit mehreren IP-Adressen arbeitet.

nslookup (Name Server Lookup)

Mit nslookup kann man einen Nameserver nach der Auflésung eines Namens oder
einer IP-Adresse fragen.

nslookup <aufzuldsende Adresse/aufzuldsender Name> <DNS-Server>

Wird der DNS-Server nicht angegeben, so wird der in den Netzwerkeinstellungen an-
gegebenen Nameserver befragt.

nslookup alp.dillingen.de Anfrage an den Standard-DNS-Server bezlg-
lich der IP-Adresse von alp.dillingen.de.
nslookup 194.95.207.10 Anf rage an den Standard-DNS-Server bezlg-

lich des Rechnernamens fur die IP-Adresse
194.95.207.10.

nslookup alp.dillingen.de www.dillingen.de
Anfrage an den DNS-Server www.dillingen.de
bezuglich der IP-Adresse von alp.dillingen.de.

Antworten von nslookup

Server: hs16p00.alpl130.1ocal Name des DNS-Servers, der die Anfrage ent-
gegen nimmt.
Adresse: 192.168.130.10 IP-Adresse des DNS-Servers, der die Anfrage

entgegen nimmt.

Nicht autorisierte Antwort: Der angefragte DNS-Server hat die Anfrage
nicht selbst beantwortet, sondern an einen
anderen DNS-Server weitergeleitet.

Name: www.alp.dillingen.de Name des angefragten Rechners.

Address(es): 194.95.207.10 IP-Adresse bzw. IP-Adressen des angefragten
Rechners.

Aliases: alp.dillingen.de Weitere Namen des angefragten Rechners.
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Weiterfuhrende Informationen

Werkzeuge zur Verwaltung von Domanen

e Active Directory-Benutzer und -Computer (dsa.msc):
Verwaltung der Benutzer und Computer

e Active Directory-Standorte und -Dienste (dssite.msc):
Verwaltung der Replikation von Verzeichniseintragen

e Active Directory-Domanen und -Vertrauensstellungen (domain.msc)
Verwaltung zusammengehdoriger Doménen

Die letzten beiden Verwaltungswerkzeuge sind nur in Strukturen mit mehreren Doma-
nen oder mehreren Standorten nétig.

Sysvol-Freigabe

Die Sysvol-Freigabe ist auf jedem Doménencontroller vorhanden. Der Inhalt dieser
Freigabe wird auf allen Domanencontrollern synchron gehalten.

Netlogon-Freigabe

Die Netlogon-Freigabe ist ein Unterverzeichnis von Sysvol und wird damit auch auf
allen Doméanencontrollern synchron gehalten. Dieses Verzeichnis eignet sich z. B. um
Anmeldeskripte zu hinterlegen.

Betriebsmasterfunktionen und FSMO-Rollen

Die Active-Directory-Datenbank wird zwischen allen Domanencontrollern einer Doma-
ne synchronisiert. Man erhélt dadurch eine gewisse Redundanz und Sicherheit. Be-
stimmte Funktionen dirfen in einer Doméane jedoch nur einmal vorhanden sein.

Auch in einer Gesamtstruktur mit mehreren Domanen missen bestimmte Aufgaben
(z. B. Benennung von Domé&nen) von einer einzigen Stelle kontrolliert werden.

Insgesamt gibt es funf Rollen, die lediglich auf einem Doménencontroller laufen. Diese
FSMO-Rollen (Flexible Single Master Operation) oder Betriebsmaster-Funktionen
missen ggf. vor dem Austausch eines Domanencontrollers auf einen anderen Doma-
nencontroller Ubertragen werden.

FSMO-Rollen in der Gesamtstruktur

Domanennamen-Master
Kontrolliert das Hinzufiigen, Entfernen oder Umbenennen von
Domaénen in der Gesamtstruktur.

Schema-Master Im Schema sind alle Objekte und Attribute definiert, die im Acti-
ve-Directory vorkommen kénnen. Jede Active-Directory-Ge-
samtstruktur hat nur ein Schema. Der Schema-Master kontrol-
liert Anderungen im Active Directory-Schema.
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FSMO-Rollen in einer Doméane

PDC-Emulator

RID-Master

Infrastrukturmaster

In Domanen mit NT4 Backup-Domanencontrollern (BDCs) fun-
giert der PDC-Emulator als Primary Domain-Controller. Dartber
hinaus ist er fur die Aktualisierung von Kennwortdnderungen,
fur die Durchsetzung von Gruppenrichtlinien und fur die Zeit-
synchronisation erforderlich.

In einer Domane ist jedem AD-Objekt eine eindeutige SID (Se-
curity-ID) zugeordnet, die aus der Doméanen-ID und einer relati-
ven ID (RID) besteht. Die RIDs werden den Domé&nencontrol-
lern in Blocken von ca. 500 Stick zur Verfigung gestellt. Ein
Domaénencontroller kann nur so lange neue Objekte anlegen bis
alle RIDs verbraucht sind.

Der Infrastrukturmaster verwaltet den Globalen Katalog (Such-
index Uber alle ADs in der Gesamtstruktur). Er ist fir die Aktua-
lisierung von Verweisen von Objekten innerhalb der Domane
und zu Objekten in anderen Domanen verantwortlich. In Struk-
turen mit nur einer Domane spielt der Infrastrukturmaster prak-
tisch keine Rolle.

DNS (Domain Name System)

Das DNS ist ein hierarchisch aufgebauter Namensraum fir Internetadressen.

Domane bzw. DNS-Domane

Ein zusammenhangender Teilbereich des DNS-Namensraumes z. B. alp.dillingen.de

Doméane bzw. Windows-Domaéne

Lokaler Sicherheitsbereich mit zentraler Verwaltung

FQDN (Full Qualified Domain Name)

Vollstandiger Name einer Doméne oder eines Computers im DNS-Namensraum z. B.
alp.dillingen.de oder serverl.alp.dillingen.de.

Zone bzw. DNS-Zone

Ein zusammengehdriger Bereich des DNS-Baumes, der von einem Nameserver ver-

waltet wird. Eine Zone

ist ein administrativer Bereich, der mehrere Domé&nen enthalten

kann. Ublicherweise ist eine Zone mit einer Doméne identisch.

DNS-Server

Ein Computer, auf dem der DNS-Serverdienst lauft. Ein DNS-Server verwaltet eine
oder mehrere Zonen und l6st DNS-Abfragen auf.

Nameserver

Ein DNS-Server fir eine bestimmte Zone.
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Autorisierender Nameserver

Ein Nameserver, der die Befugnis zum Auflosen von DNS-Namen flr eine bestimmte
Zone hat. Jeder Computer in dieser Zone (fir den eine DNS-Namensauflésung erfol-
gen soll) muss diesem Nameserver bekannt sein. Jede Zone hat mindestens einen
autorisierenden Nameserver.

Forward-Lookupzone

Die Forward-Lookupzone stellt die Zuordnung zwischen einem Doméanennamen und
der IP-Adresse her.

Reverse-Lookupzonen

Eine Reverse-Lookupzone verwaltet die Informationen, die zum Auflésen von IP-
Adressen in DNS-Namen nétig sind.

Um die Aufldsung von IP-Adressen zu erméglichen, verwendet man die fiktive Doméne
Die IP-Netze sind Subdoméanen dieser fiktiven Doméne, also z. B. 130.168.192.in-
addr-arpa fir das Netzwerk 192.168.130.0/24.

Die umgekehrte Namensauflésung kann von einigen Diensten (z. B. Mail-Servern) ge-
fordert werden, um zu Uberprifen, mit welchem Server diese kommunizieren. Fiur den
Betrieb von Windows-Netzen oder flr Active-Directory ist sie nicht erforderlich.

Ressourceneintrage (Ressource Record, RR)

Ein Eintrag in der DNS-Datenbank wird als Ressourceneintrag bezeichnet.

Beispiele:

Host-Eintrag (A-Record): Aufldsung eines DNS-Namens in eine IP-
Adresse.

Alias-Eintrag (CNAME-Record): Alias-Name eines Computers

Nameserver-Eintrag (NS-Record): Liste der Nameserver, die schreibend auf eine
Zone zugreifen dirfen.

Start-of-Authority-Eintrag (SOA): Markiert den Beginn einer Zone.

Service-Eintrag (SRV-Record) Service-Eintrag des Domain-Controllers, da-
mit die Dienste erreicht werden koénnen (z. B.
Globaler Katalog, Gruppenrichtlinien, Anmel-
dung in der Doméne).

Zeiger-Eintrag (PTR-Record) Aufldsung von IP-Adressen in Namen.

DNS-Resolver

Ein Dienst, der auf den Client-Computern ausgefthrt wird, um DNS-Namen aufzulésen
bzw. DNS-Server abzufragen.

hosts-Datei

Die hosts-Datei ist eine Textdatei auf einem Client zur manuellen Zuordnung von Host-
namen zu IP-Adressen. Unter Windows XP befindet sich die Datei im Verzeichnis Win-
dows\system32\drivers\etc.
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DNS-Namensauflésung unter Windows

Wird ein Computer tber einen Namen angesprochen (z. B. ping pcl12), muss der Name
in eine IP-Adresse aufgelost werden. Zur DNS-Namensauflésung werden der Reihe
nach folgende Wege versucht:

e lokaler Hostname
o |okaler DNS-Cache (incl. hosts-Datei)
¢ Anfrage an den DNS-Server

Ist die DNS-Namensauflosung nicht erfolgreich, wird versucht, Uber den NetBIOS-
Dienst den Namen aufzuldsen (siehe NetBIOS/WINS).

ipconfig /displaydns Anzeige des DNS-Cache.
ipconfig /flushdns Leert den DNS-Cache.
ipconfig /registerdns Erneuert das DHCP-Lease und die Registrie-

rung des Clients beim DNS-Server.
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Laboribung 08 - Einrichten einer Domanenstruktur

Szenario

Die vorhandene Schulstruktur wird in der Doméanenstruktur abgebildet.

Aufgaben

1. Richten Sie eine Doméanenstruktur nach folgendem Muster ein.

@ Active Direckory-Benutzer und -Compuke

I:l Gespeicherte Abfragen

El@ alp-140. local
=-&3] Arwender

@l GrUppen

El@l Klassen

-] Builtin

Eﬂ'"D Cormpukers

[-{23] Domain Controllers
El-{<3] EDY-Rasume
{23 EDW-Rauml

i[5 EDVW-Raum?

D ForeignSecurityPrincipals
-] Users

2. Verschieben Sie die bisher angelegten Benutzer in die entsprechenden Organisa-
tionseinheiten.

3. Nehmen Sie die Clients in die Domé&ne auf und verschieben Sie diese ggf. in die
entsprechende Organisationseinheit.

4. Melden Sie sich an einem Client als Domanenbenutzer an und greifen Sie auf eine
Freigabe am Server zu.

5. Legen Sie einen neuen Benutzer an und vergeben Sie ihm ein gultiges Passwort
nach den geltenden Komplexitatsrichtlinien.

6. Andern Sie die Sicherheitsrichtlinie fiur Domé&nen so ab, dass auch kurze und ein-
fache Kennworter erlaubt sind.
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Hinweise

Client in die Domane aufnehmen

Arbeitsplatz:

Einfache Kennworter

Sicherheitsrichtlinie fir Domanen:

Anwendung der Kennwortrichtlinie

gpupdate

Notizen

Eigenschaften — Computername — Andern

Sicherheitseinstellungen — Kontorichtlinien

Bewirkt, dass eine Richtlinie sofort und nicht
erst nach der néchsten planmafRigen Aktuali-
sierung wirkt.
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Weiterfuhrende Informationen

Das Active Directory

Das Active Directory ist eine Datenbank in der Informationen tber Benutzer, Gruppen
und Computer gespeichert werden. Diese sogenannten Objekte werden in Organisati-
onseinheiten (Organizational Unit, OU) zusammengefasst und verwaltet.

Standardcontainer im Active Directory

Builtin Vom System vordefinierte Gruppen. Diese
kénnen weder geléscht noch umbenannt oder
verschoben werden.

Computers Computer, die neu in die Domane aufgenom-
men werden.

Domain Controllers Alle Doméanencontroller der Doméane

Foreign Security Principals SIDs (Security-IDs) aus anderen Domanen,
zu denen eine Vertrauensstellung existiert.

Users Benutzer und Gruppen, die automatisch ange-
legt werden.

Mit Ausnahme der Domain Controllers sind die Standardcontainer nicht als Organisato-
rische Einheiten (OUs) definiert. Deshalb stehen fir diese Container bestimmte Funkti-
onen (z. B. Gruppenrichtlinien) nicht zur Verfigung.

Sicherheitsrichtlinien

Fur jeden Windows-PC existieren lokale Sicherheitsrichtlinien, die auch als Gruppen-
richtlinien bezeichnet werden. Sind die Windows-PC Mitglied einer Doméane, dann wir-
ken zuséatzlich die Doméanenrichtlinien. Fir Doméanencontroller gelten aul3erdem die
Domanencontrollerrichtlinien, die Ublicherweise sehr restriktiv sind.

Lokale Richtlinien (gpedit.msc)

Seit Windows 2000 befindet sich auf jedem Computer mit installiertem Windows ein
lokales Gruppenrichtlinienobjekt, das tber gpedit.msc aufgerufen wird.

Die Standard-Domaéanenrichtlinie

Die Standard-Domanenrichtlinie (Default Domain Policy) ist mit der Doméane verknupft
und wirkt Gber die Richtlinienvererbung auf alle Benutzer und Computer in der Doma-
ne.

Die Standard-Doméanencontrollerrichtlinie

Die Standard-Doméanencontrollerrichtlinie (Default Domain Controller Policy) ist mit der
Domanencontroller-Organisationseinheit verkniipft, in der standardmafiig die Compu-
terkonten fir Domanencontroller gespeichert sind.
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Komplexitatsrichtlinien fur Passworter

Wenn die Komplexitatsrichtlinien aktiviert sind, muss ein Passwort aus mindestens
sieben Zeichen aus drei verschiedenen Kategorien verwendet werden:
Kleinbuchstaben, Grof3buchstaben, Ziffern und Sonderzeichen.
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Laboribung 09 - Gruppenrichtlinien

Szenario

Im EDV-Raum soll die Administration der Clients zentral erfolgen. Einigen Benutzern
soll eine eingeschrankte Umgebung prasentiert werden.

Aufgaben

Installieren Sie die Gruppenrichtlinien-Verwaltungskonsole ,gpmc* auf dem Server.

2. Erstellen Sie eine Richtlinie, die es verbietet, die Systemsteuerung aufzurufen.
Ordnen Sie diese Richtlinie der Organisationseinheit ,Klassen” zu, in der sich alle
Schiler befinden. Testen Sie die Funktionalitat der Gruppenrichtlinie.

3. Entfernen Sie bei den Eigenschaften eines Ordners oder einer Datei die Register-
karte ,Sicherheit".

Blenden Sie fir die Schiler die Netzwerkumgebung im Windows-Explorer aus.

5. Erzwingen Sie fiur alle Benutzer das ,Klassische Startmeni”.

Hinweise

Gruppenrichtlinien-Verwaltungskonsole

Suchbegriffe im Internet: gpmc.msi, download.

Systemsteuerung verbieten
Benutzerkonfiguration — Administrative Vorlagen — Systemsteuerung

Registerkarte Sicherheit entfernen

Benutzerkonfiguration — Administrative Vorlagen — Windows-Komponenten — Windows-
Explorer — ,Registerkarte Sicherheit entfernen”

Klassisches Startmeni erzwingen

Benutzerkonfiguration — Administrative Vorlagen — Startment und Taskleiste ,Klassi-
sches Startmeni erzwingen®
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Netzwerkumgebung ausblenden

Benutzerkonfiguration — Administrative Vorlagen — Windows Komponenten — Windows-
Explorer ,Benachbarte Computer” nicht unter Netzwerkumgebung anzeigen

Benutzerkonfiguration — Administrative Vorlagen — Windows Komponenten — Windows-
Explorer — Symbol ,Gesamtes Netzwerk" nicht in ,Netzwerkumgebung" anzeigen

Benutzerkonfiguration — Administrative Vorlagen — Desktop — Desktopsymbol ,Netz-
werkumgebung“ ausblenden

Aktualisierung der Gruppenrichtlinien

Gruppenrichtlinien werden automatisch ca. alle 90 Minuten vom Client aktualisiert. Mit
dem Befehl gpupdate (am Client) kbnnen die Richtlinien sofort aktualisiert werden. Ei-
nige Richtlinien wirken erst nach einem Neustart des Computers oder nach dem erneu-
ten Anmelden des Benutzers.

gpupdate Das Gruppenrichtlinienmodul am Client liest
neue oder veranderte Richtlinien ein (Group
Policy Update).

gpupdate /force Erzwingt, dass alle Gruppenrichtlinien neu
gelesen und angewandt werden.

secedit /refreshpolicy Group Policy Update bei Windows 2000

Weiterfuhrende Informationen

Gruppenrichtlinien

Gruppenrichtlinien sind ein Werkzeug, um in einer Active-Directory Doméane Systemei-
genschaften, Sicherheitseinstellungen oder Profileigenschaften zu definieren.

In Doméanenstrukturen sind diese Richtlinien hierarchisch geordnet. Gruppenrichtlinien
werden auf Organisationseinheiten vergeben und wirken auf alle Benutzer und Compu-
ter in dieser Organisationseinheit.

Voraussetzungen:

Windows 2000 Domanencontroller (oder Nachfolger)
Clients mit Windows 2000, XP, Vista (in die Domane eingebunden)
DNS-Server mit SRV-Unterstiitzung (Service-Records)

Systemrichtlinien

Als Vorlaufer der Gruppenrichtlinien gelten die Systemrichtlinien oder Policies von
Windows NT 4, die z. B. mit poledit.exe erzeugt werden. Befindet sich in der Netlogon-
Freigabe des Doméanencontrollers eine Datei config.pol bzw. ntconfig.pol, wird diese
beim Anmelden von einem Windows 95/98/ME bzw. NT-Client ausgelesen und ausge-
fuhrt. Damit kdnnen jedoch nur Richtlinien gesetzt werden, die prinzipiell auch vom
Benutzer selbst gesetzt werden kénnen.
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Speicherort der Gruppenrichtlinien

Gruppenrichtlinien werden auf dem Domanencontroller im freigegebenen Verzeichnis
SYSVOL unter <Domane>\Policies gespeichert.

Hierarchie der Gruppenrichtlinien

Die Verarbeitung der lokalen Sicherheitseinstellungen und der Gruppenrichtlinienobjek-
te in der Doméne erfolgen in einer bestimmten Reihenfolge:

e Lokales Gruppenrichtlinienobjekt

e Doméanen-Gruppenrichtlinienobjekte

e Gruppenrichtlinienobjekte der Organisationseinheit, von der Ubergeordneten zur
untergeordneten Organisationseinheit.

Wird eine Richtlinie in mehreren Ebenen mit unterschiedlichen Einstellungen aktiviert,
dann setzt sich die zuletzt abgearbeitete Richtlinie (OU-Richtlinie) durch.

Ausnahmen der Hierarchie

¢ Eine Richtlinie kann erzwungen werden und wird damit nicht mehr durch eine
nachgeordnete Richtlinie Gberschrieben.

e Bestimmte Richtlinien wirken nur, wenn sie auf Doméanenebene vergeben werden
(z. B. Kennwortrichtlinien).

Kontrolle der Gruppenrichtlinien
Am Client: rsop.msc (Resultant Set of Policies)
gpresult.exe

Am Server: Gruppenrichtlinienverwaltung — Gruppenrichtlinienmodellierung
Simulation eines Szenarios anhand der Zugehdérigkeit eines
Computers oder Benutzers zu einer Organisationseinheit (OU).

Gruppenrichtlinienverwaltung — Gruppenrichtlinienergebnisse
Darstellung der tatséchlich auf einen Computer oder Benutzer
wirkenden Gruppenrichtlinien.

Weitere Beispiele fur Gruppenrichtlinien

Einfache Kennworter

Sicherheitsrichtlinie fir Domé&nen — Sicherheitseinstellungen — Kontorichtlinien
Zwischengespeicherte Profile I6schen

Computerkonfiguration — Administrative Vorlagen — System — Benutzerprofile
~Zwischengespeicherte Kopien von servergespeicherten Profilen l6schen®
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Willkommenseite unterdriicken

Computerkonfiguration — Administrative Vorlagen — System — Anmeldung
~Willkommensseite fiir erste Schritte bei der Anmeldung nicht anzeigen”

Nur zugelassene Anwendungen ausfihren

Benutzerkonfiguration — Administrative Vorlagen — System

Nachrichtendienst (net send) unterbinden

Computerkonfiguration — Windows-Einstellungen — Systemdienst — Nachrichtendienst

Beim Anmelden auf Netzwerk warten

Unter Windows XP wird der Windows-Explorer vor dem Netzwerk geladen. Desktop-
einstellungen, die mit Gruppenrichtlinien festgelegt wurden, kdnnen daher nicht tber-
nommen werden. Der Computer arbeitet mit den "Cached Logon Credentials". Auch
die Softwareverteilung gelingt nur mit der Einstellung:

Computerkonfiguration — Administrative Vorlagen — System — Anmeldung
"Beim Neustart des Computers und bei der Anmeldung immer auf das Netzwerk war-

n

ten".

»Netzlaufwerk verbinden® aus dem Windows-Explorer entfernen

Benutzerkonfiguration — Administrative Vorlagen — Windows Komponenten — Windows-
Explorer — Optionen ,Netzlaufwerk verbinden und Netzlaufwerk trennen” entfernen.

Zugriff auf Systemsteuerungselemente regeln

Benutzerkonfiguration — Administrative Vorlagen — Systemsteuerung — Nur angegebe-
ne Systemsteuerungssymbole anzeigen ,Angegebene Systemsteuerungselemente
ausblenden*®

Appwiz.cpl:  Software

Desk.cpl: Anzeigeeigenschaften

Main.cpl: Mauseinstellungen

RegelmaRige Anderung des Computerkennworts verhindern

Standardmalfiig andert ein Computer ca. alle 30 Tage das Kennwort mit dem er sich
beim Doméanencontroller authentifiziert. Dies kann zu Problemen fiihren, wenn der
Computer mit einem Festplattenschutz arbeitet oder ein vorheriges Image zuriick ge-
spielt wird.

Computerkonfiguration — Lokale Richtlinie — Sicherheitsoptionen — ,Domanenmitglied:
Anderungen von Computerkennwdrtern deaktivieren®
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Laboribung 10 - Servergespeicherte Profile

Szenario

Jede Lehrkraft soll an jedem Computer der Doméne ihre persénlichen Desktop-
Einstellungen (Hintergrund, Verkntpfungen usw.) und ihre persdnlichen Windows-
Explorer-Einstellungen vorfinden und diese entsprechend ihren Vorstellungen aban-
dern durfen. Es werden dazu servergespeicherte Profile verwendet.

Aufgaben

1. Erstellen Sie auf der Partition, auf der die Profile abgelegt werden einen Ordner
z. B. ,Profile* und geben Sie diesen frei. Ubernehmen Sie die unten angegebene
Ordnerstruktur.

== Profile (P
= Profile
) Lebirer
) Schueler

2. Sorgen Sie dafir, dass jede Lehrkraft unterhalb des Ordners ,Lehrer” berechtigt
ist, den Profilordner anzulegen.

3. Weisen Sie der Lehrkraft den jeweils passenden Profilpfad zu und melden Sie sich
an einem Client als diese Person an und wieder ab. UberprUfen Sie, ob das Profil
auf den Server geschrieben wurde. Zeigen Sie, dass Sie als Administrator stan-
dardmafig keinen Zugriff auf dieses Profil haben.

4. Sorgen Sie Uber eine entsprechende Gruppenrichtlinie dafiir, dass bei zukunftig
angelegten Profilen die Administratoren nicht ausgesperrt bleiben.

Weiterfihrende Aufgabe

Wenn Sie die Rechte in der Profilfreigabe auf den Standardeinstellungen belassen
haben, besteht fur alle Benutzer die Moglichkeit, die Profilfreigabe als weitere Datenab-
lage zu missbrauchen.

5. Andern Sie die NTFS-Rechte des Profilordners bzw. der Unterordner so ab, dass
Benutzer neue Profile erstellen kénnen, aber unberechtigte Zugriffe moglichst aus-
geschlossen sind.

-38 -



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2010

Hinweise

Profilpfad festlegen

Der Profilpfad wird im Active Directory beim jeweiligen Benutzer eingetragen.
\\server\freigabe\Ordnerstruktur\%username%

Administrativer Zugriff auf Profile

Uber eine Computergruppenrichtlinie kann dem Administrator Einblick in neu angelegte
Profilordner der Benutzer gewahrt werden.

Computerkonfiguration — Administrative Vorlagen — System — Benutzerprofile —
»oicherheitsgruppe Administratoren zu servergespeicherten Profilen hinzuftigen®.

Weiterfuhrende Informationen

Default User-Profil

Hat ein Benutzer noch kein eigenes Profil, wird das ,Default User*-Profil als Vorlage
genommen.

NTFS-Berechtigungen fur den Profilordner

Der Profilordner des Benutzers fur das servergespeicherte Profil wird automatisch bei
der Anmeldung des Benutzers angelegt, wenn im Benutzerprofil ein Profilpfad angege-
ben wurde. Fiur diesen Vorgang braucht der Benutzer zusétzlich zu den Leserechten
die Berechtigung einen Ordner zu erstellen.

Minimale Berechtigungen der Benutzer fir den Profilordner, damit neue Profile ange-
legt werden kdnnen:

Ubernehmen fir: ,Nur in diesem Ordner®
M Ordner durchsuchen

M Ordner auflisten

M Attribute lesen

M Erweiterte Attribute lesen

M Ordner erstellen

M Berechtigungen lesen
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Laboribung 11 - Erstellen eines Standardprofils

Szenario

Die Schiiler sollen ein verbindliches Standardprofil erhalten, das Sie als Systembetreu-
er entsprechend den Erfordernissen angepasst haben. Die Lehrkrafte erhalten beim
ersten Anmelden an der Doméane dieses Standardprofil als Vorlage und kénnen es
jedoch fiir ihre Zwecke anpassen.

Aufgaben

1. Erstellen Sie ein Musterprofil fur Lehrkrafte und Schiler an einem Desktop-
Computer (administrative Rechte) nach folgenden Vorgaben:

- Passen Sie Startment, Taskleiste und Desktop so an, dass diese der klassi-
schen Windows-Ansicht entsprechen.

- Passen Sie die Anzeige im Windows-Explorer so an, dass alle Dateien sowie
die Dateierweiterungen angezeigt werden und dass die Dateien und Ordner
immer in der Detailansicht erscheinen.

2. Kopieren Sie dieses Profil fir die Lehrkrafte in den Ordner ,Default User* auf der
Netlogon-Freigabe und flr die Schiler in eine Freigabe auf der Partition ,Profile*.
Sichern Sie das Schulerprofil gegen Anderungen (verbindliches Profil, Schreib-
schutz).

Weisen Sie den Lehrkraften und Schilern den jeweils passenden Profilpfad zu.

Melden Sie sich als Lehrkraft in der Domane an und kontrollieren Sie, ob Sie das
richtige Profil bekommen. Andern Sie als Lehrkraft Einstellungen an Ihrem Profil
und uberpriifen Sie, ob die Anderungen dauerhaft gespeichert werden.

5. Melden Sie sich als Schiler in der Domane an und kontrollieren Sie, ob Sie das
richtige Profil bekommen haben. Andern Sie als Schiler Einstellungen an lhrem
Profil und tberpriifen Sie, ob die Anderungen dauerhaft gespeichert werden.

Notizen
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Hinweise

Eigenschaften von Taskleiste und Startmenu

Startmenu: Start — Eigenschaften

Ordneroptionen

Windows-Explorer: Extras — Ordneroptionen — Ansicht

Kopieren von Profilen

Die Erstellung des Profils, das als Vorlage dient, so wie auch der Kopiervorgang sollten
mit administrativen Rechten durchgefiihrt werden.

Arbeitsplatz: Eigenschaften — Erweitert — Benutzerprofile — Einstellungen —
Kopieren nach

Benutzer andern — "Jeder"

Die Berechtigungen fur ,Jeder® konnen anschliel3end gegebenenfalls auf Leserechte
reduziert werden.

Default User in der Freigabe Netlogon

Existiert in der Netlogon-Freigabe ein ,Default User“-Profil, so wird dieses als zukiinftig
als Vorlage verwendet. Das Profil muss den Namen ,Default User* haben. Nachtragli-
che Anderungen beim Namen oder bei Berechtigungen kénnen dazu fiihren, dass das
Profil nicht verwendet wird.

Im ,Default User“-Profil sollte der Ordner "Eigene Dateien" geldscht werden. Gegebe-
nenfalls kénnen noch weitere Ordner geléscht werden (z. B. Anwendungsdaten, Coo-
kies, Lokale Einstellungen).

Verbindliche Profile

Es gibt verschiedene Mdoglichkeiten ein verbindliches servergespeichertes Profil zu
erstellen:

Windows-Explorer: Umbenennen der Datei NTUSER.DAT in NTUSER.MAN
(mandatory, verbindlich)

Gruppenrichtlinie: Computer — Administrative Vorlagen — System — Benutzerprofi-
le: ,Propagierung von Anderungen an servergespeicherten Pro-
filen auf den Server verhindern®

Bei einem verbindlichen Profil geniigt es, wenn der Benutzer Leserechte hat.
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Laborlbung 12 - Das persénliche Homeverzeichnis

Szenario

Jeder Schuler und jede Lehrkraft soll eine personliche Datenablage im Netzwerk zur
Verfiigung haben und dieses im Windows-Explorer stets als verbundenes (gemapptes)
Laufwerk vorfinden.

Aufgaben

1.

Erstellen Sie eine Freigabe Home auf der Homepartition und legen Sie die Unter-
ordner Lehrer und Schueler an.

== Home (H:}
=i Home
) Lehrer
) achueler

2. Weisen Sie jedem Schuler und jeder Lehrkraft im entsprechenden Benutzerprofil
ein Homeverzeichnis (Basisverzeichnis) zu.

3. Vergeben Sie die NTFS-Rechte so, dass Schiler keinen Zugriff auf andere Home-
verzeichnisse haben. Lehrer sollen Einblick in die Homeverzeichnisse aller Schuler
haben.

4. Beschranken Sie den verfuigbaren Speicherplatz eines Schiilers in seinem Home-
verzeichnis auf 10 MB und testen Sie die Wirkungsweise dieser Einstellung.

5. Sorgen Sie dafir, dass beim Speichern unter Eigene Dateien das Homeverzeich-
nis der Benutzer verwendet wird.

6. Uberprifen Sie, ob die ,Eigenen Dateien* als Offline-Dateien zur Verfiigung ge-
stellt werden. Verhindern Sie ggf. die Verwendung von Offlinedateien.

Notizen
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Hinweise

Basisverzeichnis im Benutzerprofil zuweisen

Im Profil des Benutzers wird der Pfad zum Homeverzeichnis einem Laufwerksbuchsta-
ben zugeordnet. Das Homeverzeichnis wird dadurch automatisch angelegt und bei der
nachsten Anmeldung des Benutzers mit dem Laufwerksbuchstaben verknipft. Die
Rechte des Benutzers werden vom System automatisch so gesetzt, dass dieser Voll-
zugriff hat.

Basisordner:
h: \\server\Freigabe\Ordner\%username%

Kontingentverwaltung (Quota)

Laufwerk: Eigenschaften — Kontingent

Eigene Dateien umleiten

Die ,Eigenen Dateien” sind im Benutzerprofil gespeichert. Bei einem servergespeicher-
ten Profil sollten die ,Eigenen Dateien® auf das Homeverzeichnis des Benutzers umge-
leitet werden.

Gruppenrichtlinie: Benutzerkonfiguration — Windows-Einstellungen — Ordnerumlei-
tung

Damit die Gruppenrichtlinie fir die Ordnerumleitung erfolgreich wirken kann, muss fir
die Freigabeberechtigung Vollzugriff gewahrt werden.

Offlinedateien ausschalten

Gruppenrichtlinie: Benutzerkonfiguration — Administrative Vorlagen — Netzwerk —
Offlinedateien:

- ,Benutzerkonfiguration von Offlinedateien nicht zulassen”

-, Offline verfigbar machen entfernen*®

- ,Verwendung von Offlinedateiordnern verhindern*

- ,Umgeleitete Ordner nicht automatisch offline verfigbar ma-
chen*

Weiterfuhrende Informationen

Offlinedateien und Ordnerumleitung , Eigene Dateien”

Offlinedateien sind eine Technologie, bei der Serverlaufwerke lokal zwischengespei-
chert werden, damit Benutzer Zugriff auf ihre Daten haben, wenn das Netzwerk nicht
verflgbar ist (mobile Benutzer). Arbeitet der Benutzer im Netzwerk, werden beim An-
und Abmelden die Daten synchronisiert. Die Synchronisation kann unter Umstanden
sehr lange dauern. In Verbindung mit der Ordnerumleitung fir ,Eigene Dateien® ist der
Offline-Zugriff nicht erwinscht; durch die Ordnerumleitung soll die Synchronisation
gerade verhindert werden.
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Laborlbung 13 - Arbeiten mit Gruppen

Szenario

In der Gruppe Schuelerzeitung sind diejenigen Schilerinnen, Schiler und Lehrkréafte
zusammengefasst, die die Schilerzeitung gestalten. Diese erhalten ein gemeinsames
Arbeitsverzeichnis und spater gegebenenfalls noch weitere Rechte (z. B. Ausdrucken
am Farbdrucker der Schule).

In der Gruppe Lokale Admins sind die Betreuer der Arbeitsstationen zusammenge-
fasst. Diese haben administrative Rechte an den Clients, jedoch nicht am Server. Ein-
schrankende Gruppenrichtlinien sollen fir diese Gruppe nicht gelten.

Aufgaben

1. Erstellen Sie eine lokale Gruppe Austausch und geben Sie dieser Gruppe die not-
wendigen Rechte fur das Austauschverzeichnis.

2. Ordnen Sie der lokalen Gruppe Austausch die globalen Personengruppen Lehrer
und Schueler zu.

3. Zur Gruppe Schulerzeitung sollen alle Lehrer und einige Schuler gehoéren, die ein

gemeinsames Verzeichnis nutzen. Erstellen Sie dafiir eine geeignete Struktur.

Weiterfihrende Aufgaben

4. Erstellen Sie die Gruppe Lokale Admins (globale Gruppe) und fligen Sie der
Gruppe einige Lehrer oder Schuler als Mitglieder hinzu.

5. Sorgen Sie durch eine Gruppenrichtlinie oder durch Einstellungen an jedem Client
dafirr, dass die Mitglieder der Gruppe Lokale_Admins administrative Rechte am
Client haben.

6. Sorgen Sie dafir, dass einschrankende Gruppenrichtlinien (z. B. Ausblenden der
Systemsteuerung) fir die Gruppe Lokale_Admins nicht gelten.

Notizen
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Hinweise

Domanenfunktionsebene heraufstufen

Einige Gruppenfunktionalitéaten sind erst verfligbar, nachdem die Doméanenfunktions-
ebene auf ,Windows 2000-pur” oder ,Windows Server 2003" heraufgestuft wurde (z. B
Verschachtelung von Gruppen, universelle Gruppen, Konvertieren von Gruppen)

Active Directory-Benutzer und -Computer — Doméane auswéahlen — Domanenfunktions-
ebene heraufstufen — ,Windows 2000 pur“ oder ,Windows Server 2003"

Einzelne Benutzer zu lokalen Administratoren machen

Sinnvoll ist es, die Benutzer in einer globalen Gruppe (Lokale_Admins) zusammenzu-
fassen.

Mdoglichkeit 1: An jedem Client wird die Gruppe Lokale_Admins zur Gruppe
Administratoren hinzugefugt.

Moglichkeit 2: Die Gruppe Lokale_Admins wird tber eine Gruppenrichtlinie bei
allen Clients zur Gruppe Administratoren hinzugeflgt:

Computerkonfiguration — Windows Einstellungen — Sicherheits-
einstellungen — Eingeschréankte Gruppen — Gruppen hinzufligen
— Diese Gruppe ist Mitglied von Administratoren

Sicherheitsfilterung fur eine Gruppenrichtlinie

Standardmalfiig gilt eine Gruppenrichtlinie fur alle Benutzer und Computer (authentifi-
zierte Benutzer). Fur jede Gruppenrichtlinie lasst sich jedoch festlegen, fur welche Be-
nutzer und Computer innerhalb der zugeordneten OU die Einstellungen gelten sollen
(Gruppenrichtlinie auswahlen: Bereich — Sicherheitsfilterung).

Gruppenmitgliedschaft

Die Mitgliedschatt in einer Gruppe wird nur bei der Anmeldung Uberpruft. Werden Per-
sonen einer Gruppe hinzugefugt oder aus einer Gruppe entfernt, miissen diese sich
neu anmelden, damit die Anderungen wirksam werden.
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Weiterfuhrende Informationen

Das Gruppenkonzept eines Windows-Servers

Sicherheitsgruppe - Verteilergruppe

Sicherheitsgruppen sind dazu da, um Zugriffsrechte zu setzen. Bei der Anmeldung
eines Benutzers wird Uberprift, in welchen Sicherheitsgruppen dieser Benutzer Mit-
glied ist.

Verteilergruppen haben die Funktion einer Mailingliste (E-Mail-Verteiler) bei Exchange.
Zugriffsrechte konnen dartiber nicht gesetzt werden.

Universelle Gruppen

Universelle Gruppen sind nur in grof3eren Strukturen mit mehreren Doméanen von Be-
deutung. Sie kdnnen Mitglieder aus anderen Domé&nen haben. Voraussetzung fir den
Einsatz ist die Hochstufung der Gesamtstrukturfunktionsebene auf ,Windows 2000-pur*
oder ,Windows Server 2003 (AD Doménen- und Vertrauensstellungen - Gesamtstruk-
turfunktionsebene heraufstufen)

Globale Gruppen

In globalen Gruppen sollen Personen zusammengefasst werden. (Personen sind glo-
bal in einer Domane definiert.)

Lokale Gruppen

In lokalen Gruppen werden Berechtigungen fir bestimmte Aufgaben oder Ressourcen
(z. B. NTFS-Rechte, Druckerberechtigungen) definiert. (Ressourcen sind lokal an ein
Gerat gebunden.)

Verschachtelung der Gruppen

Die globalen Gruppen sind nach Personengruppen oder Abteilungen benannt (Lehrer,
Schueler, Buchhalter, Abteilungsleiter, ...).

Die lokalen Gruppen sind nach Aufgaben benannt (Pflege der Webseiten, Einsicht in
die Kundendaten, Pflege der Schilerdatei, Nutzung des Farbdruckers, Nutzung des
Internets, ...).

Indem eine globale Gruppe Mitglied einer lokalen Gruppe wird, erhalten die Personen
in der globalen Gruppe die entsprechenden Rechte auf Ressourcen.

- 46 -



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2010

Einfaches Gruppenkonzept

I Benutzer Iﬁl Gruppe Iﬁl Berechtigungen I

Erweitertes Gruppenkonzept

I Benutzer Iﬁl globale Gruppe I%I lokale Gruppe I%I Berechtigungen I

Bei komplexen Berechtigungsstrukturen bringt das erweiterte Gruppenkonzept Vorteile

Beispiel

In einem Austauschordner sollen komplexe Berechtigungen gelten (z. B. jeder Benut-
zer darf nur von ihm selbst erstellte Inhalte bearbeiten oder lI6schen). Es wird eine loka-
le Gruppe Austausch erstellt, der die Berechtigungen fir den Austauschordner zuge-
wiesen werden. Jede globale Gruppe (Personengruppe), die Mitglied in der lokalen
Gruppe Austausch ist, erhalt automatisch die notwendigen Berechtigungen. Auch wenn
neue Personengruppen aufgenommen werden midssen, muss man sich keine weiteren
Gedanken Uber die Dateirechte machen.

ILehrer 1, .. I%I Gruppe Lehrer I\
I Schiller 1, ... I%I Gruppe Schueler Iﬂ

IGruppe Austausch I%I Berechtigungen I

In kleinen Uberschaubaren Strukturen erscheint die Unterteilung (lokale Gruppen, glo-
bale Gruppen, universelle Gruppen) Ubertrieben. Hier gentgt ein einfaches Gruppen-
konzept, z. B. nur globale Gruppen zu definieren und diesen direkt die Rechte auf Res-
sourcen zuzuweisen.
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Laborubung 14 - Anmeldeskripte

Szenario

Jedem Schiiler und jeder Lehrkraft soll iber ein Anmeldeskript eine komfortable Um-
gebung bereitgestellt werden. Alle Netzlaufwerke sollen Uber Laufwerksbuchstaben
angesprochen und Drucker sollen den Benutzern automatisch zugewiesen werden.

Aufgaben
1. Erstellen Sie ein Anmeldeskript, so dass die Benutzer alle fiir sie interessanten
Freigaben am Server Uber Laufwerksbuchstaben ansprechen kénnen.

2. Die Mitglieder der Gruppe Schuelerzeitung sollen ein eigenes Projektverzeichnis
bekommen, das Uber den Laufwerksbuchstaben S: angesprochen wird.

3. \Variieren Sie die Zuweisung des Anmeldeskripts
- Uber das Benutzerprofil
- Uber eine Gruppenrichtlinie

Notizen
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Hinweise

Verbinden einer Freigabe mit einem Laufwerk
net use Laufwerk: \\server\freigabe

net use x: \\192.168.130.10\Daten

net use x: \\Server\Daten

Zuweisung eines Login-Skriptes im Benutzerprofil

Damit das erstellte Login-Skript vom System verwendet wird, muss es in der Netlogon-
Freigabe gespeichert sein. Im Profil des Benutzers wird lediglich der Dateiname des
Skriptes eingetragen, da das System automatisch auf die Netlogon-Freigabe zugreift.
Es kdnnen folgende Dateitypen verwendet werden: .bat, .cmd, .vbs, .com oder .exe.

Zuweisung eines Login-Skriptes Uber Gruppenrichtlinien

Gruppenrichtlinie: Benutzerkonfiguration — Windows-Einstellungen — Skripts —
Anmelden — Dateien anzeigen — Hinzufligen

Windows schlagt als Speicherort fir Anmeldeskripte, die Uber Gruppenrichtlinien zu-
gewiesen werden, das Gruppenrichtlinienverzeichnis vor. Damit wird das Skript zu-
sammen mit der Gruppenrichtlinie gespeichert. Nachteilig daran ist, dass die Skripte
nicht alle zentral an einer Stelle liegen. Alternativ kann deshalb auch der Netlogon-Pfad
des Anmeldeservers angegeben werden: %Logonserver%\netlogon\<Skript>

Anmeldeskript sichtbar ausfiihren
In der Testphase ist es sinnvoll, das Anmeldeskript sichtbar ausfiihren zu lassen.

Gruppenrichtlinie: Benutzerkonfiguration — Administrative Vorlagen — System —
Skripts:

- Anmeldeskript gleichzeitig ausfiihren
- Anmeldeskript sichtbar ausfihren
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Weiterfuhrende Informationen

Reihenfolge beim Abarbeiten von Login-Skripten
1. Login-Skripte Uber Gruppenrichtlinien
2. Laufwerksverbindungen auf lokaler Ebene

3. Login-Skript, dessen Pfad im Active-Directory-Profil des Benutzers hinterlegt ist.

Anmeldeskripte
Anmeldeskripte oder Loginskripte sind neben den Gruppenrichtlinien ein zentrales
Steuerungselement, um Benutzern eine spezifische Umgebung bereitzustellen.

Skripte kdnnen in folgenden Situationen ausgefiihrt werden:
e Beim Starten oder Herunterfahren eines Computers
e Beim Anmelden oder Abmelden eines Benutzers
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Beispiele fir Anmeldeskripte

Zuweisung eines Laufwerksbuchstabens

@echo off
REM Zuweisen einer Laufwerksverbindung;
REM Vor der Verbindung wird das Laufwerk sicherheitshalber getrennt.

net use x: /delete 2>nul
net use x: %logonserver%\Daten /persistent:no

Zuweisung eines Laufwerks in Abhangigkeit der Gruppenmitgliedschaft

ifmember

Das Programm ifmember.exe aus dem Windows-Ressource Kit (rktools) gibt als
Errorlevel die Anzahl der Gruppen aus, in denen der jeweilige Benutzer Mitglied ist.
Wird die Datei ifmember.exe in die Netlogon-Freigabe kopiert, ist sie von jedem Rech-
ner aus aufrufbar.

ifmember Gruppel Gruppe2 Gruppe3 ..

ifmember Gruppe gibt errorlevel 1 zuriick, wenn der Benutzer Mitglied der Gruppe
ist, sonst errorlevel 0

Variante A:

@echo off

REM Zuweisen einer Laufwerksverbindung

REM in Abhangigkeit der Gruppenmitgliedschaft

%logonserver%\netlogon\ifmember.exe G_Schuelerzeitung
it errorlevel 1 (
net use s: /delete
net use s: %logonserver%\Schuelerzeitung /persistent:no

)

Variante B:

@echo off

REM Zuweisen einer Laufwerksverbindung

REM in Abhangigkeit der Gruppenmitgliedschaft

%logonserver%\netlogon\ifmember._.exe G_Schuelerzeitung
if not errorlevel 1 goto label_1

net use s: /delete

net use s: %logonserver%\Schuelerzeitung /persistent:no
:label _1
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Laborlbung 15 - Drucken im Netzwerk

Szenario

Jeder EDV-Raum ist mit einem Drucker ausgestattet. Die Computer sollen so konfigu-
riert werden, dass die Benutzer automatisch den Drucker im jeweiligen Raum als Stan-
darddrucker zur Verfiigung haben.

Fur die Nutzung eines Druckers am Client gibt es grundsatzlich verschiedene Ansatze:

e Installation des Netzwerkdruckers als lokaler Drucker am Muster-Client. Der
Muster-Client wird geklont.

e Ein am Server installierter Netzwerkdrucker wird freigegeben. Am Muster-Client
wird der Drucker als Netzwerkdrucker eingebunden. Der Muster-Client wird ge-
klont.

e Ein am Server installierter Netzwerkdrucker wird freigegeben. Uber ein Anmel-
deskript wird der Drucker dem jeweiligen Benutzer zugewiesen.

Aufgabe

1. Testen Sie die verschiedenen Anséatze zum Einrichten eines Druckers und disku-
tieren Sie jeweils die Vor- und Nachteile.

Notizen
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Hinweise

Installation eines Netzwerkdruckers am Client (Lokaler Drucker)
Start - Einstellungen — Drucker und Faxgerate — Drucker hinzuftigen:
lokalen Drucker installieren (TCP/IP-Port)

Installation und Freigabe eines Netzwerkdruckers am Server
Start - Einstellungen — Drucker und Faxgerate — Drucker hinzuftigen:

lokalen Drucker installieren (TCP/IP-Port) — Freigabe

Zugriff eines Clients auf eine Druckerfreigabe
Windows-Explorer: Auswahl der Druckerfreigabe — Verbinden

Zugriff auf eine Druckerfreigabe Uber ein Anmeldeskript
rundl 132 printui.dll,PrintUlEntry /Zin /n \\Server\Freigabename

Hilfe zur Syntax und Informationen zum Befehl printui.dll
rundl132 printui.dll,PrintUlEntry /?

Notizen
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Weiterfuhrende Informationen

Zuweisen eines freigegebenen Druckers in Abhangigkeit des Computernamens

Wurden die Computernamen entsprechend den Raumen benannt z. B. HS16PO01,
HS16P02, ..., so kénnen diese Angaben genutzt werden, um Drucker raumbezogen
zuzuweisen.

REM Zuweisen eines freigegebenen Druckers
REM in Abhangigkeit der ersten 4 Zeichen des Computernamens.
REM Der neu zugewiesene Drucker wird als Standard definiert.

it /1 %computername:~0,4%==HS16 (
rundl 132 printui.dll,PrintUIEntry /Zin /n \\server\HP
rundl 132 printui.dll,PrintUIEntry /y /n \\server\HP

)

Zuweisen eines freigegebenen Druckers in Abhangigkeit der OU

Liegen die Computer im Active-Directory in OUs, die nach den Computerraumen be-
nannt sind, lassen sich damit die Drucker raumbezogen zuweisen. Zur Abfrage dient
das Programm dsquery.exe, das dazu in die Netlogon-Freigabe kopiert wird.

REM Zuweisen eines freigegebenen Druckers in Abhangigkeit des Raumes
REM Der neu zugewiesene Drucker wird als Standarddrucker definiert.

\\server\netlogon\dsquery computer -name %computername% | find "EDV_1" > nul
if not errorlevel 1 (

echo "Computer ist in Raum EDV_1"

rundl 132 printui.dll,PrintUlEntry /Zin /n \\server\HP

rundl 132 printui.dll,PrintUIEntry /y /n \\server\HP

)

\\server\netlogon\dsquery computer -name %computername% | find "EDV_2" > nul
if not errorlevel 1 (

echo "Computer ist in Raum EDV_2"

rundl 132 printui.dll,PrintUlEntry /Zin /n \\server\HP

rundl 132 printui.dll,PrintUlEntry /y /n \\server\HP

Errorlevel

Jedes Kommando gibt einen Errorlevel zurlick, der in Skripten oder Batch-
Programmen mit %errorlevel% oder mit if errorlevel zahl abgefragt werden kann.

if errorlevel 0 gibt immer true zurlick, wenn der errorlevel >= 0 ist.
if errorlevel 1 gibt immer true zurlick, wenn der errorlevel >= 1 ist.
if errorlevel 2 gibt immer true zuriick, wenn der errorlevel >= 2 ist.
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Zuweisen eines freigegebenen Druckers mit einer Computerrichtlinie

Der Loopback-Verarbeitungsmodus bei Gruppenrichtlinien

e Bei der Anmeldung an einem Terminalservers sollen fiir einen Benutzer restriktive-
re Einstellungen gelten, wie bei der Anmeldung an einem normalen Client.

e Die Druckerzuweisung ist prinzipiell nur fir den Benutzer mdglich, sie soll jedoch
eigentlich nach Computern erfolgen.

In beiden Fallen sollen benutzerbezogene Einstellungen in Abhangigkeit von einem
Computer vergeben werden, an dem der Benutzer angemeldet ist.

Im Loopback-Verarbeitungsmodus kann eine Benutzerrichtlinie an ein Computerobjekt
gebunden werden. Die Richtlinie wirkt nur dann, wenn der Benutzer am jeweiligen
Computer angemeldet ist. Der Loopback-Verarbeitungsmodus erzeugt dabei eine
Schleife, die den Client bei der Benutzeranmeldung dazu veranlasst, auch die Compu-
terobjekte auszuwerten.

Gruppenrichtlinie: Computerkonfiguration — Administrative Vorlagen — System —
Gruppenrichtlinien: ,Loopbackverarbeitungsmodus fir Benut-
zergruppenrichtlinie*

Der Loopback-Verarbeitungsmodus kennt zwei Einstellungen:

Zusammenfuhren: Die Benutzerrichtlinien des Computerobjekts werden mit den
Richtlinien des Benutzerobjekts zusammengefihrt. Die Benut-
zerrichtlinien des Computerobjekts haben im Zweifelsfall Vor-
rang.

Ersetzen: Die Benutzereinstellungen des Benutzerobjekts werden igno-
riert.
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Erganzende Ubungen

Erweiterung der AD-Struktur mit Skripten

Um mehrere Benutzer gleichzeitig anzulegen und die administrative Verwaltung zu
vereinfachen, werden Skripte eingesetzt.

Anlegen einer Organisationseinheit

dsadd ou "Vollstandiger Name der OU"
dsadd ou "ou=Verwaltung,dc=alp,dc=local"

Anlegen eines Benutzers

dsadd user "Vollstandiger Name" -samid Anzeigename -pwd Passwort

dsadd user "CN=Chef,ou=Verwaltung,dc=alp,dc=local” -samid Chef -pwd 12345
Anlegen einer Gruppe

dsadd group "Vollstandiger Name der Gruppe"
dsadd group "CN=Direktorat,ou=Verwaltung,dc=alp,dc=local"

Notizen
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Beispiel fir ein Installationsskript

Im nachfolgenden Skript wird die AD-Struktur mit allen OUs, Gruppen und Benutzern
angelegt. Danach wird die Dateistruktur angelegt, ein Verzeichnis wird freigeben und
die Ordner werden mit Berechtigungen versehen.

@echo off

set dcl=alpl30
set dc2=local

dsadd ou "ou=Verwaltung,dc=%dcl1%,dc=%dc2%"

dsadd ou "ou=Direktorat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
dsadd ou "ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"
dsadd ou "ou=Gruppen,ou=Verwaltung,dc=%dcl%,dc=%dc2%"

dsadd user "CN=Chef,ou=Direktorat,ou=Verwaltung,dc=%dc1%,dc=%dc2%""
-samid Chef -pwd 12345 -mustchpwd yes -disabled no

dsadd user "CN=Sekretaerinl,ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"
-samid Sekretaerinl -pwd 12345

dsadd user "CN=Sekretaerin2,ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"
-samid Sekretaerin2 -pwd 12345

dsadd group "CN=Direktorat,ou=Gruppen,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
dsadd group "CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
dsadd group "CN=Jahresbericht,ou=Gruppen,ou=Verwaltung,dc=%dc1%,dc=%dc2%"

dsmod group "CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
-addmbr "CN=Sekretaerinl,ou=Sekretariat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"

dsmod group "CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
-addmbr "CN=Sekretaerin2,ou=Sekretariat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"

md d:\Verwaltung
md d:\Verwaltung\Direktorat
md d:\Verwaltung\Sekretariat

net share Verwaltung /DELETE
net share Verwaltung=d:\Verwaltung /GRANT:jeder,full

cacls d:\Verwaltung /g Administratoren:F Sekretariat:W Direktorat:R <
d:-\ja.txt
cacls d:\Verwaltung\Direktorat /g Administratoren:F Direktorat:W <
d:\ja.txt
cacls d:\Verwaltung\Sekretariat /g Administratoren:F Direktorat:R Sekreta-
riat:W

< d:\ja.txt

Die Datei ja.txt enthalt nur das Zeichen j und bestétigt damit die ja/nein-Abfrage.
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Softwareverteilung tber Gruppenrichtlinien

Steht fUr eine Software ein MSI-Paket (Microsoft Software Installation) zur Verfigung,
so kann die Software innerhalb der Doméne verteilt werden. Das MSI-Paket muss tber
eine Freigabe zur Verfigung gestellt werden.

Zuweisung eines MSI-Paketes tber Gruppenrichtlinien
Gruppenrichtlinie: Computer- oder Benutzerkonfiguration — Softwareeinstellungen
— Softwareinstallation

MSI-Paket Uber den Netzwerkpfad auswéahlen (kein lokaler Pfad).

Erweiterte Einstellungen:
LAnwendung deinstallieren, wenn sie aul3erhalb des Verwaltungsbereichs liegt.”

Wird der Anwender oder der Computer aus der Zustandigkeit der Gruppenrichtlinie
entfernt, so wird die Software deinstalliert.

Beim Neustart auf das Netzwerk warten

Die Softwareverteilung gelingt nur, wenn vor dem Start des Installationsvorganges das
Netzwerk zur Verfiigung steht.

Gruppenrichtlinie: Computerkonfiguration — Administrative Vorlagen — System —
Anmeldung: ,Beim Neustart des Computers und bei der Anmel-
dung immer auf das Netzwerk warten®.

Anderungen

mst-files (Transform-Dateien) unterstiitzen die Anpassung der Softwarepakete, z. B.
dass die Lizenzvereinbarung nicht bei jeder Neuinstallation des Programms aufs Neue
akzeptiert werden muss.

Aktualisierungen

msp-files (Microsoft Patches) sind Service-Packs fur MSI-Pakete.

Mit erhdhten Rechten installieren

Bei der Zuweisung eines MSI-Paketes flr eine bestimmte Benutzerkonfiguration kann
es erforderlich sein, dem MSI-Paket zur Installation erhohte Rechte zuzuweisen, da die
normalen Benutzerrechte nicht ausreichen.

Gruppenrichtlinie: Benutzerkonfiguration — Administrative Vorlagen — Windows-
Komponenten — Windows Installer: ,Immer mit erhéhten Rech-
ten installieren”
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MSI-Pakete erstellen

Das Erstellen von MSI-Paketen kann sehr aufwéndig werden.

Lizenzpflichtige Werkzeuge
Winlinstall (http://www.scalable.com)

Wise Installation Studio (http://www.wise.com)

Lizenzfreie Werkzeuge
Winlinstall LE (http://www.scalable.com/WinINSTALL _LE.aspx)
http://www.appdeploy.com/

Grundsatzliches Vorgehen beim Erstellen eines MSI-Paketes
e WinlInstall LE auf einer ,sauberen” Arbeitsstation installieren

e Winlnstall LE ausfihren und ,Vorher Schnappschuss erstellen”
¢ Installation der gewlinschten Software

e WinlInstall LE ausfihren und ,Nachher Schnappschuss erstellen®

Einige Softwareprodukte (z. B. Acrobat Reader, Java Runtime Environment) bringen
fertige MSI-Pakete mit, verbergen diese jedoch hinter einem Installer. Wenn der Instal-
ler die MSI-Dateien in einem temporéren Verzeichnis entpackt hat, kann man die MSI-
Dateien kopieren, bevor sie vom Installer wieder geléscht werden.

Fur den Acrobat Reader gibt es fertige MSI-Pakete unter
ftp://ftp.adobe.com/pub/adobe/reader/win/8.x/8.1

Bearbeiten von MSI-Paketen

Microsoft bietet mit dem Programm orca.exe ein allgemeines Werkzeug zum Bearbei-
ten von MSI-Paketen. Es ist im Windows SDK (Software Development Kit) fir Server
2003 enthalten.

http://www.microsoft.com/msdownload/platformsdk/sdkupdate/psdk-full.htm

Daneben sind fur einige Softwareprodukte (z. B. Acrobat Reader) spezielle und leichter
bedienbare Werkzeuge zur Bearbeitung von MSI-Paketen erhaltlich.
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Microsoft-Management-Konsole am Client

Szenario

Die Administration mehrerer Server soll von einem Client aus Uber die Microsoft-
Management-Konsole ermdglicht werden.

Aufgabe

1. Richten Sie an einem Client die Microsoft-Management-Konsole mit allen notwen-
digen Snap-Ins ein, so dass Sie den Server administrieren kdnnen.

Hinweise

Einrichtung der Microsoft-Management-Konsole
mmc Start der Microsoft-Management-Konsole

Snap-In hinzufligen Verwaltungswerkzeuge hinzufiigen

Management-Konsole am Client

Beim Einrichten der Management-Konsole am Server stehen die notwendigen Snap-
Ins zur Auswahl. Beim Einrichten der Management-Konsole an einem Client missen
ggf. einige Snap-Ins nachinstalliert werden.

Adminpak am Client installieren

In der Management-Konsole am Client sind nicht alle Verwaltungswerkzeuge (Snap-
Ins) fir den Server vorinstalliert. Durch die Installation eines Administrationspaketes
(adminpak.msi) stehen auch die Snap-Ins zur Verwaltung des Domé&nencontrollers zur
Verfigung (z. B. Active Directory Benutzer und Computer). Das zur jeweiligen Server-
version gehorige Adminpak enthalt die passenden Verwaltungswerkzeuge. Eine vorbe-
reitetes Installationspaket liegt auf dem Server unter:

C:\Windows\System32\adminpak.msi

Gruppenrichtlinienverwaltungskonsole am Client installieren

Die Gruppenrichtlinienverwaltungskonsole (gpmc.msi) ist innerhalb der Microsoft-
Management-Konsole erst verfligbar, nachdem sie lokal installiert wurde. Gegebenen-
falls ist am Client vorher Framework 1.1 (.NET framework 1.1) zu installieren.
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Administrative und versteckte Freigaben

Zugriff auf administrative Freigaben

Alle Festplattenlaufwerke sind standardmafiig mit einer administrativen Freigabe ver-
sehen (C$, D$, ...). Das Windows-Verzeichnis ist standardmafig mit der administrati-
ven Freigaben ADMIN$ verbunden. Der Zugriff auf die administrativen Freigaben kann
nur durch einen Eingriff in die Registry dauerhaft unterbunden werden.

\\Server\C$ Zugriff auf ein Laufwerk

\\Server\ADMIN$ Zugriff auf das Windows-Verzeichnis

Anlegen versteckter Freigaben

Versteckte Freigaben sind Freigaben, die in der Netzwerkumgebung nicht angezeigt
werden. Der Benutzer muss den Freigabenamen kennen, um darauf zuzugreifen.
Versteckte Freigaben unterscheiden sich beim Anlegen von normalen Freigaben nur
dadurch, dass am Ende des Freigabenamens das $-Zeichen angehéngt wird.

Remotezugriffe auf die Clients
Herunterfahren der Clients vom Administrationsrechner aus

Aufgaben

1. Erstellen Sie ein Skript, das alle Computer eines Computerraumes herunterféahrt.

2. Uberprufen Sie, welche Rechte ein Lehrer benétigt, damit er das Skript ausfiihren

kann.
shutdown —-s —-m \\Computer Herunterfahren eines entfernten Computers
shutdown —a Abbrechen des Shutdown-Befehls
shutdown —i Grafische Bedienoberflache zum Shutdown-

Befehl
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Zeitsynchronisation

In einer Windows-Domaéane wird die korrekte Uhrzeit automatisch vom Doméanencontrol-
ler auf die Clients Ubertragen. Wird trotz richtiger Zeitzone eine falsche Uhrzeit ange-
zeigt, dann ist am Domanencontroller eventuell ein falscher oder nicht funktionierender
Zeitserver eingetragen.

Aufgaben

Uberpriifen Sie am Server die korrekte Zeitzone und die Uhrzeit.

Stellen Sie fest, welcher Internet-Zeitserver zur Zeitsynchronisation verwendet
wird.

3. Stellen Sie am Doméanencontroller den Zeitserver ptbtimel.ptb.de als Standard-
Zeitserver ein und synchronisieren Sie die Uhrzeit mit diesem Server.

Notizen
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Hinweise
w32tm /tz Anzeige der aktuellen Zeitzone
net time /querysntp Zeigt den aktuell eingestellten Zeitserver an.

w32tm /config /manualpeerlist:ptbtimel.ptb.de /syncfromflags:manual
Festlegen des zu verwendenden Zeitservers

w32tm /config /update Benachrichtigt den Zeitdienst, dass sich die
Konfiguration geandert hat.

w32tm /resync Synchronisiert die Uhrzeit mit dem Zeitserver

Weiterfuhrende Informationen

Die Clients synchronisieren ihre Uhrzeit bei der Anmeldung an den Doméanencontroller
automatisch. Weichen die Uhrzeiten zu sehr voneinander ab, ist eventuell eine Anmel-
dung am Domanencontroller nicht mdglich.

In groReren Strukturen, mit mehreren Domanencontrollern oder Doménen ist die Hie-
rarchie wie die Uhrzeit synchronisiert wird, festgelegt. Ublicherweise synchronisiert sich
der erste Doméanencontroller mit einer externen Zeitquelle und wirkt als Zeitgeber fur
die anderen Domé&nencontroller und Clients.

Festlegen des Zeitservers entsprechend der Doméanenhierarchie:
w32tm /config /syncfromflags:domhier

Anfragen an eine Zeitquelle kdnnen im symmetrischen Modus oder im Client-Modus
gesendet werden. Im symmetrischen Modus agiert der anfragende Computer als
gleichberechtigter Partner und handelt mit dem angefragten Zeitserver eine gemein-
same Zeit aus. Von externen Zeitservern wird dies im Allgemeinen nicht akzeptiert. Im
Client-Modus tbernimmt der anfragende Computer die vom Zeitserver erhaltene Zeit.

Anfragen im symmetrischen Modus:
w32tm /config /manualpeerlist:<server>,0x1 /syncfromflags:manual

Anfragen in Client-Modus:
w32tm /config /manualpeerlist:<server>,0x8 /syncfromflags:manual

net stop w32time Beendet den Zeitserverdienst

net start w32time Startet den Zeitserverdienst

w32tm /monitor Anzeige des Zeitservers in der Doméne und
der externen Zeitquelle

NTP Network Time Protocol

SNTP Simple Network Time Protocol

Anfragen an den Zeitserver werden tber den UDP-Port 123 gesendet. Dieser darf nicht
durch eine Firewall blockiert sein.
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Datensicherung

Szenario

An einem Server sind alle sicherungsrelevanten Benutzerdaten im Ordner Daten abge-
legt. Dieser Ordner soll regelmaRig und automatisiert gesichert werden.

Aufgaben

1. Schreiben Sie ein Skript, das den Ordner Daten im Ordner Backup_Daten sichert.
Achten Sie darauf, dass die NTFS-Berechtigungen mit gesichert werden.

2. Geben Sie den Ordner Backup_Daten lesend frei, so dass alle Benutzer (mit ent-
sprechenden Berechtigungen) auf die gesicherten Daten zugreifen kénnen.

3. Automatisieren Sie die Datensicherung mit dem Windows-Taskplaner, so dass der
Datenordner automatisch einmal am Tag (in der Testphase alle 2 Minuten) gesi-
chert wird.

4. Definieren Sie einen lhrer Arbeitsplatzrechner als Backupserver und schreiben Sie
ein Skript, das den Ordner Daten des Servers lUber das Netzwerk auf dem Back-
upserver sichert. Automatisieren Sie diese Datensicherung.

5. Entwerfen Sie ein Sicherungskonzept fir Ihre Schule.

- Was wird gesichert?
- Wie haufig wird gesichert? (Tagesbackup, Wochenbackup, Archivierung, ...)
- Wohin wird gesichert? (zweite Festplatte, Backupserver, USB-Platte, ...)
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Hinweise

Datensicherung mit robocopy

Die Kommandozeilen-Tool robocopy.exe ist im Ressource-Kit (rktools) von Microsoft
enthalten und kann vom Microsoft-Server herunter geladen werden. Suchbegriffe in
einer Suchmaschine: tktools, robocopy, download. Eine ausfihrliche Dokumentation
findet man in der Datei robocopy.doc.

robocopy <Quelle> <Ziel> <Optionen>  Syntax von robocopy
robocopy <Quelle> <Ziel> /MIR Das Ziel wird mit der Quelle synchronisiert.

robocopy <Quelle> <Ziel> /MIR /COPYALL
NTFS-Berechtigungen werden mitkopiert.

Die /Mir-Option (Mirror) ist mit Vorsicht zu behandeln, da in der Quelle nicht mehr vor-
handene Dateien im Zielverzeichnis automatisch geléscht werden.

Fir das Quell- und Zielverzeichnis kénnen auch Netzwerkpfade angegeben werden:
robocopy D:\Daten \\server\freigabe\Backup_Daten /MIR

Der Befehl kopiert den Inhalt von D:\Daten auf den Server in den Ordner Back-
up_Daten. Dort werden veraltete Daten ersetzt, fehlende erganzt und lberzahlige Da-
teien und Ordner geldscht.

Beispielskript fur eine Datensicherung auf einen Backupserver

In einer Logdatei wird protokolliert, ob die Datensicherung erfolgreich war. Damit ist
das Skript auch fir eine automatische Datensicherung (nachts) geeignet.

@ECHO OFF

set Logfile=D:\logfile.log
set Quelle=D:\Daten\
set Ziel=\\BackupServer\Freigabe\Backup_Daten\

echo. >> YLogfFilek
echo. >> YLogfilek
echo ~--———---- - >> YLogfilek
echo Datensicherung: %computername%, %date% %time% >> %LogFile%
echo. >> YLogfilek

robocopy %Quelle% %Ziel% /R:3 /W:3 /MIR /TEE /LOG+:%Logfile% /NDL

pause
exit
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Beispiel fur eine Datensicherung auf einen USB-Stick

Bei der Sicherung auf einen USB-Stick ist es wichtig vor der Sicherung zu Uberprufen,
ob die Laufwerke existieren. Auf eine Logdatei wird verzichtet, da Fehler sofort erkannt
werden.

@ECHO OFF

set Quelle=D:\Daten\
set Ziel=G:\Backup_ Daten\

IF NOT EXIST %Quelle% color CF & echo %Quelle% existiert nicht & goto Fehler
IF NOT EXIST %Ziel% color CF & echo %Ziel% existiert nicht & goto Fehler

robocopy %Quelle% %Ziel% /R:3 /W:3 /MIR /NDL

pause
exit

:Fehler
pause
exit

Automatisieren eines Skriptes mit dem Taskplaner von Windows

Den Taskplaner von Windows findet man unter Programme — Zubehtr — Systempro-
gramme — Geplante Tasks. Vor dem Automatisieren muss das Skript so weit getestet
werden, dass es ohne Benutzereingriffe |auft.
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Weiterfuhrende Informationen

Zur Datensicherung stellen externe Festplatten, NAS-Systeme (Network-Attached-
Storage), eine redundante Verteilung der Daten auf mehrere Server oder Backup-
Server sinnvolle Mdglichkeiten dar. Die regelméaRige Datensicherung sollte automati-
siert und ohne Benutzereingriffe erfolgen. Nur so ist gewahrleistet, dass sie auch
durchgefuhrt wird. Bandlaufwerke sollten zur Datensicherung auch aus diesen Grin-
den nicht mehr beschafft werden. Bei der Datenarchivierung muss vor allem auf die
Langlebigkeit der verwendeten Technik und der Medien geachtet werden. Dafur eignen
sich vor allem CD-Brenner oder DVD-RAM-Brenner.

Grinde fur eine Datensicherung

Dateien werden versehentlich geldscht oder Gberschrieben.

Grinde sind Ublicherweise, dass man ein Dokument unter einem anderen Namen ab-
speichert oder ein Dokument bearbeitet und Teile davon l6scht oder zerstort. Auch
manche Programme koénnen durch unvorhergesehene Umstande die von ihnen bear-
beiteten Dateien in einem unbrauchbaren Zustand zuriicklassen.

Das gesamte Datenverzeichnis ist nicht mehr zugénglich.

Griunde kénnen defekte Festplatten, ein kaputter PC, ein abhanden gekommenes No-
tebook oder auch das versehentliche Neuformatieren der Datenpartition im Rahmen
eines Updates sein.

Es muss auf einen fritheren Datenbestand zuriickgegriffen werden.

Fur manche Daten gibt es eine Aufbewahrungspflicht, um gegebenenfalls fir einen
bestimmten zuruckliegenden Zeitpunkt recherchieren zu kénnen. Daneben kommt es
vor, dass ein Dokument vermisst wird, das friiher einmal existiert hat.

Losungsanséatze zur Datensicherung

Gegen das versehentliche Loschen oder Uberschreiben der Daten hilft es, wenn man
regelmafiig eine Sicherungskopie aller Daten in einem anderen Verzeichnis (z. B. Ba-
ckup_Daten) anlegt. Liegen die Daten auf einem Server, ist es sinnvoll, wenn die Da-
tensicherung in der Nacht automatisch durchgefiihrt wird. Den Benutzern wird flr die-
ses Verzeichnis ,Backup_Daten der lesende Zugriff freigegeben. Damit ist mdglich,
dass diese auf den Stand ihrer Daten vom Vortag zuriickgreifen kdnnen. An einem
Einzelplatz-PC sollte ein Sicherungsskript zumindest soweit vorbereitet sein, dass es
auf ,Knopfdruck* ohne weitere Benutzereingriffe ablauft.

Sind die gesamten Daten eines PC oder eines Servers nicht mehr zugénglich, so muss
auf eine externe Datensicherung zuriickgegriffen werden. In einer Serverumgebung
sollte auch dieser Vorgang automatisiert (in der Nacht) ablaufen. In gréReren Umge-
bungen bietet sich dazu z. B. ein eigener Backupserver an, der nur die Aufgabe hat,
eine Datensicherung aller Server vorratig zu halten. In kleineren Verwaltungsumge-
bungen eignet sich dafir auch ein Arbeitsplatz-PC mit einer groRen Festplatte, der
nachts oder in der Mittagspause als Backupserver eingesetzt wird.
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Eine weitere einfache Mdglichkeit der Datensicherung bieten externe USB-Festplatten
oder bei kleineren Datenmengen auch USB-Sticks. Per USB angeschlossene Geréte
eignen sich nur bedingt fur eine vollkommen automatisierte Datensicherung. Manche
externe Festplatten wachen nicht mehr von alleine auf, wenn sie sich im Ruhezustand
befinden. Ein Skript zur Datensicherung, das automatisch ablauft, muss dies bertck-
sichtigen und zumindest dafiir sorgen, dass keine Fehler passieren, wenn eine externe
USB-Festplatte nicht bereit ist. Im Anschluss an die Sicherung wird die externe Fest-
platte an einem sicheren Ort aufbewahrt.

Die Datenarchivierung erfolgt anlassbezogen zum Abschluss eines Schuljahres oder
eines Projektes. Die Daten werden dazu themenbezogen auf CD gebrannt und aufbe-
wahrt. CDs sind fir eine langere Aufbewahrung besser geeignet als DVDs. Ebenfalls
geeignet waren DVD-RAMSs, diese kdnnen jedoch von vielen DVD-Laufwerken nicht
gelesen werden.

Beispielszenario zur Datensicherung eines Servers

An einem Server sind alle Benutzerdaten im Verzeichnis D:\Daten abgelegt. Dieses
Verzeichnis soll gesichert werden.

1. In der Nacht wird eine lokale Kopie der Daten angefertigt, die den Benutzern le-
send freigegeben wird.

2. Eine weitere tagliche Kopie der Daten wird auf einem Backupserver abgelegt. Dort
werden ggf. zusatzlich Wochen- oder Monatskopien abgelegt.

3. Auf einer externen Festplatte wird einmal pro Monat der Datenbestand gesichert.
Dazu kommen abwechselnd mehrere externe Festplatten zum Einsatz, die in ei-
nem Safe aufbewahrt werden.

4. Zur Datenarchivierung werden wichtige Daten einmal pro Jahr auf CD gebrannt
und gesichert aufbewahrt. Dazu werden mehrere Sicherungssatze angefertigt, die
getrennt aufbewahrt werden.

Beispielszenario zur Datensicherung eines privaten Notebooks

An einem privaten Notebook sollen alle relevanten Daten in einem Verzeichnis
D:\Backup_Notebook Daten und zusatzlich auf einem USB-Stick gesichert werden.
Wenn sich das Notebook im ,Heimnetzwerk" befindet, werden die Daten auf einen
Server Ubertragen.

1. Es wird ein Skript bereitgestellt, das alle relevanten Daten (auch E-Mail-Ordner,
Favoriten, personliche Kontakte, ...) auf ,Knopfdruck” in das Verzeichnis
D:\Backup_Notebook_Daten kopiert.

2. Es wird ein weiteres Skript bereitgestellt, um das Verzeichnis D:\Backup_Note-
book_Daten auf einem USB-Datentrager abzulegen. Dabei wird automatisch Uber-
pruft, ob der richtige USB-Datentrager eingelegt ist.

3. Es wird ein weiteres Skript bereitgestellt, um das Verzeichnis D:\Backup_Note-
book_Daten im ,Heimnetzwerk" auf den Server zu sichern. Dabei wird automatisch
Uberprift, ob das Heimnetzwerk erreichbar ist.
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