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Laboriibung 01 -

INSTALLATION VON WINDOWS SERVER 2012

Szenario

Auf einem Computer wird Windows Server 2012 neu installiert.

Vorbereitung

e Windows Server 2012 Installations-DVD

o ggf. Treiber-CD fir die verwendeten Computer bzw. Internetzugang

Aufgaben

1. Uberpriifen Sie im BIOS, ob lhre Hardware Virtualisierungstechnologie unterstiitzt.

2. |Installieren Sie Windows Server 2012 R2 von DVD. Folgende Varianten stehen zur
Verflgung:

a) Klassische Installation:
Der Windows Server wird auf einem physikalischen PC installiert (Systemparti-
tion ca. 50 GB; der restliche Festplattenplatz kann spater eingerichtet werden).

b) Installation mit Hyper-V:
Zunachst wird ein Host-System (Windows Server 2012) mit der Rolle Hyper-V
auf einem physikalischen PC installiert (Systempartition ca. 50 GB; der restliche
Festplattenplatz kann spéater eingerichtet werden). Der eigentliche Windows
Server 2012 wird als virtuelle Maschine auf diesem Hostsystem installiert (siehe
Laboriibung 2).

3. Uberpriifen Sie, ob Updates zur Verfiigung stehen und installieren Sie diese (gege-
benenfalls am Host-System und in der virtuellen Maschine). Stellen Sie am Hyper-
V-Host-System den Update-Mechanismus auf manuell ein.

4. Uberpriifen Sie im Geratemanager die korrekte Installation aller Hardwarekompo-
nenten und installieren Sie bei Bedarf Geratetreiber nach.

5. Konfigurieren Sie die Netzwerkeinstellungen an lhrem Computer entsprechend den
Erfordernissen (statische IP-Adresse, Gateway, DNS-Server).

-4 -
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6. Uberpriifen Sie die Netzwerkfunktionalitat mit:
- ipconfig /all
- ping auf das Gateway
- ping auf den DNS-Server
- ping auf www.alp.dillingen.de (Uberpriifung der Namensauflésung)

7. Uberpriifen Sie in der Ereignisanzeige, ob Warnmeldungen oder Fehler vorliegen
und versuchen Sie, die Fehler zu beheben.

Notizen
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Hinweise

Virtualisierungseinstellungen im BIOS

BIOS-Setup — (Security) — Virtualization

Verwaltungswerkzeuge unter Windows Server 2012

Schnellzugriff (Win+x oder Rechtsklick auf Startkachel)

Ressourcenmonitor (resmon.exe)

Informationen zu Fehlermeldungen der Ereignisanzeige:

http://eventid.net

Server Manager — Lokaler Server

¢ Windows Updates

e Netzwerkkarte konfigurieren

Notizen

Programme und Features
Energieoptionen
Ereignisanzeige

System

Gerite-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Eingabeaufforderung
Eingabeaufforderung (Administrator)
Task-Manager
Systemsteuerung
Explorer

Suchen

Ausfihren

Herunterfahren oder abmelden
Desktop
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Troubleshooting im Netzwerk

ipconfig /all
ping alp.dillingen.de

tracert alp.dillingen.de

route print

netstat —r
arp -a
arp —d
netstat —n
nbtstat —c
Notizen

Anzeige der IP-Konfiguration des Rechners.
Uberpriift eine Verbindung auf IP-Ebene.

Zeigt den tatsdchlichen Weg eines IP-Paketes
an.

Zeigt die Eintrage der Routing-Tabelle an.
Zeigt die Eintrdage der Routing-Tabelle an.

(Address Resolution Protocol) Liest die Tabelle
mit den Zuordnungen von IP-Adressen zu
MAC-Adressen im lokalen Netz aus.

Die Eintrage in der arp-Tabelle werden ge-
[6scht.

Bestehende Netzwerkverbindungen werden
angezeigt.

Der Cache zur NetBIOS-Namensaufldésung
wird angezeigt.
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Laboriibung 02 - UMGANG MIT HYPER-V

Szenario

Ein Windows Server 2012 soll als virtuelle Maschine unter Hyper-V auf dem Host-
System installiert werden. Auf die Laboriibung kann verzichtet werden, wenn ent-
schieden wurde, den Server physikalisch zu installieren.

Aufgaben

1. Flgen Sie dem System die Rolle Hyper-V zu.

2. Wabhlen Sie sinnvolle Vorgaben fiir die Speicherorte der virtuellen Festplatten und
Computer.

3. Erstellen Sie einen virtuellen Switch mit einer Verbindung zum externen Netzwerk.

4. |Installieren Sie Windows Server 2012 in einer neuen virtuellen Maschine.

Notizen
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Hinweise

Hyper-V-Rolle hinzufiigen

Server-Manager — Verwalten — Rollen und Features hinzufiligen

Hyper-V-Manager

Server-Manager — Tools — Hyper-V-Manager

F Hyper-V-Manager - oiEd
Datei Aktion Ansicht 7
.%h ﬁ- : | P .‘ E F !.

| 23 Hyper-V-Manager Aktionen

§a HOSTSYSTEM || | Virtuelle Computer HOSTSYSTEM -
Meu

Name Phase  CPU-Ausl Z iesener Speicher  Betri i Status

i Serverl Aus = Vittuellen Computer importieren...

. Hyper-V-Einstellungen...

1 Manager far vituelle Switches...
. Manager fir virtuelle SANs...
g4 Datentrager bearbeiten...

Datentrager uberprifen...

1) Dienst beenden

=
)
75 Server entfernen
~
v

Priifpunkte @
Fur den ausgewahlten vituelen Computer sind keine Prifpunkde vorhanden
Altualisieren

Ansicht »

H Hife
Server1 -

:,,-'j Verbinden...
Server1 x Einstellungen...
@ starten

Erstelit: 01.01.1601 01:00-00 Gruppiert:  Nen Fx Prafpunkt
o . 2? Verschieben...
Generation: 1

Anmerkung: Keine =, Exportieren...

=] Umbenennen...

;;,( Loschen...

Z fassung | A her | N 4 H Hite

Speicherorte der virtuellen Festplatten und Computer

StandardmaRig sind die Speicherorte im Profil des Benutzers festgelegt. Dies sollte bei
einer Serverinstallation gedndert werden, z.B.

Speicherort flr virtuelle Festplatten: D:\Hyper-V\VHDs
Speicherort fiir virtuelle Computer: D:\Hyper-V

Es empfiehlt sich, die virtuellen Maschinen auf einer eigenen Partition zu betreiben.
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Manager fur virtuelle Switche

Die Netzwerkkarten der virtuellen Computer werden mit einem virtuellen Switch ver-
bunden. Soll der virtuelle Computer wie ein realer Computer in das Netz eingebunden
werden, muss der virtuelle Switch mit der physikalischen Netzwerkkarte verbunden

werden.

= Manager fiir virtuelle Switches fiir “"HOSTSYSTEM" - o IEH

£ Virtuelle Switches ox Eigenschaften fur virtuellen Switch
A Neuer virtueller Netzwerkswitch
@ % Switch1_extern e
Intel(R) 82579LM Gigabit Net... [Switch1_extern]
2 Globale Netzwerkeinstellungen
U MAC-Adressbereich sl

15-50-12-18-00 bis 00-15-5D-1
=15-30-12-18-00 Dis 00-135-3U

Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
(®) Externes Netzwerk:
Intel(R) 82579LM Gigabit Network Connection v

Gemeinsames Verwenden dieses Netzwerkadapters fur das
Verwaltungsbetriebssystem zulassen

() Internes Netzwerk
() Privates Netzwerk

VLAN-ID
[ ] 1dentifizierung virtueller LANs fir das Verwaltungsbetriebssystem aktivieren

Entfernen

oK i Abbrechen Anwenden

-10-
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Notizen

-11-
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Laboriibung 03 -

REMOTEADMINISTRATION DES SERVERS

Szenario

Zur Administration des Servers sollen moglichst komfortable Zugange und Werkzeuge
bereitgestellt werden.

Aufgaben

1. Konfigurieren Sie Ihren Server:
e Windows-Updates
o Netzwerkeinstellungen (statische IP-Adresse)
e Sinnvoller Computername

e Internet-Explorer — Verstarkte Sicherheitskonfiguration ein-/ausschalten

Remote-Administration

2. Ermoglichen Sie am Server die Remotedesktopverbindung und verbinden Sie sich
von lhrem Administrationsrechner aus mit dem Server. Verbinden Sie sich dabei als
Administrator.

Systemsicherung

3. Erstellen Sie ein Backup Ihrer Server 2012-Grundinstallation.

-12 -
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Hinweise

Netzwerkstandorte

Der Netzwerkstandort bestimmt die Firewall-Regeln. Die Remotedesktopverbindung
ist standardmaRig nur innerhalb eines privaten Netzwerks moglich.

Netzwerkstandort andern

Lokale Sicherheitsrichtlinie (secpol.msc) — Netzwerklisten-Manager-Richtlinien -
Netzwerk auswahlen

Remotedesktopverbindung in der Firewall 6ffnen

Falls der Netzwerkstandort ,Offentliches Netzwerk” ist, muss die Remotedesktopver-
bindung in der eingehenden Firewall-Regel erlaubt werden.

Remotedesktopverbindung aktivieren

Server-Manager — Lokaler Server — Remotedesktop

Remotezugriff vom Client auf den Server herstellen

Remotedesktopverbindung (mstsc — Microsoft Terminal Server Client)

Remotezugriff auf einen Windows-PC

Uber das RDP-Protokoll (Remote Desktop Protocol, TCP- und ab Version 8.0 auch UDP-
Port 3389) kann eine Terminal-Verbindung zu einem Windows-PC hergestellt werden.
Bei der Verbindung zu einem Windows-Rechner ist nur eine Konsolenverbindung mog-
lich, bei der ggf. ein angemeldeter Benutzer getrennt wird. Zu einem Windows-Server
sind gleichzeitig zwei Verbindungen mit unterschiedlichen Benutzer-Accounts moglich.

-13-
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Laboriibung 04 - DOMAINCONTROLLER, DNS, DHCP

Szenario

Der Windows Server 2012 soll als Domaincontroller, DNS- und DHCP-Server arbeiten.

Aufgaben

1. Diskutieren Sie, fir welche Aufgaben ein Domanencontroller erforderlich ist.

2. Installieren Sie, falls noch nicht vorhanden, die Serverrollen Doméanencontroller
(Active Directory Domanendienste), DNS und DHCP (ggf. zuvor Priifpunkt erstel-
len).

3. Richten Sie lhren Windows Server 2012 unter folgenden Vorgaben als Domanen-
controller ein:
- Neue Gesamtstruktur
- DNS-Name der Domaéne: z. B. alp10.local
- NetBIOS-Name der Domane: z. B. ALP10
- Ubernehmen Sie die Standardeinstellungen fiir die Speicherorte
(Datenbank, Protokoll, ...)
- DNS soll automatisch angelegt werden

4. Uberpriifen Sie die Namensaufldsung mit nslookup. Testen Sie dabei insbesondere
die Namensauflésung und IP-Adressen-Auflosung des Domanencontrollers.

5. Vervollstiandigen Sie die Eintrdge des DNS-Dienstes: Erstellen Sie gegebenenfalls
eine Reverse-Lookupzone, so dass auch die Auflosung der IP-Adressen in Rechner-
namen funktioniert. Uberpriifen Sie die Reverse-Namensauflésung mit nslookup.

6. Richten Sie den DHCP-Dienst entsprechend den Netzwerkgegebenheiten ein. Sor-
gen Sie dafiir, dass die Clients die eigene IP-Adresse, die IP-Adresse des Standard-
gateways und des DNS-Servers automatisch (iber DHCP beziehen. Uberpriifen Sie
die Funktionsfahigkeit des DHCP-Dienstes am Client.

-14 -
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Hinweise

Diskussionspapier

Losungen DC
erforderlich

Dateiaustausch Giber das Netzwerk

Jeder Benutzer hat ein eigenes
Homeverzeichnis

Benutzerverwaltung

DNS (Namensauflosung)

DHCP

Windows-Client (Installation)

Windows-Client (Softwareverteilung)

Windows-Client
(Servergespeicherte Profile)

Windows-Client
(Schutz vor Anderungen)

-15-
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Rollen und Features hinzufiigen

Server-Manager — Verwalten — Rollen und Features hinzufligen

Wahl des Doméanennamens

Die Endung .local wird im Internet nicht verwendet und kann deshalb keine Kollisionen
mit bestehenden Domadnen verursachen. Wenn die Schule tber einen 6ffentlichen
Domanennamen (z.B. mittelschule-dillingen.de) verfiigt, kann es sinnvoll sein, statt
.local einen Subdoméanen-Namen (z.B. schulnetz.mittelschule-dillingen.de) zu verwen-
den.

Nachteile der Endung .local

- Es kann kein vertrauenswirdiges SSL-Zertifikat erworben werden.

- Ein lokaler Exchange-Server verwendet standardmafig Benut-
zer@Domadnennamen als Antwortadresse. Emails an diese Adressen
(z.B. user@mittelschule-dillingen.local) kbnnen nicht zugestellt werden.

Einrichten einer Reverse-Lookupzone

Reverse-Lookupzonen sind in einem lokalen Netzwerk nicht notwendig. Die Auflésung
einer IP-Adresse in einen Namen ist z.B. beim Betrieb eines 6ffentlichen Mail-Servers
notwendig.

Server-Manager — Tools — DNS — Reverse Lookupzone — Neue Zone

DHCP konfigurieren

Server-Manager — Tools — DHCP — Neuen Bereich anlegen

nslookup (Name Server Lookup)

Mit nslookup kann ein Nameserver nach der Auflésung eines Namens oder einer IP-
Adresse angefragt werden.

nslookup <aufzuldsende Adresse/aufzuldsender Name> <DNS-Server>

Wird der DNS-Server nicht angegeben, so wird der in den Netzwerkeinstellungen an-
gegebenen Nameserver befragt.

nslookup alp.dillingen.de Anfrage an den Standard-DNS-Server bezig-
lich der IP-Adresse von alp.dillingen.de.

nslookup 194.95.207.10 Anfrage an den Standard-DNS-Server beziig-
lich des Rechnernamens fiir die IP-Adresse
194.95.207.10.

-16 -
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nslookup alp.dillingen.de www.dillingen.de

Antworten von nslookup
Server: hs16p00.alpl30.1ocal

Adresse: 192.168.130.10

Nicht autorisierende Antwort:

Name: www.alp.dillingen.de

Address(es): 194.95.207.10

Aliases: alp.dillingen.de

ipconfig /displaydns
ipconfig /flushdns

ipconfig /registerdns

Anfrage an den DNS-Server www.dillingen.de
beziiglich der IP-Adresse von alp.dillingen.de.

Name des DNS-Servers, der die Anfrage ent-
gegen nimmt.

IP-Adresse des DNS-Servers, der die Anfrage
entgegen nimmt.

Der angefragte DNS-Server hat die Anfrage
nicht selbst beantwortet, sondern an einen
anderen DNS-Server weitergeleitet.

Name des angefragten Rechners.

IP-Adresse bzw. IP-Adressen des angefragten
Rechners.

Weitere Namen des angefragten Rechners.

Der DNS-Cache wird angezeigt.
Der DNS-Cache wird geleert.

Erneuert das DHCP-Lease und die Registrie-
rung des Clients beim DNS-Server.

DHCP (Dynamic Host Configuration Protocol)

DHCP ist ein Verfahren, mit dem Computer ihre Netzwerkeinstellungen automatisch

zugewiesen bekommen.

Ublicherweise werden folgende Einstellungen mit DHCP iibergeben:

e |P-Adresse und Netzwerkmaske

e Gateway

e DNS-Server (Dies muss zwingend der Domanencontroller bzw. der fiir die Domane

zustandige DNS-Server sein.)

-17 -
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Moglich sind noch weitere Zuweisungen, z. B. WINS-Server, Zeitserver, etc.

DHCP-Kommunikation

DHCP-Discover Der Client sendet eine Anfrage nach einem DHCP-Server.

DHCP-Offer Der DHCP-Server sendet ein Angebot mit Netzwerkeinstellun-
gen.

DHCP-Request Der Client fordert die angebotenen Netzwerkeinstellungen vom

DHCP-Server.

DHCP-Acknowledge Der Server bestatigt die Anforderung und reserviert die IP-
Adresse.

Die DHCP-Kommunikation zwischen Client und Server findet per Broadcast auf den
UDP-Ports 67 und 68 statt.

ipconfig Anzeige der lokalen IP-Einstellungen
ipconfig Zall Ausfuhrliche Darstellung

ipconfig /release Freigabe der bestehenden IP-Verbindung
ipconfig /renew Erneuerung der DHCP-Zuweisung

DNS (Domain Name System)

Das DNS ist ein hierarchisch aufgebauter Namensraum fir Internetadressen.

Domane bzw. DNS-Doméne

Ein zusammenhdngender Teilbereich des DNS-Namensraumes z. B. alp.dillingen.de

Domane bzw. Windows-Doméne

Lokaler Sicherheitsbereich mit zentraler Verwaltung

FQDN (Full Qualified Domain Name)

Vollstandiger Name einer Domane oder eines Computers im DNS-Namensraum z. B.
alp.dillingen.de oder serverl.alp.dillingen.de.

-18 -
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Zone bzw. DNS-Zone

Ein zusammengehoriger Bereich des DNS-Baumes, der von einem Nameserver verwal-
tet wird. Eine Zone ist ein administrativer Bereich, der mehrere Doméanen enthalten
kann. Ublicherweise ist eine Zone mit einer Doméane identisch.

DNS-Server

Ein Computer, auf dem der DNS-Serverdienst lauft. Ein DNS-Server verwaltet eine oder
mehrere Zonen und |6st DNS-Abfragen auf.

Nameserver

Ein DNS-Server fir eine bestimmte Zone.

Autorisierender Nameserver

Ein Nameserver, der die Befugnis zum Auflésen von DNS-Namen fiir eine bestimmte
Zone hat. Jeder Computer in dieser Zone (fiir den eine DNS-Namensauflosung erfolgen
soll) muss diesem Nameserver bekannt sein. Jede Zone hat mindestens einen autori-
sierenden Nameserver.

Forward-Lookupzone

Die Forward-Lookupzone stellt die Zuordnung zwischen einem Domanennamen und
der IP-Adresse her.

Reverse-Lookupzonen
Eine Reverse-Lookupzone verwaltet die Informationen, die zum Auflésen von IP-

Adressen in DNS-Namen nétig sind.

Um die Auflésung von IP-Adressen zu ermdoglichen, verwendet man die fiktive Domane
Die IP-Netze sind Subdomanen dieser fiktiven Domane, also z. B. 130.168.192.in-addr-
arpa fiur das Netzwerk 192.168.130.0/24.

Die umgekehrte Namensauflésung kann von einigen Diensten (z. B. Mail-Servern) ge-
fordert werden, um zu Uberprifen, mit welchem Server diese kommunizieren. Fiir den
Betrieb von Windows-Netzen oder fiir Active-Directory ist sie nicht erforderlich.

Ressourceneintrage (Resource Record, RR)

Ein Eintrag in der DNS-Datenbank wird als Ressourceneintrag bezeichnet.
Beispiele:

Host-Eintrag (A-Record): Auflésung eines DNS-Namens in eine |P-
Adresse.

-19-
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Alias-Eintrag (CNAME-Record): Alias-Name eines Computers

Nameserver-Eintrag (NS-Record): Liste der Nameserver, die schreibend auf eine

Zone zugreifen dirfen.

Start-of-Authority-Eintrag (SOA): Markiert den Beginn einer Zone.

Service-Eintrag (SRV-Record) Service-Eintrag des Domain-Controllers, damit

die Dienste erreicht werden kdnnen (z.B.
Globaler Katalog, Gruppenrichtlinien, Anmel-
dung in der Domane).

Zeiger-Eintrag (PTR-Record) Auflésung von IP-Adressen in Namen.

DNS-Resolver

Ein Dienst, der auf den Client-Computern ausgefiihrt wird, um DNS-Namen aufzul6sen

bzw. DNS-Server abzufragen.

hosts-Datei

Die hosts-Datei ist eine Textdatei auf einem Client zur manuellen Zuordnung von Host-

namen zu IP-Adressen. Bei Windowssystemen befindet sich die Datei im Verzeichnis

Windows\system32\drivers\etc.

Ablauf der Namensaufldsung unter Windows

Wird ein Computer Gber einen Namen angesprochen (z. B. ping pc12), muss der Name

in eine IP-Adresse aufgelost werden. Zur Namensauflosung werden folgende Wege der

Reihe nach versucht:

lokaler Hostname

lokaler DNS-Cache (incl. hosts-Datei)
Anfrage an den DNS-Server

lokaler NetBIOS-Cache

Anfrage an den WINS-Server
NetBlOS-Broadcast

Imhosts-Datei

-20-
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Weiterfihrende Informationen

Werkzeuge zur Verwaltung von Doméanen
e Active Directory-Benutzer und -Computer (dsa.msc):

Verwaltung der Benutzer und Computer

e Active Directory-Standorte und -Dienste (dssite.msc):
Verwaltung der Replikation von Verzeichniseintragen

e Active Directory-Doméanen und -Vertrauensstellungen (domain.msc)
Verwaltung zusammengehoriger Domanen

Die letzten beiden Verwaltungswerkzeuge sind nur in Strukturen mit mehreren Doma-
nen oder mehreren Standorten nétig.

Sysvol-Freigabe

Die Sysvol-Freigabe ist auf jedem Domanencontroller vorhanden. Der Inhalt dieser
Freigabe wird auf allen Domanencontrollern synchron gehalten.

Netlogon-Freigabe

Die Netlogon-Freigabe ist ein Unterverzeichnis von Sysvol und wird damit auch auf
allen Doméanencontrollern synchron gehalten. Dieses Verzeichnis eignet sich z. B. um
Anmeldeskripte zu hinterlegen.

-21-
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Laboriibung 05 -

EINRICHTEN EINER DOMANENSTRUKTUR

Szenario

Die vorhandene Schulstruktur soll in der Domanenstruktur abgebildet werden.

Aufgaben

1. Richten Sie eine Domanenstruktur lhrer Schule nach folgendem Muster ein.

4 3] Schule
4 3] Benutzer
2. Lehrer

4 3 Schueler

@l S

3] 5b

2] 6a

2] 6b
i1 Computer
21 Computerraum01
21 Computerraum02
21 Lehrerzimmer
Gruppen

b
B)

)

2. Verschieben Sie die bisher angelegten Benutzer in die entsprechenden Organi-
sationseinheiten.

3. Nehmen Sie die Clients in die Domane auf und verschieben Sie diese ggf. in die ent-
sprechende Organisationseinheit.

4. Legen Sie einen neuen Benutzer an und vergeben Sie ihm ein gliltiges Passwort
nach den geltenden Komplexitatsrichtlinien.

-22 -
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Hinweise

In der Domanenstruktur sind die Rollen und Berechtigungen aller Benutzer und Com-
puter abgebildet. Die spatere Administration wird erleichtert, wenn die Struktur im
Active Directory der realen Schulstruktur entspricht.

Client in die Doméane aufnehmen

Computer: Eigenschaften — Computername — Andern

Windows-Taste + Pause: Eigenschaften — Computername — Andern

OU-Eintrage l6schen oder verschieben

Beim Anlegen einer Organisationseinheit wird diese standardmaRig vor versehentli-
chem Loschen geschiitzt. Soll diese OU nachtraglich geléscht oder verschoben werden,
muss bei den Eigenschaften der OU in der Registerkarte Objekt der entsprechende
Eintrag deaktiviert werden. Falls die Registerkarte Objekt nicht sichtbar ist, kann diese
durch Aktivierung ,Erweiterte Features” im Menipunkt ,Ansicht” angezeigt werden.

Eigenschaften von 5a _

[ Algemein | Verwattet von | Obiekt | Sicherhet | COM- | Attrbut-Edtor |

Kanonischer Name des Objekts:
[domain local/Schule/Benutzer/5a|

Objektklasse: Organisationseinheit
Erstelt am: 18.11.2014 16:44:21
Geandert am: 18.11.2014 16:44:21

Actualisierungssequenznummem:
Aktuelle: 16447
Urspringliche: 16446

[v] Objekt vor zufalligem Loschen schitzen

0K | [Abrechen | [ Obemehme ‘
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Weiterfihrende Informationen

Das Active Directory

Das Active Directory ist eine Datenbank in der Informationen tiber Benutzer, Gruppen

und Computer gespeichert werden. Diese sogenannten Objekte werden in Organisati-

onseinheiten (Organizational Unit, OU) zusammengefasst und verwaltet.

Standardcontainer im Active Directory

Builtin

Computers

Domain Controllers

Managed Service Accounts

Foreign Security Principals

Users

Vom System vordefinierte Gruppen. Diese
konnen weder geldscht noch umbenannt oder
verschoben werden.

Computer, die neu in die Domdne aufgenom-
men werden.

Alle Domanencontroller der Domaéne.

Verwaltet z.B. Exchange- oder SQl-
Dienstkonten.

SIDs (Security-IDs) aus anderen Domaéanen, zu
denen eine Vertrauensstellung existiert.

Benutzer und Gruppen, die automatisch ange-
legt werden.

Mit Ausnahme der Domain Controllers sind die Standardcontainer nicht als Organisa-

torische Einheiten (OUs) definiert. Deshalb stehen fiir diese Container bestimmte

Funktionen (z. B. Gruppenrichtlinien) nicht zur Verfligung.

Komplexitatsrichtlinien fur Passworter

Wenn die Komplexitatsrichtlinien aktiviert sind, muss ein Passwort mindestens sieben

Zeichen aus drei verschiedenen Kategorien haben:

Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

=24 -



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2016

Notizen
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Laboriibung 06 - GRUPPENRICHTLINIEN

Szenario

Im EDV-Raum soll die Administration der Clients zentral erfolgen. Einigen Benutzern
soll eine eingeschrankte Umgebung prasentiert werden.

Aufgaben

1. Andern Sie die Kennwortrichtlinie fir Doméanen so ab, dass auch kurze und einfa-
che Kennworter erlaubt sind.

2. Erstellen Sie eine Gruppenrichtlinie, die es verbietet, die Systemsteuerung aufzuru-
fen. Lehrkrafte sollen von der Richtlinie nicht betroffen sein. Testen Sie die Funkti-
onalitat der Gruppenrichtlinie.

3. Der Zugriff der Schiiler auf das Internet soll (iber einen Proxy erfolgen. Sorgen Sie
dafiir, dass der Proxy Uber eine Gruppenrichtlinie in den Internet-Explorer einge-
tragen wird.

Hinweise

Die Standard-Domanenrichtlinie

Die Standard-Domanenrichtlinie (Default Domain Policy) ist mit der Doméane verknipft
und wirkt Giber die Richtlinienvererbung auf alle Benutzer und Computer in der Doma-
ne.

Die Standard-Domanencontrollerrichtlinie

Die Standard-Domanencontrollerrichtlinie (Default Domain Controller Policy) ist mit
der Domanencontroller-Organisationseinheit verknilpft, in der standardmafRig die
Computerkonten flir Domanencontroller gespeichert sind.
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Einfache Kennworter

Default Domain Policy

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen
— Sicherheitseinstellungen — Kontorichtlinien — Kennwortricht-
linien

Systemsteuerung verbieten

Gruppenrichtlinie:

Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Systemsteuerung

Proxy in Internet-Explorer eintragen
Gruppenrichtlinie: Benutzerkonfiguration — Einstellungen — Systemsteuerungsein-

stellungen — Interneteinstellungen — Rechtsklick — Neu — Inter-
net Explorer 10

Neue Eigenschaften fur Internet Explorer 10

e

in | Sicherheit | Datenschutz | Inhalte
Verbindungen

Klicken Sie auf “Einrichten”, um eine [ Bnrichten
Internetverbindung einzurichten, )

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen aufier Kraft

setzen. Deaktivieren Sie die automatische Konfiguration, um die Verwendung
der manuellen Einstellungen sicherzustellen.

[ ]Einstellungen automatisch erkennen

| Skript fr automatische Konfiguration verwenden

@Proxyserverﬁ‘rLANverwenden(cieseE'lstelngm gelten nicht
fiir VPN- oder DFU-Verbindungen)

Adresse: ] 192.168.1.10

| o [s30 ]

["]Proxyserver fiir lokale Adressen umgehen
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Die Eintrage, die der Client Gbernehmen soll, sind griin unterstrichen (ggf. mit F5, F6,
F7, F8 die Farbe der Eintrage dndern).

Anderungen des Proxys verbieten

Uber Gruppenrichtlinien kann die Anderung eines Proxy-Eintrages im Browser verbo-
ten werden. Dies wirkt jedoch nur bei bestimmten Browsern. Sinnvoller ist es, (iber
Firewall-Einstellungen am Router nur einen Proxy zuzulassen.

Aktualisierung der Gruppenrichtlinien

Gruppenrichtlinien werden automatisch alle 90 — 120 Minuten vom Client aktualisiert.
Mit dem Befehl gpupdate (am Client) konnen die Richtlinien sofort aktualisiert werden.
Einige Richtlinien wirken erst nach einem Neustart des Computers oder nach dem er-
neuten Anmelden des Benutzers.

gpupdate Das Gruppenrichtlinienmodul am Client liest
neue oder veranderte Richtlinien ein (Group
Policy Update).

gpupdate /force Erzwingt, dass alle Gruppenrichtlinien neu
gelesen und angewandt werden.

Weiterfihrende Informationen

Gruppenrichtlinien
Gruppenrichtlinien sind ein Werkzeug, um in einer Active-Directory Domdne Systemei-

genschaften, Sicherheitseinstellungen oder Profileigenschaften zu definieren.

Gruppenrichtlinien werden auf Organisationseinheiten vergeben und wirken auf alle
Benutzer und Computer in dieser Organisationseinheit.

Hierarchie der Gruppenrichtlinien

In Domanenstrukturen sind Gruppenrichtlinien hierarchisch geordnet. Die Verarbei-
tung erfolgt in einer bestimmten Reihenfolge:

e Lokale Sicherheitseinstellungen und lokale Gruppenrichtlinien
e Domanen-Gruppenrichtlinien

e Gruppenrichtlinien der Organisationseinheit, von der libergeordneten zur unterge-
ordneten Organisationseinheit.
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Wird eine Richtlinie in mehreren Ebenen mit unterschiedlichen Einstellungen aktiviert,
dann setzt sich die zuletzt abgearbeitete Richtlinie (OU-Richtlinie) durch.

Ausnahmen der Hierarchie

e Eine Richtlinie kann erzwungen werden und kann damit nicht mehr durch eine
nachgeordnete Richtlinie Giberschrieben werden.

e Bestimmte Richtlinien wirken nur, wenn sie auf Domédnenebene (Default Domain
Policy) vergeben werden (z. B. Kennwortrichtlinien).

Speicherort der Gruppenrichtlinien

Gruppenrichtlinien werden auf dem Domanencontroller im freigegebenen Verzeichnis
SYSVOL unter <Domane>\Policies gespeichert.

Kontrolle der Gruppenrichtlinien

Am Client: rsop.msc (Resultant Set of Policies, Richtlinienergebnissatz)
gpresult.exe /r

Am Server: Gruppenrichtlinienverwaltung — Gruppenrichtlinienmodellie-
rung
Simulation eines Szenarios anhand der Zugehdorigkeit eines
Computers oder Benutzers zu einer Organisationseinheit (OU).

Gruppenrichtlinienverwaltung — Gruppenrichtlinienergebnisse
Darstellung der tatsachlich auf einen Computer oder Benutzer
wirkenden Gruppenrichtlinien.

Weitere Beispiele fiir Gruppenrichtlinien

Letzten Anmeldenamen nicht anzeigen

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen
— Sicherheitseinstellungen — Lokale Richtlinien — Sicherheitsop-
tionen — , Interaktive Anmeldung: Letzten Benutzernamen nicht
anzeigen”

Zwischengespeicherte Profile I[6schen

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Benutzerprofile — ,Zwischengespeicherte Kopien
von servergespeicherten Profilen 16schen”
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Beim Anmelden auf Netzwerk warten

Unter Windows wird der Windows-Explorer vor dem Netzwerk geladen. Desktopein-
stellungen, die mit Gruppenrichtlinien festgelegt wurden, kénnen daher nicht liber-
nommen werden. Der Computer arbeitet mit den "Cached Logon Credentials". Auch
die Softwareverteilung gelingt nur mit der Einstellung:

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Anmelden — "Beim Neustart des Computers und bei
der Anmeldung immer auf das Netzwerk warten".

Zugriff auf Systemsteuerungselemente regeln

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Systemsteuerung — Nur angegebene Systemsteuerungssymbole
anzeigen ,Angegebene Systemsteuerungselemente ausblen-

“"

den
Appwiz.cpl:  Software
Desk.cpl: Anzeigeeigenschaften

Main.cpl: Mauseinstellungen

RegelméaRige Anderung des Computerkennworts verhindern

StandardmaRig andert ein Computer ca. alle 30 Tage das Kennwort mit dem er sich
beim Domanencontroller authentifiziert. Dies kann zu Problemen fihren, wenn der
Computer mit einem Festplattenschutz arbeitet oder ein vorheriges Image zurlick ge-
spielt wird.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Windows-Einstellungen
— Sicherheitseinstellungen — Lokale Richtlinien — Sicherheitsop-
tionen — ,,Domanenmitglied: Anderungen von Computerkenn-
wortern deaktivieren”
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Der Loopback-Verarbeitungsmodus bei Gruppenrichtlinien

Bei der Anmeldung an einem Terminalservers sollen fiir einen Benutzer restriktivere
Einstellungen gelten, wie bei der Anmeldung an einem normalen Client. Das heift,
benutzerbezogene Einstellungen sollen in Abhangigkeit von einem Computer vergeben
werden, an dem der Benutzer angemeldet ist.

Im Loopback-Verarbeitungsmodus kann eine Benutzerrichtlinie an ein Computerobjekt
gebunden werden. Die Richtlinie wirkt nur dann, wenn der Benutzer am jeweiligen
Computer angemeldet ist. Der Loopback-Verarbeitungsmodus erzeugt dabei eine
Schleife, die den Client bei der Benutzeranmeldung dazu veranlasst, auch die Compu-
terobjekte auszuwerten.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Gruppenrichtlinie — ,Loopbackverarbeitungsmodus
fur Benutzergruppenrichtlinie konfigurieren”

Der Loopback-Verarbeitungsmodus kennt zwei Einstellungen:

Zusammenfihren: Die Benutzerrichtlinien des Computerobjekts werden mit den
Richtlinien des Benutzerobjekts zusammengefiihrt. Die Benut-
zerrichtlinien des Computerobjekts haben im Zweifelsfall Vor-
rang.

Ersetzen: Die Benutzereinstellungen des Benutzerobjekts werden ignoriert.

-31-



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2016

Laboriibung 07 -

SMB-ZUGRIFF UND NTFS-RECHTE BEIM WINDOWS-SERVER

Szenario

Schiler und Lehrer sollen den Server zur Datenablage und zum Austausch von Dateien
nutzen. Im Ordner Austausch sollen alle Benutzer Daten ablegen, austauschen und
I6schen konnen. Im Ordner Vorlagen stellen Lehrkradfte den Schilern Unterrichtsmate-
rial zur Verfligung.

4 4 Volume (D:)
4 | Daten
. Austausch
.. Lehreraustausch

1. Vorlagen

Aufgaben

1. Legen Sie auf dem Server zwei Gruppen z. B. Schueler und Lehrer an und ordnen
Sie die Benutzer s1, s2, 11, 12 diesen Gruppen zu.

2. Erstellen Sie auf dem Server die angegebene Ordnerstruktur und geben Sie den
Ordner Daten frei.

3. Im Austauschordner sollen die Schuler und Lehrkrafte lesenden und schreibenden
Zugriff haben. Im Vorlagenordner kénnen Schiiler lesen, Lehrkrafte lesen und
schreiben.

4. Greifen Sie vom Arbeitsplatzcomputer mit unterschiedlichen Benutzeraccounts und
mit unterschiedlichen Werkzeugen auf die Freigabe am Server zu.

5. Die Freigabe soll Gber einen Laufwerksbuchstaben angesprochen werden.
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Weiterfiihrende Aufgaben

Die angelegte Ordnerstruktur soll gegen versehentliche oder absichtliche Veranderun-
gen geschitzt werden.

6. Im freigegebenen Ordner Daten soll ein Benutzer keine weitere Ordner oder Datei-
en anlegen kénnen.

7. Uberpriifen Sie, ob ein Schiiler oder eine Lehrkraft in der Lage ist, das Austausch-
verzeichnis versehentlich zu I6schen und verhindern Sie dies gegebenenfalls.

8. Im Vorlagenordner sollen die Lehrkrafte ihre Daten nur in selbst erstellten Ordnern
ablegen konnen. Die Lehrkrafte sollen sich die Daten gegenseitig nicht Gberschrei-
ben oder I6schen kdnnen. Schiiler und Lehrer kénnen lesend auf alle Dateien zu-
greifen.

9. Auf den Ordner Lehreraustausch sollen Schiler keinen Zugriff haben. Sorgen Sie
dafir, dass die Schiler diesen Ordner nicht sehen.

Hinweise

Windows ermoglicht es, NTFS-Rechte sehr differenziert zu vergeben. In den meisten
Fallen genlgt es jedoch, Leserechte, Lese-/Schreibrechte und Vollzugriff zu unterschei-
den.

Leserecht

Als Leserecht werden die NTFS-Rechte Lesen, Ausfiihren, Ordnerinhalt auflisten, Lesen
zusammengefasst.

Lese-/Schreibrecht

Beim Lese-/Schreibrecht kommen noch zusatzlich die Rechte Andern und Schreiben
hinzu.

Vollzugriff

Der Vollzugriff beinhaltet das Lese-/Schreibrecht. Zusatzlich beinhaltet er noch das
Recht Rechte zu vergeben und den Besitz von Dateien zu ibernehmen.

-33-



SCHULNETZ | Microsoft Windows Client/Server-Netzwerke | Akademie Dillingen 2016

Ordner ohne Berechtigungen ausblenden

Server-Manager — Datei-/Speicherdienste — Freigaben - <Freigabe>-Eigenschaften —
Einstellungen — Zugriffsbasierte Aufzdahlung aktivieren

Gruppenrichtlinie zur Laufwerkszuordnung

Gruppenrichtlinie: Benutzerkonfiguration — Einstellungen — Windows-Einstellun-
gen — Laufwerkszuordnungen

Beispiel fiir die Vergabe von NTFS-Rechten

Im Vorlagenordner sollen die Lehrkrafte ihre Daten nur in selbst erstellten Ordnern
ablegen kénnen. Die Lehrkrafte sollen sich die Daten gegenseitig nicht Gberschreiben
oder l6schen kdnnen. Schiiler und Lehrer konnen lesend auf alle Dateien zugreifen.

Im ersten Schritt wird fiir den Ordner Vorlagen die Vererbung unterbrochen und lber-
flissige Berechtigungen entfernt. Die Gruppe der Administratoren erhalt weiterhin
Vollzugriff. Die Gruppe der Benutzer erhilt Leserechte. Alle Lehrer und Schiiler sind in
der Gruppe Benutzer enthalten.

Berechtigungen fir "Vorlagen™ -
| Sicherheit |
Objektname:  C:\Voragen

Gruppen- oder Benutzemamen:

| gﬁ Administratoren (ALP 100°\Administratoren)
82, Benutzer (ALP100\Benutzer)

| Hnzigen.. | | Entfemen |

Berechtigungen fur "Benutzer” Zulassen  Verweigem
Andem il O [~
Lesen, Ausfihren [w W
Ordnerinhalt anzeigen V] O |=
Lesen [v] O
Schreiben O O o

ok | [[Aorechen | [Oosmermen |
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Im zweiten Schritt wird der Gruppe Lehrer die Berechtigung gegeben, im Ordner Vor-
lagen Ordner zu erstellen. Damit kdnnen Lehrkrafte Ordner anlegen; sie kénnen den
Ordner jedoch nicht umbenennen und auch keine Dateien in diesen Ordner ablegen.

Anwenden auf: i Nur diesen Ordner

Berechtigungseintrag far “Vorlagen® (= [o S
Prinzipal: Lehrer (ALP100\Lehrer) Prinzipal auswihlen
Typ: | Zulassen v
b

Erweiterte Berechtigungen:

[[] Voltzugriff
["] Ordner durchsuchen / Datei ausfahren
[] Ordner auflisten / Daten lesen
[[] Attribute lesen
[ ] Erweiterte Attribute lesen
[]Dateien erstellen / Daten schreiben

[v] Ordner erstellen / Daten anhangen

Bedingungen erfillt werden.

Bedingung hinzufigen

n diesem Container Gbermehmen | Alle loschen

Berechtigungen nur fur Objekte und/oder Container i

Fgen Sie eine Bedingung zum Beschranken des Zugriffs hinzu. Dem Prinzipal werden die angegeb Berechtigung

Grundlegende Berechtigungen anzeigen
[T] Attribute schreiben
[T Erweiterte Attribute schreiben
["]Unterordner und Dateien léschen
[[]Léschen
[]Berechtigungen lesen
[]Berechtigungen dndern

["] Besitz ibernehmen

1 nur gewahrt, wenn die

Abbrechen

Im dritten Schritt wird der Gruppe ,,Ersteller-Besitzer” Vollzugriff gegeben. Hat ein Leh-
rer einen Ordner angelegt, ist er , Ersteller-Besitzer” dieses Ordners und hat damit
Vollzugriff. Alle anderen Benutzer haben durch die Vererbung Leserechte.
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Berechtigungen fiir "Vorlagen™ -
| Sicherhet |
Objektname:  C:\Vordagen
Gruppen- oder Benutzemamen:
52, Lehrer (ALP100\Lehrer)
$2, Administratoren (ALP 100\Administratoren)
.Q{-, Benutzer (ALP100\Benutzer)
52 ERSTELLER-BESITZER
| Hinzufigen... | | Entfemen |
Berechtigungen fur
"ERSTELLER-BESITZER" Zulassen  Verweigem
Vollzugriff @ ] |~
Andem v L] =
Lesen, Ausfihren % O |
Ordnerinhalt anzeigen (v ]
Lesen v O v
0K | | Abbrechen ] ‘[}gemehmenl

Weiterfihrende Informationen

Zusammenspiel zwischen Freigaben und NTFS-Rechten

Um Uber das SMB- bzw. CIFS-Protokoll auf einen Windows-Server zugreifen zu kénnen,
ist eine Freigabe am Windows-Server notwendig. Diese Freigabe ist das Eingangstor
zum Server.

Die Freigabe kann mit bestimmten Rechten fiir verschiedene Benutzer versehen wer-
den (Freigabeberechtigungen). Diese Freigabeberechtigungen stellen die maximalen
Rechte dar, die ein Benutzer haben kann, wenn er auf diesem Weg auf den Server zu-
greift. Durch die NTFS-Rechte kdnnen die Rechte eines Benutzers weiter eingeschrankt
sein.
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Eine gebrauchliche Praxis ist es, Freigaben mit den Freigabeberechtigungen ,Jeder —
Vollzugriff“ oder ,Jeder — Andern” zu versehen. Die eigentlichen Beschrankungen fiir
einen Benutzer erfolgen lber die NTFS-Rechte (Sicherheitseinstellungen).

_..llll...l..............:;_?“l >_

PC FREIGABE FILESERVER

Zugriff auf administrative Freigaben

Alle Festplattenlaufwerke sind standardmaRig mit einer administrativen Freigabe ver-
sehen (CS, DS, ...). Das Windows-Verzeichnis ist standardmaRig mit der administrativen
Freigaben ADMINS verbunden. Der Zugriff auf die administrativen Freigaben kann nur
durch einen Eingriff in die Registry dauerhaft unterbunden werden.

\\Server\C$ Zugriff auf ein Laufwerk

\\Server\ADMINS$ Zugriff auf das Windows-Verzeichnis

Anlegen versteckter Freigaben

Versteckte Freigaben sind Freigaben, die in der Netzwerkumgebung nicht angezeigt
werden. Der Benutzer muss den Freigabenamen kennen, um darauf zuzugreifen.

Versteckte Freigaben unterscheiden sich beim Anlegen von normalen Freigaben nur
dadurch, dass am Ende des Freigabenamens das $-Zeichen angehangt wird.
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Laboriibung 08 - DAS PERSONLICHE HOMEVERZEICHNIS

Szenario

Jeder Schiiler und jede Lehrkraft soll eine personliche Datenablage im Netzwerk zur
Verfligung haben und dieses im Windows-Explorer stets als verbundenes Netzlaufwerk
vorfinden.

Aufgaben

1. Erstellen Sie eine Freigabe Home und legen Sie die Unterordner Lehrer und Schue-
ler an.

4. Volume (E:)
4 |, Home
.. Lehrer

.. Schueler

2. Weisen Sie jedem Schiiler und jeder Lehrkraft im dazugehorigen Benutzerprofil ein
Homeverzeichnis (Basisverzeichnis) zu.

3. Vergeben Sie die NTFS-Rechte so, dass Schiiler keinen Zugriff auf andere Homever-
zeichnisse haben. Lehrer sollen Einblick in die Homeverzeichnisse aller Schiiler ha-
ben.

4. Sorgen Sie dafir, dass beim Speichern unter Dokumente das Homeverzeichnis der
Benutzer verwendet wird.
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Hinweise

Basisverzeichnis im Benutzerprofil zuweisen

Im Profil des Benutzers wird der Pfad zum Homeverzeichnis einem Laufwerksbuchsta-
ben zugeordnet. Das Homeverzeichnis wird dadurch automatisch angelegt und bei der
nachsten Anmeldung des Benutzers mit dem Laufwerksbuchstaben verknlipft. Die
Rechte des Benutzers werden vom System automatisch so gesetzt, dass dieser Vollzu-
griff hat.

Basisordner:

h: \\server\Freigabe\Ordner\%username%

Ordner Dokumente umleiten

Der Ordner ,Dokumente” ist im Benutzerprofil gespeichert. Damit Dokumente stan-
dardmaRig auf dem Server gespeichert werden, sollte der Ordner ,,Dokumente” in das
Homeverzeichnis des Benutzers umgeleitet werden.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Windows-Einstellungen —
Ordnerumleitung

Soll der Administrator Zugriff auf den Ordner ,,Dokumente” erhalten, dirfen dem Be-
nutzer keine exklusiven Zugriffsrechte gewahrt werden.

Damit die Gruppenrichtlinie fir die Ordnerumleitung erfolgreich wirken kann, muss fir
die Freigabeberechtigung Vollzugriff gewahrt werden.

Die Ordnerumleitungen fir Bilder, Videos und Musik kdnnen so festgelegt werden,
dass sie dem Ordner ,Dokumente” folgen.
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Laboriibung 09 - SERVERGESPEICHERTE PROFILE

Szenario

Jede Lehrkraft soll an jedem Computer der Domane ihre personlichen Desktop-
Einstellungen (Hintergrund, Verknipfungen usw.) und ihre personlichen Windows-
Explorer-Einstellungen vorfinden und diese entsprechend ihren Vorstellungen aban-
dern dirfen. Es werden dazu servergespeicherte Profile verwendet.

Aufgaben

1. Erstellen Sie einen Ordner z. B. ,Profile” und geben Sie diesen frei. Ubernehmen Sie
die unten angegebene Ordnerstruktur.

4 | Profile
. Lehrer

. Schueler

2. Sorgen Sie dafiir, dass jede Lehrkraft unterhalb des Ordners ,Lehrer” berechtigt ist,
den Profilordner anzulegen.

3. Weisen Sie der Lehrkraft den jeweils passenden Profilpfad zu und melden Sie sich
an einem Client als diese Person an und wieder ab. Uberpriifen Sie, ob das Profil
auf den Server geschrieben wurde. Zeigen Sie, dass Sie als Administrator stan-
dardmaBig keinen Zugriff auf dieses Profil haben.

4. Sorgen Sie Uber eine entsprechende Gruppenrichtlinie dafiir, dass bei zukiinftig
angelegten Profilen die Administratoren nicht ausgesperrt bleiben.

Weiterfiihrende Aufgaben

Wenn Sie die Rechte in der Profilfreigabe auf den Standardeinstellungen belassen ha-
ben, besteht fiir alle Benutzer die Moglichkeit, die Profilfreigabe als weitere Datenab-
lage zu missbrauchen.

5. Andern Sie die NTFS-Rechte des Profilordners bzw. der Unterordner so ab, dass
Benutzer neue Profile erstellen kénnen, aber unberechtigte Zugriffe moéglichst aus-
geschlossen sind.
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Hinweise

Profilpfad festlegen

Der Profilpfad wird im Active Directory beim jeweiligen Benutzer eingetragen.

\\server\freigabe\Ordnerstruktur \%username%

Administrativer Zugriff auf Profile
Uber eine Computergruppenrichtlinie kann dem Administrator Einblick in neu angeleg-

te Profilordner der Benutzer gewahrt werden.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Benutzerprofile — ,,Sicherheitsgruppe Administrato-
ren zu servergespeicherten Profilen hinzufiigen®.

Weiterfiihrende Informationen

Default User-Profil

Hat ein Benutzer noch kein eigenes Profil, wird das , Default User“-Profil als Vorlage
genommen.

NTFS-Berechtigungen fur den Profilordner

Der Profilordner des Benutzers fiir das servergespeicherte Profil wird automatisch bei
der Anmeldung des Benutzers angelegt, wenn im Benutzerprofil ein Profilpfad angege-
ben wurde. Fir diesen Vorgang braucht der Benutzer die Berechtigung einen Ordner
zu erstellen.

Einschrankungen bei der Nutzung servergespeicherter Profile

Werden in einer Domanenstruktur unterschiedliche Client-Systeme (Windows 7, 8, 8.1,
10) verwendet, kdnnen servergespeicherte Profile Probleme bereiten. Ebenso proble-
matisch kénnen Clients sein, auf denen unterschiedliche Versionen der Anwendungs-
programme laufen. Viele moderne Programme (Apps) nehmen auf servergespeicherte
Profile keine Riicksicht.

GroRe servergespeicherte Profile verlangern die Anmelde- und Abmeldezeit.

Defekte Profile konnen nicht repariert, sondern nur geléscht werden.
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Laboriibung 10 - ERSTELLEN EINES STANDARDPROFILS

Szenario

Die Schiiler sollen ein verbindliches Standardprofil erhalten, das Sie als Systembetreuer
entsprechend den Erfordernissen angepasst haben. Die Lehrkrafte erhalten beim ers-
ten Anmelden an der Domane dieses Standardprofil als Vorlage und konnen es jedoch
fiir ihre Zwecke anpassen.

Aufgaben

1. Wahlen Sie einen Muster-Client, bei dem das lokale Standardprofil gemaR lhren
Vorstellungen vorbereitet ist (z. B. Dateierweiterungen anzeigen, Dateien und Ord-
ner immer in der Detailansicht).

Hinweise:
Siehe Lehrgang ,Windows-Installationsverfahren”

Vorbereitung einer Windows 7/8-Installation zum Klonen,
http://alp.dillingen.de/schulnetz/materialien.html

2. Kopieren Sie das Standardprofil des Muster-Clients fiir die Lehrkrafte in den Ordner
,Default User.V2“ auf der Netlogon-Freigabe und fiir die Schiiler in eine Freigabe
auf der Partition ,Profile“. Sichern Sie das Schiilerprofil gegen Anderungen (ver-
bindliches Profil, Schreibschutz).

3. Weisen Sie den Lehrkraften und Schiilern den jeweils passenden Profilpfad zu.

4. Melden Sie sich als Lehrkraft in der Domane an und kontrollieren Sie, ob Sie das
richtige Profil bekommen. Andern Sie als Lehrkraft Einstellungen an Ihrem Profil
und Uberpriifen Sie, ob die Anderungen dauerhaft gespeichert werden.

5. Melden Sie sich als Schiiler in der Domane an und kontrollieren Sie, ob Sie das rich-
tige Profil bekommen haben. Andern Sie als Schiiler Einstellungen an lhrem Profil
und liberpriifen Sie, ob die Anderungen dauerhaft gespeichert werden.
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Hinweise

Ordneroptionen

Windows-Explorer: Ansicht — Optionen — Ordneroptionen — Ansicht

Kopieren von Profilen
Die Erstellung des Profils, das als Vorlage dient, so wie auch der Kopiervorgang sollten

mit administrativen Rechten durchgefiihrt werden.

Arbeitsplatz: Eigenschaften — Erweiterte Systemeinstellungen — Benutzerpro-
file — Einstellungen — Kopieren nach

Benutzer andern — "Jeder"

Die Berechtigungen fur ,Jeder” konnen anschlieBend gegebenenfalls auf Leserechte
reduziert werden.

Default User in der Freigabe Netlogon

Existiert in der Netlogon-Freigabe ein ,Default User.V2“-Profil, so wird dieses als zu-
kiinftig als Vorlage verwendet. Das Profil muss den Namen ,,Default User.V2“ haben.
Nachtrigliche Anderungen beim Namen oder bei Berechtigungen kénnen dazu fiihren,
dass das Profil nicht verwendet wird.

Im ,,Default User.V2“-Profil kbnnen ggf. unnotige Ordner geléscht werden (z. B. Doku-
mente, Anwendungsdaten, Cookies, Lokale Einstellungen).

Verbindliche Profile

Es gibt verschiedene Mdglichkeiten ein verbindliches servergespeichertes Profil zu er-
stellen:

Windows-Explorer: Umbenennen der Datei NTUSER.DAT in NTUSER.MAN (manda-
tory, verbindlich)

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Benutzerprofile: ,Propagierung von Anderungen an
servergespeicherten Profilen auf den Server verhindern”

Bei einem verbindlichen Profil genligt es, wenn der Benutzer Leserechte hat.
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Laboriibung 11 -

SOFTWAREVERTEILUNG UBER GRUPPENRICHTLINIEN

Steht fir eine Software ein MSI-Paket (Microsoft Software Installation) zur Verfliigung,
so kann die Software innerhalb der Domane verteilt werden. Das MSI-Paket muss (iber
eine Freigabe zur Verfligung gestellt werden.

Zuweisung eines MSI-Paketes liber Gruppenrichtlinien

Gruppenrichtlinie: Computer- oder Benutzerkonfiguration — Richtlinien — Soft-
wareeinstellungen — Softwareinstallation

MSI-Paket iber den Netzwerkpfad auswahlen (kein lokaler Pfad).

Erweiterte Einstellungen
»2Anwendung deinstallieren, wenn sie aullerhalb des Verwaltungsbereichs liegt.”

Wird der Anwender oder der Computer aus der Zustandigkeit der Gruppenrichtlinie
entfernt, so wird die Software deinstalliert.

Beim Neustart auf das Netzwerk warten
Die Softwareverteilung gelingt nur, wenn vor dem Start des Installationsvorganges das

Netzwerk zur Verfligung steht.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Anmeldung: ,,Beim Neustart des Computers und bei
der Anmeldung immer auf das Netzwerk warten”.

Anderungen

mst-files (Transform-Dateien) unterstiitzen die Anpassung der Softwarepakete, z. B.
dass die Lizenzvereinbarung nicht bei jeder Neuinstallation des Programms aufs Neue
akzeptiert werden muss.

Aktualisierungen

msp-files (Microsoft Patches) sind Service-Packs fiir MSI-Pakete.
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Mit erhdhten Rechten installieren

Bei der Zuweisung eines MSI-Paketes fiir eine bestimmte Benutzerkonfiguration kann
es erforderlich sein, dem MSI-Paket zur Installation erhohte Rechte zuzuweisen, da die
normalen Benutzerrechte nicht ausreichen.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen —
Windows-Komponenten — Windows Installer: ,Immer mit er-
hohten Rechten installieren”

MSI-Pakete erstellen
Das Erstellen von MSI-Paketen kann sehr aufwandig werden.

Lizenzpflichtige Werkzeuge

Winlnstall (http://www.scalable.com)

Lizenzfreie Werkzeuge

InstallRite

Grundsaétzliches Vorgehen beim Erstellen eines MSI-Paketes

e Winlnstall auf einer ,sauberen” Arbeitsstation installieren
o Winlnstall ausfiihren und ,Vorher Schnappschuss erstellen”
e [nstallation der gewiinschten Software

e WinlInstall ausfiihren und ,Nachher Schnappschuss erstellen”

Einige Softwareprodukte (z. B. Acrobat Reader, Java Runtime Environment) bringen
fertige MSI-Pakete mit, verbergen diese jedoch hinter einem Installer. Wenn der Instal-
ler die MSI-Dateien in einem tempordren Verzeichnis entpackt hat, kann man die MSI-
Dateien kopieren, bevor sie vom Installer wieder geléscht werden.

Fiir den Acrobat Reader gibt es fertige MSI-Pakete unter
ftp://ftp.adobe.com/pub/adobe/reader/win
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Laboriibung 12 - DRUCKEN IM NETZWERK

Szenario

Jeder Computerraum verfligt Giber einen eigenen Drucker. Die Benutzer sollen die Dru-
cker im jeweiligen Raum nutzen kénnen.

Aufgaben

1. Die Benutzer sollen automatisch den Drucker im jeweiligen Raum als Standard-
drucker zur Verfligung haben.

Hinweise auf Installationskonzepte fiir das Drucken

Lokale Installation am Client

Am einfachsten ist es, wenn alle Drucker lokal auf den Clients installiert sind. Die Be-
nutzer wahlen je nach Standort den richtigen Drucker aus.

In der Praxis kann dies so funktionieren, dass im Image alle Drucker aller Raume instal-
liert sind. Als Standard-Drucker ist ein pdf-Drucker ausgewahlt. Durch die Netzwerkinf-
rastruktur (VLANs, Firewall) wird verhindert, dass Drucker anderer Raume angespro-
chen werden.

Installation eines Netzwerkdruckers am Client (Lokaler Drucker)

Systemsteuerung — Gerate und Drucker — Drucker hinzufligen — Lokalen Drucker oder
Netzwerkdrucker mit manuellen Einstellungen hinzufligen
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Drucken iiber eine Freigabe eines Servers

Der Drucker wird am Server installiert und freigegeben. Die Clients greifen liber die
Freigabe am Server auf den Drucker zu. Bei diesem Verfahren kann der Server die Dru-
ckertreiber fir die Clients bereitstellen.

Installation und Freigabe eines Netzwerkdruckers am Server

Systemsteuerung — Gerate und Drucker — Drucker hinzufliigen — IP Adresse — Treiber
wahlen — Freigabename festlegen —im Verzeichnis auflisten

Zuweisen eines Druckers am Client

1. Durch den angemeldeten Benutzer (Rechtsklick auf die Freigabe)
2. Durch Gruppenrichtlinien
3. Durch Anmeldeskripte

Druckerzuweisung durch Gruppenrichtlinien

Mit Gruppenrichtlinien kdnnen Drucker sowohl benutzer- als auch computerabhdngig
zugewiesen werden. Empfohlen werden dabei Druckertreiber vom Typ 4.

Drucker nach Raumzugehdrigkeit zuweisen

Neue Rolle am DC: Installieren der Rolle ,Druck- und Dokumenten-
dienste”

Druckverwaltung: Server — Treiberpakete hinzufiigen

Druckverwaltung: Drucker — neuen Drucker hinzufiigen, freigeben

Gruppenrichtlinie: Erstellen einer Gruppenrichtlinie zur Verteilung der

Drucker und Zuweisen dieser Richtlinie auf die be-
treffenden OUs

Drucker rechte Maus: ,Mit Gruppenrichtlinie bereitstellen”, zuvor erstell-
te Gruppenrichtlinie auswahlen

Druckerzuweisung per Computerrichtlinie

Gruppenrichtlinie: Computerkonfiguration — Einstellungen — Sys-
temsteuerungseinstellungen — Drucker Neu -
TCP/IP Drucker
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Druckerzuweisung per Benutzerrichtlinie

Gruppenrichtlinie: Benutzerkonfiguration — Einstellungen — Sys-
temsteuerungseinstellungen — Drucker Neu — frei-
gegebener Drucker

Druckerinstallation soll ohne administrativen Eingriff erfolgen (Point and Print)

Bei Windows 7 verhindert diese Richtlinie, dass bei den Clients evtl. eine Warnung o-
der eine Eingabeaufforderung mit erhohten Rechten erscheint, um den Drucker zu
installieren.

Gruppenrichtlinie: Computerkonfiguration — Richtlinien — Administrati-
ve Vorlagen - Drucker - ,Point-and-Print-
Einschrankungen” — deaktivieren

Druckerzuweisung iiber Anmeldeskripte

Zugriff auf eine Druckerfreigabe tber ein Anmeldeskript
rundl 132 printui.dll,PrintUlEntry Zin /n \\Server\Freigabename

Zuweisen eines freigegebenen Druckers in Abhangigkeit des Computernamens

Wurden die Computernamen entsprechend den Rdaumen benannt z. B. HS16PO01,
HS16P02, ..., so kdnnen diese Angaben genutzt werden, um Drucker raumbezogen zu-
zuweisen.

REM Zuweisen eines freigegebenen Druckers
REM in Abhangigkeit der ersten 4 Zeichen des Computernamens.

REM Der neu zugewiesene Drucker wird als Standard definiert.

if /1 %computername:~0,4%==HS16 (
rundl 132 printui.dll,PrintUIEntry Zin /n \\server\HP
rundl 132 printui.dll,PrintUlEntry /y /n \\server\HP

Zuweisen eines freigegebenen Druckers in Abhangigkeit der IP-Adresse

REM Zuweisen eines freigegebenen Druckers
REM in Abhangigkeit der ersten 3 Bytes der IP-Adresse des Client-PCs.

REM Der neu zugewiesene Drucker wird als Standard definiert.
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REM IP-Adresse ermitteln und zerlegen (IP enthalt die ganze Adresse,

REM IPbl bis IPb4 die einzelnen Bytes)

for /T "skip=1 tokens=2 delims=[]" %%* in ("ping.exe -n 1 -4 Y%computer-

name%") Do (set "IP=%%*")

for /f "tokens=1,2,3,4 delims=." %%a in ('%IP%") do set IPbl=%%a&set

IPb2=Y%%b&set 1Pb3=%%c&set 1Pb4=%%d

IF %IPb1%==10 (
IF %IPb2%==0 (
IF %IPb3%==200 (

rundl 132 printui.dll,PrintUIEntry Zin /n \\server\HP
rundl 132 printui.dll,PrintUlEntry /y /n \\server\HP

Zuweisen eines freigegebenen Druckers in Abhangigkeit der OU

Liegen die Computer im Active-Directory in OUs, die nach den Computerraumen be-

nannt sind, lassen sich damit die Drucker raumbezogen zuweisen. Zur Abfrage dient

das Programm dsquery.exe, das dazu in die Netlogon-Freigabe kopiert wird.

REM Zuweisen eines freigegebenen Druckers in Abhangigkeit des Raumes

REM Der neu zugewiesene Drucker wird als Standarddrucker definiert.

\\server\netlogon\dsquery computer -name %computername%
if not errorlevel 1 (
echo "Computer ist in Raum EDV_1"
rundl 132 printui.dll,PrintUlEntry Zin /n \\server\HP
rundl 132 printui.dll,PrintUlEntry /y /n \\server\HP

\\server\netlogon\dsquery computer -name %computername%
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if not errorlevel 1 (
echo "Computer ist in Raum EDV_2"
rundl 132 printui.dll,PrintUIEntry Zin /n \\server\HP
rundl 132 printui.dll,PrintUlEntry /y /n \\server\HP

Errorlevel

Jedes Kommando gibt einen Errorlevel zurtick, der in Skripten oder Batch-Programmen
mit %errorlevel% oder mit if errorlevel zahl abgefragt werden kann.

if errorlevel 0O gibt immer true zurlick, wenn der errorlevel >= 0 ist.
if errorlevel 1 gibt immer true zuriick, wenn der errorlevel >= 1 ist.
if errorlevel 2 gibt immer true zurlick, wenn der errorlevel >= 2 ist.
Notizen
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Notizen
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Laboriibung 13 - ANMELDESKRIPTE

Szenario

Jedem Schiiler und jeder Lehrkraft soll iber ein Anmeldeskript eine komfortable Um-
gebung bereitgestellt werden. Alle Netzlaufwerke sollen liber Laufwerksbuchstaben
angesprochen und Drucker sollen den Benutzern automatisch zugewiesen werden.

Aufgaben

1. Erstellen Sie ein Anmeldeskript, so dass die Benutzer alle fiir sie interessanten Frei-
gaben am Server Uber Laufwerksbuchstaben ansprechen kénnen.

2. Die Mitglieder der Gruppe Schuelerzeitung sollen ein eigenes Projektverzeichnis
bekommen, das liber den Laufwerksbuchstaben s: angesprochen wird.

3. Variieren Sie die Zuweisung des Anmeldeskripts

- Uber das Benutzerprofil
- Uber eine Gruppenrichtlinie

Hinweise

Verbinden einer Freigabe mit einem Laufwerk
net use Laufwerk: \\server\freigabe

net use x: \\192.168.130.10\Daten

net use x: \\Server\Daten

Zuweisung eines Login-Skriptes im Benutzerprofil

Damit das erstellte Login-Skript vom System verwendet wird, muss es in der Netlogon-
Freigabe gespeichert sein. Im Profil des Benutzers wird lediglich der Dateiname des
Skriptes eingetragen, da das System automatisch auf die Netlogon-Freigabe zugreift. Es
konnen folgende Dateitypen verwendet werden: .bat, .cmd, .vbs, .com oder .exe.
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Zuweisung eines Login-Skriptes Uber Gruppenrichtlinien

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Windows-Einstellungen —
Skripts — Anmelden — Dateien anzeigen — Hinzufligen

Windows schlagt als Speicherort fir Anmeldeskripte, die liber Gruppenrichtlinien zu-
gewiesen werden, das Gruppenrichtlinienverzeichnis vor. Damit wird das Skript zu-
sammen mit der Gruppenrichtlinie gespeichert. Nachteilig daran ist, dass die Skripte
nicht alle zentral an einer Stelle liegen. Alternativ kann deshalb auch der Netlogon-Pfad
des Anmeldeservers angegeben werden: %Logonserver%\netlogon\<Skript>

Anmeldeskript sichtbar ausfiihren

In der Testphase ist es sinnvoll, das Anmeldeskript sichtbar ausfiihren zu lassen.

Gruppenrichtlinie: Benutzerkonfiguration — Richtlinien — Administrative Vorlagen
— System — Skripts:

- Anmeldeskript gleichzeitig ausfiihren

- Anmeldeskript sichtbar ausfiihren

Weiterfiihrende Informationen

Reihenfolge beim Abarbeiten von Login-Skripten

1. Login-Skripte Uber Gruppenrichtlinien
2. Laufwerksverbindungen auf lokaler Ebene

3. Login-Skript, dessen Pfad im Active-Directory-Profil des Benutzers hinterlegt ist.

Anmeldeskripte

Anmeldeskripte oder Loginskripte sind neben den Gruppenrichtlinien ein zentrales
Steuerungselement, um Benutzern eine spezifische Umgebung bereitzustellen.

Skripte konnen in folgenden Situationen ausgefihrt werden:

e Beim Starten oder Herunterfahren eines Computers

e Beim Anmelden oder Abmelden eines Benutzers
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Beispiele fiir Anmeldeskripte

Zuweisung eines Laufwerksbuchstabens
@echo off

REM Zuweisen einer Laufwerksverbindung;

REM Vor der Verbindung wird das Laufwerk sicherheitshalber getrennt.

net use x: /delete 2>nul

net use x: %logonserver®%\Daten /persistent:no

Zuweisung eines Laufwerks in Abhangigkeit der Gruppenmitgliedschaft

Variante A:

@echo off
REM Zuweisen einer Laufwerksverbindung
REM in Abhangigkeit der Gruppenmitgliedschaft

net user /DOMAIN %username% | find ,,G_Schuelerzeitung“
if not errorlevel =1 (
net use s: %logonserver%\Schuelerzeitung /persistent:no

)

Variante B:
@echo off
REM Zuweisen einer Laufwerksverbindung

REM in Abhangigkeit der Gruppenmitgliedschaft

net user /DOMAIN %username% | find ,,G_Schuelerzeitung“
if errorlevel 1 goto nextl

net use s: /delete
net use s: %logonserver%\Schuelerzeitung /persistent:no

cnextl
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ERGANZENDE UBUNGEN
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UPDATE EINES DOMANENCONTROLLERS

Szenario

Ein bestehender Doméanencontroller z.B. auf Basis von Server 2003 oder 2008, soll auf
einen Domanencontroller auf Basis von Server 2012 R2 upgedatet werden.

Ein bestehender Domanencontroller soll auf eine neue Hardware umgezogen und ggf.
virtualisiert werden.

Update eines Domédnencontrollers

Nicht empfohlene Vorgehensweise: Sukzessive Migration von Server 2003 auf Server
2008, Server 2008 R2, Server 2012.

Griinde:
e Migration von 32-Bit-Versionen auf 64-Bit-Versionen nicht moglich
e Veraltete Hardware bleibt bestehen
e Jeder Migrationsschritt kann scheitern (Backup notwendig)
Empfohlene Vorgehensweise:

Zweiten Domanencontroller in die bestehende Domane einrichten. Ersten DC zu einem
normalen Server herabstufen. Die FSMO-Rollen werden automatisch auf den neuen DC
Ubertragen. Den herabgestuften Server aus der Domane nehmen (Arbeitsgruppe) und
herunterfahren.

Betriebsmasterfunktionen und FSMO-Rollen

Die Active-Directory-Datenbank wird zwischen allen Domdnencontrollern einer Doma-
ne synchronisiert. Man erhalt dadurch eine gewisse Redundanz und Sicherheit. Be-
stimmte Funktionen dirfen in einer Doméane jedoch nur einmal vorhanden sein.

Auch in einer Gesamtstruktur mit mehreren Domadnen missen bestimmte Aufgaben
(z. B. Benennung von Domanen) von einer einzigen Stelle kontrolliert werden.
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Insgesamt gibt es fiinf Rollen, die lediglich auf einem Domanencontroller laufen. Diese

FSMO-Rollen (Flexible Single Master of Operation) oder Betriebsmaster-Funktionen

miussen ggf. vor dem Austausch eines Domanencontrollers auf einen anderen Doma-

nencontroller Gbertragen werden.

FSMO-Rollen in der Gesamtstruktur

Domanennamen-Master

Schema-Master

Kontrolliert das Hinzufligen, Entfernen oder Umbenennen von
Domanen in der Gesamtstruktur.

Im Schema sind alle Objekte und Attribute definiert, die im Ac-
tive-Directory vorkommen konnen. Jede Active-Directory-Ge-
samtstruktur hat nur ein Schema. Der Schema-Master kontrol-
liert Anderungen im Active Directory-Schema.

FSMO-Rollen in einer Domane

PDC-Emulator

RID-Master

Infrastrukturmaster

netdom query fsmo

In Domadnen mit NT4 Backup-Domanencontrollern (BDCs) fun-
giert der PDC-Emulator als Primary Domain-Controller. Darliber
hinaus ist er fiir die Aktualisierung von Kennwortdanderungen,
fiir die Durchsetzung von Gruppenrichtlinien und fir die Zeit-
synchronisation erforderlich.

In einer Domane ist jedem AD-Objekt eine eindeutige SID
(Security-ID) zugeordnet, die aus der Domanen-ID und einer re-
lativen ID (RID) besteht. Die RIDs werden den Domdnencontrol-
lern in Blocken von ca. 500 Stiick zur Verfligung gestellt. Ein
Domanencontroller kann nur so lange neue Objekte anlegen bis
alle RIDs verbraucht sind.

Der Infrastrukturmaster verwaltet den Globalen Katalog (Su-
chindex Uber alle ADs in der Gesamtstruktur). Er ist fiir die Ak-
tualisierung von Verweisen von Objekten innerhalb der Doma-
ne und zu Objekten in anderen Domanen verantwortlich. In
Strukturen mit nur einer Domane spielt der Infrastrukturmaster
praktisch keine Rolle.

Zeigt an, auf welchen Servern die Betriebsmasterrollen aktiviert
sind.
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ERWEITERUNG DER AD-STRUKTUR MIT SKRIPTEN

Um mehrere Benutzer gleichzeitig anzulegen und die administrative Verwaltung zu
vereinfachen, werden Skripte eingesetzt.

Anlegen einer Organisationseinheit
dsadd ou "Vollstédndiger Name der OU"

dsadd ou "ou=Verwaltung,dc=alp,dc=local"

Anlegen eines Benutzers
dsadd user "Vollstandiger Name" -samid Anzeigename -pwd Passwort

dsadd user "CN=Chef,ou=Verwaltung,dc=alp,dc=local" -samid Chef -pwd 12345

Anlegen einer Gruppe
dsadd group "Vollstandiger Name der Gruppe"

dsadd group "CN=Direktorat,ou=Verwaltung,dc=alp,dc=local"

Beispiel fiir ein Installationsskript

Im nachfolgenden Skript wird die AD-Struktur mit allen OUs, Gruppen und Benutzern
angelegt. Danach wird die Dateistruktur angelegt, ein Verzeichnis wird freigeben und
die Ordner werden mit Berechtigungen versehen.

@echo off

set dcl=alp130

set dc2=local

dsadd ou "ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
dsadd ou "ou=Direktorat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
dsadd ou "ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"

dsadd ou "ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
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dsadd user "CN=Chef,ou=Direktorat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"
-samid Chef -pwd 12345 -mustchpwd yes -disabled no

dsadd user '"CN=Sekretaerinl,ou=Sekretariat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
-samid Sekretaerinl -pwd 12345

dsadd user "CN=Sekretaerin2,ou=Sekretariat,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
-samid Sekretaerin2 -pwd 12345

dsadd group "CN=Direktorat,ou=Gruppen,ou=Verwaltung,dc=%dc1%,dc=%dc2%""
dsadd group ""CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"

dsadd group "CN=Jahresbericht,ou=Gruppen,ou=Verwaltung,dc=%dc1%,dc=%dc2%"

dsmod group "CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dcl1%,dc=%dc2%"
-addmbr "CN=Sekretaerinl,ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"

dsmod group "CN=Sekretariat,ou=Gruppen,ou=Verwaltung,dc=%dc1%,dc=%dc2%"
-addmbr "CN=Sekretaerin2,ou=Sekretariat,ou=Verwaltung,dc=%dcl%,dc=%dc2%"

md d:\Verwaltung
md d:\Verwaltung\Direktorat
md d:\Verwaltung\Sekretariat

net share Verwaltung /DELETE
net share Verwaltung=d:\Verwaltung /GRANT:jeder,full

cacls d:\Verwaltung /g Administratoren:F Sekretariat:W Direktorat:R <
d:\ja.txt

cacls d:\Verwaltung\Direktorat /g Administratoren:F Direktorat:W <
d:\ja.txt

cacls d:\Verwaltung\Sekretariat /g Administratoren:F Direktorat:R Sekreta-
riat:W
< d:\ja.txt

Die Datei ja.txt enthalt nur das Zeichen j und bestéatigt damit die ja/nein-Abfrage.
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ZEITSYNCHRONISATION

In einer Windows-Domane wird die korrekte Uhrzeit automatisch vom Domanencon-
troller (Domanencontroller mit der FSMO-Rolle PDC-Emulator) auf die Clients tUbertra-
gen.

Normalerweise sollten an den Zeiteinstellungen keine Anderungen notwendig sein. Bei
Problemen, die auf eine abweichende Zeit innerhalb der Doméane zurtickzufiihren sind,
kann folgendes tberprift werden:

e Sind alle Clients und Server in der gleichen Zeitzone?

e Ist die Hardware-Uhr bei den Clients in Ordnung oder kommt es regelmaRig zu
Problemen, wenn die Clients langere Zeit nicht in Betrieb waren?

e Ist am Domanencontroller ein funktionierender Zeitserver eingetragen?

Aufgaben

1. Uberpriifen Sie am Server die korrekte Zeitzone und die Uhrzeit.

2. Stellen Sie fest, welcher Internet-Zeitserver zur Zeitsynchronisation verwendet
wird.

3. Stellen Sie gegebenenfalls am Domanencontroller den Zeitserver ptbtimel.ptb.de
als Standard-Zeitserver ein.

Hinweise

Virtualisierte Umgebungen

Lauft der Doméanencontroller in einer virtualisierten Umgebung (z. B. Hyper-V), dann
wird Ublicherweise die Zeit des Host-PC Glbernommen.
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il Einstellungen fur "Server2012" auf “HOSTSYSTEM" - o IEN

Server2012

vl 4 G

& Hardware

- Integrationsdienste

“1l Hardware hinzufiigen
& Firmware

tDP;;:-:esor

= @ SCsI-Controller
* Ca Festplatte

§ 4 DVD-Laufwerk
# U Netzwerkkarte

# Verwaltung

Wahlen Sie die Dienste aus, die von Hyper-V fir den virtuellen Computer bereitgestelt
werden sollen, Zur Verwendung der ausgewahiten Dienste missen diese unter dem
Gastbetriebssystem instaliert und von selbigem unterstiitzt werden.

Zu den Diensten, die unter dem Gastbetriebssystem magicherweise nicht verflgbar
sind, zahlen beispislsweise die Volumeschattenkopie-Dienste oder der Dienst zum
Herunterfahren des Betriebssystems.

Dienste

| Mame
- Integrationsdienste

Einige Dienste verfugbar
. Speicherort fur Prifpunktdateien

[®) Automatische Startaktion

{8 Automatische Stoppaktion

.".J Ssmcherort hdeSwr PagingD...

Uberpriifung des Zeitserverdienstes

w32tm /tz

w32tm /query /source

Zeigt die aktuelle Zeitzone an.

Zeigt den aktuell genutzten Zeitserver an.

w32tm /config /manualpeerlist:ptbtimel.ptb.de /syncfromflags:manual

w32tm /config /update

w32tm /resync
net stop w32time
net start w32time

w32tm /monitor

Legt den Zeitserver fest, der zukiinftig ver-
wendet werden soll.

Die Konfigurationsanderung wird angewandt.
Synchronisiert die Uhrzeit mit dem Zeitserver
Der Zeitserverdienst wird beendet.
Der Zeitserverdienst wird gestartet.

Anzeige des Zeitservers in der Domane und
der externen Zeitquelle
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Weiterfihrende Informationen

Die Clients synchronisieren ihre Uhrzeit bei der Anmeldung an den Domanencontroller
automatisch. Weichen die Uhrzeiten zu sehr voneinander ab, ist eventuell eine Anmel-
dung am Domanencontroller nicht méglich.

In grofReren Strukturen, mit mehreren Domanencontrollern oder Domanen ist die Hie-
rarchie wie die Uhrzeit synchronisiert wird, festgelegt. Ublicherweise synchronisiert
sich der erste Domanencontroller mit einer externen Zeitquelle und wirkt als Zeitgeber
fir die anderen Domanencontroller und Clients.

Festlegung des Zeitservers entsprechend der Domanenhierarchie:

w32tm /config /syncfromflags:domhier

Anfragen an eine Zeitquelle kénnen im symmetrischen Modus oder im Client-Modus
gesendet werden. Im symmetrischen Modus agiert der anfragende Computer als
gleichberechtigter Partner und handelt mit dem angefragten Zeitserver eine gemein-
same Zeit aus. Von externen Zeitservern wird dies im Allgemeinen nicht akzeptiert. Im
Client-Modus ibernimmt der anfragende Computer die vom Zeitserver erhaltene Zeit.

Anfragen im symmetrischen Modus:

w32tm /config /manualpeerlist:<server>,0x1 /syncfromflags:manual

Anfragen in Client-Modus:

w32tm /config /manualpeerlist:<server>,0x8 /syncfromflags:manual

NTP Network Time Protocol

SNTP Simple Network Time Protocol

Anfragen an den Zeitserver werden iber den UDP-Port 123 gesendet. Dieser darf nicht
durch eine Firewall blockiert sein.
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Notizen
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