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Einfihrung

Elektronisch gespeicherte Daten haben eine immer gré3ere Bedeutung und deshalb
muss auch die Datensicherheit immer mehr beachtet werden. Diese Datensicherheit
besteht jedoch aus verschiedenen Komponenten, die sich gegenseitig sogar wider-
sprechen kénnen. Zum einen geht es um den maoglichen Verlust der Daten. Dagegen
helfen ausgefeilte Strategien zur Datensicherung. Daten werden auf Wechselmedien
oder auf eigenen verteilten Backupservern gespeichert, wodurch das Risiko des mdgli-
chen Verlustes reduziert wird. Zum anderen geht es um den Schutz der Daten vor
Missbrauch. Mit den Anforderungen einer guten Datensicherung widerspricht sich dies,
wenn auf die Datensicherung auch Personen Zugriff haben kdnnten, die selbst ein Inte-
resse an diesen Daten haben. Daneben gibt es gerade bei mobilen Datentragern be-
liebig viele Mdglichkeiten, dass diese in fremde Hande gelangen kénnten.

Eine Mdglichkeit, sensible Daten vor fremdem Zugriff zu schitzen, ist, diese Daten nur
verschliisselt aufzubewahren oder nur verschliisselt zu transportieren.

Das Programm Truecrypt bietet diese Mdglichkeit. Es bietet eine hohe Sicherheit und
gleichzeitig gentiigend Komfort im praktischen Einsatz. Es ist ein Open Source-
Programm und fir die gdngigen Betriebssysteme Windows, Linux und MacOS erhalt-
lich. Die Daten werden dabei in einem verschlisselten Container abgelegt, der mit ei-
nem Passwort gesichert ist. Im Dateisystem ist dieser Container eine ganz normale
Datei, die zunachst mit Zufallszahlen gefillt ist. Nach dem Offnen des Containers wird
dieser unter Windows als Laufwerk angeboten, unter Linux lasst er sich an beliebiger
Stelle in den Dateibaum einhangen. Wird der Container wieder geschlossen, prasen-
tiert er sich als eine einzige Datei, in der alle Dokumente verschlisselt abgelegt sind.
Es lasst sich nicht erkennen, welche oder wie viele Dokumente darin verborgen sind.
Lediglich aus der GréRRe des Containers im Dateisystem lassen sich Vermutungen tber
die maximale Menge der darin enthaltenen Daten anstellen.

Der verschlusselte Datencontainer kann in die normale Sicherungskette aufgenommen
werden. Dadurch wird die Gefahr reduziert, dass die Daten verloren gehen. Die Ver-
schlisselung des Datencontainers schiitzt vor Missbrauch. Ohne das Passwort ist
niemand in der Lage, die Daten zu entschlisseln.

Neben verschlisselten Datencontainern, die auf Dateiebene erzeugt werden, bietet
Truecrypt auch die Mdglichkeit, ganze Partitionen einer Festplatte oder einen gesam-
ten USB-Stick zu verschlisseln. Wenn ein verschlisselter USB-Stick verloren geht,
erhalt der ,Finder” nicht einmal einen Hinweis, dass es sich hier um ein verschlisseltes
Medium handelt. Windows bringt z. B. nur die Meldung, dass der Datentrager nicht
formatiert ist.

Truecrypt speichert die Daten auf der Festplatte immer verschlisselt. Selbst nach ei-
nem plétzlichen Stromausfall oder nach dem Ausschalten des PC liegen die Daten nur
verschlisselt vor. Wird ein Dokument aus einem gedffneten Container von einem Pro-
gramm geladen, so wird es von Truecrypt im Hintergrund entschliisselt und dem Pro-
gramm angeboten. Umgekehrt werden die Daten bevor sie auf der Festplatte abgelegt
werden wieder verschlisselt.
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Installation von Truecrypt unter Windows

Truecrypt erhélt man zum Download unter http://www.truecrypt.org/

Bei der Installation wird angeboten, das Programm zu installieren oder die Dateien nur
auszupacken. Der letztere Punkt ist interessant, wenn Truecrypt als ,Portable Applica-
tion“ auf einem USB-Stick betrieben werden soll. Truecrypt nennt dies , Traveler mode*.

& TrueCrypt Setup

Wizard Mode

Select one of the modes, IF vou are nok sure which o select, dlick Mext,

f* Install

Select this option if vou want ko install or update TrueCrypt on this system,

[ Extract

If wou seleck this option, all Files will be extracted From this package but nothing will be
installed on the system. Do not select it if vou inkend to encrypt the system partition or
system drive, Selecking this option can be useful, for example, iF you wank b run
TrueCrypk in so-called traveler (porkable) mode, TrueCrypt does naot have ko be installed
on the operaking system under which it is run, After all files are extracted, wou can
directly run the extracted file ‘TrueCrypk.exe’ (then TrueCrypk will run in traveler mode),
‘¥ou can also move the extracked files to other computers,

TrueCrypt Installer
Help
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Erzeugen eines verschlisselten Containers

kY

Yolumes  System  Kewfiles Tools  Settings  Help Homepage

Dirive | Wolume | Size| Encryption algorithm | Tvpe | -
= 1ol
S (5
Sa H;
Gl ]
g 1.
el
G|
Gl M
e _JeH
& _IH
G ()
Ga [
= _H

S T j

Create Valurme Yolunie Braperties, ., | Wipe Cache |

Yolume

I j Select Eile. .. |

¥ Mewver save history |

Yolume Tools, .. Select Device. ., |

[Maunk Auto-Mounk Devices ” Disrnount Al H Exit

Uber den Button ,Create Volume* erzeugt man mit Hilfe eines Assistenten einen ver-
schliisselten Container. Dieser beinhaltet spater die vertraulichen Daten. Beim Einrich-
ten eines Containers bietet Truecrypt verschiedene Optionen an:

o Neben einem einfachen Datei-Container lasst sich auch eine ganze Datenpartition
oder sogar die Systempartition verschliisseln.

¢ Innerhalb eines bereits existierenden Containers lasst sich ein ,Hidden Volume*
anlegen. Dabei werden nicht nur die darin enthaltenen Daten verschlisselt, es ist
auch nicht erkennbar, dass ein solcher Bereich existiert. Auf die Sicherheit der Ver-
schlisselung hat ein Hidden Volume keine Einfluss.

e Bei einem Dateicontainer ist der Name und Speicherort der Datei zu bestimmen.
Truecrypt sieht die Endung tc (Truecrypt Container) vor, dies ist aber nicht zwin-
gend. Wenn man verbergen mdchte, dass es sich um einen verschlisselten Con-
tainer handelt, ist es besser, keine Endung oder eine andere Endung zu wahlen.

e Der Verschlusselungsalgorithmus kann gewahlt werden. Standardmafig wird AES-
256 vorgeschlagen.
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e Bei Datei-Containern kann die GroRRe bestimmt werden. Die Grof3e sollte sich an
der Menge der zu verschliisselnden Daten orientieren. Wenn ein Datencontainer zu
grof3 ist, wird das Handling unpraktisch.

e Das Dateisystem (FAT/NTFS) muss festgelegt werden. Wenn der Container auch
unter Linux gedffnet werden soll oder auf CD gebrannt werden soll, ist FAT vorzu-
ziehen.

e Das Passwort zum Offnen des Containers muss festgelegt werden. Aus Sicher-
heitsgrinden sollte dieses Passwort lang und komplex genug gewahlt werden. Er-
ganzend zum Passwort konnte ein keyfile gewahlt werden. Ein Entschlisseln wére
dann nur in Verbindung von Passwort und Keyfile méglich.

Am flexibelsten ist man, wenn man einen einfachen Datei-Container erzeugt. Dieser
erscheint im Dateisystem als normale Datei, deren Inhalt jedoch nicht erkennbar ist.
Die Datei kann beliebig kopiert werden und kann damit in die normale Datensiche-
rungskette mit eingebunden werden.

' TrueCrypt Yolume Creation Wizard = 10| x|

TrueCrypt Volume Creation Wizard

f* Create a file container

Creates a virtual encrypted disk within a file, Recommended Faor
inexperienced users,

More information

" Create a volume within a non-system partition,/device

Formats and encrypts a non-swyskem partition, entire external or
secondary drive, entire JSE stick, efkc,

(9 Encrypt the system partition or entire system drive

Encrypts the partitionfdrive where Windows is installed, Anvone
whio wants to gain access and use the system, read and wrike
files, etc., will need to enter the correct password each time
before \Windows boaks (skarks),

More information about syskem encrypkion

Help = Back

Cancel |
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Offnen eines Containers unter Windows

Zum Offnen eines Containers sind grundsétzlich folgende Schritte notwendig:
1. Das Programm Truecrypt muss gestartet werden.
2. Der verschlisselte Container muss ausgewahlt werden.

3. Ein Laufwerksbuchstabe muss ausgewahlt werden, unter dem der Inhalt des Con-
tainers angeboten werden soll.

Der Container wird gemountet. Dabei ist die Eingabe des Passwortes erforderlich.

»

Nach der Eingabe des Passwortes ist der Inhalt des Containers Uber den gewéhlten
Laufwerksbuchstaben zugéanglich.

I

Volumes  Swstem  Kewfiles Tools  Settings  Help Homepage
Drrive | Yolume | Size | Encryption algorithm | Type |ﬂ
g
g
S )
gm P
a0 Enter password for D:%Daten.tc
Gaw L
a5 o | sokpstk
= Password: I | | I I
|
. [™ Cache passwords and kevfiles in memory Cancel |
Y [ Display password
E:ﬁ [T Use keyfiles keyfiles, . | Maunt Cpkions. .. |
g 7 |

Create Wolume | Yolume Froperties, . | Wipe Cache |
Yolurme
I CnhDaken. to j Select File.. . |
¥ mMever save history
Yaolume Tools, .. | Select Device. ., |
Mounk Auto-Mount Devices || Disrnount &l H Exit
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Offnen eines Containers mit einem Kommandozeilenbefehl:

Wenn Truecrypt nicht in den Suchpfad eingebunden ist, muss zum Aufruf der komplet-
te Pfad angegeben werden:

C:\Programme\TrueCrypt\TrueCrypt.exe /Ix /v d:\daten.tc /q /e

Optionen
/1 x: oder /1Ix Auswahl| des Laufwerksbuchstabens x

/v d:\daten.tc Auswahl des Containers

/q Quit; Das Programmfenster wird nicht angezeigt. Es wird nur
das Passwortfenster geotffnet.

/q background Das Programmfenster wird nicht angezeigt. Es wird jedoch ein
Icon in der Taskleiste erzeugt.

/s Silent-Modus; Jede Interaktion wird unterdriickt.

/e Es wird ein Explorerfenster mit dem Inhalt des Containers ge-
offnet.

Offnen eines Containers lber eine Verknipfung auf dem Desktop:

Wird der obige Kommandozeilenbefehl als Verknipfung auf dem Desktop abgelegt,
lasst sich der Container mit einem Doppelklick 6ffnen. Die Ubergabe des Passwortes
auf Kommandozeile ware ebenfalls mdglich. Dies drfte jedoch in den meisten Féllen
nicht sinnvoll sein.

Yerkniipfung erstellen x|

Mit diesem fssistenten kinnen Sie Verknipfungen mik
lokalen oder wernetzten Programmen, Dateien, Ordnern, 2

Computern oder Internetadressen erskellen,

Geben Sie den Speicherort des Elements ein: Datencontainer

ctiprogrammeltruecryptibruecrypt [l Durchsuchen, ., |

Klicken Sie auf "weiter", um den Installationsyorgang
Forkzusetzen.

< Furiick I Weiter I abbrechen

Zugang zum verschlisselten Container Uber eine Verkniipfung auf dem Desktop. (Im Bild ist
nicht der gesamte Kommandozeilenbefehl sichtbar.)
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Verschlisselte Daten auf einem USB-Stick

Der Traveler-Modus von Truecrypt

Bei der Installation von Truecrypt wird angeboten, das Programm nur zu entpacken.
Dies ist interessant, wenn Truecrypt als ,Portable Application" auf einem USB-Stick
betrieben werden soll. Truecrypt nennt dies ,traveler mode".

& TrueCrypt Setup

Wizard Mode

Select one of the modes, IF wou are not sure which o select, click, Mext,

" Install

Select this option if vou want ko install or update TrueCrypt on this system,

If wou seleck this option, all files will be extracted From this package but nothing will be
installed on the syskem, Do nok select it if you inkend to encrypt the system partition or
syskem drive. Selecting this option can be useful, For example, if wou want to run
TrueCrypk in so-called traveler (portable) mode, TrueCrypt does naot have ko be installed
on the operating system under which it is run, after all files are extracted, vou can
directly run the extracted file ‘TrueCrypk.exe’ (then TrueCrypk will run in traveler mode),
You can also move the extracked files to other compukers,

TrueCrypt Installer

Help < Back I Mexk = I Zancel

Bringt man den verschlisselten Container zusammen mit den Truecrypt-Programm-
dateien auf einem USB-Stick unter, lasst sich der Container auf jedem Windows-
Rechner ohne Installation von Truecrypt 6ffnen. Auf einem Windows-Rechner sind da-
zu jedoch administrative Rechte notwendig. Ein Benutzer ohne Administratorrechte
kann Truecrypt nur verwenden, wenn es auf dem Computer installiert wurde.

Autostart von Truecrypt auf einem USB-Stick

Auf mobilen Datentragern gibt es mit einer Datei autorun.inf beim Einbinden des Da-
tentragers bestimmte Programme zu starten. Die Datei autorun.inf muss sich dabei im
Wurzelverzeichnis des USB-Sticks befinden. Im folgenden Beispiel befinden sich die
Truecrypt-Programmdateien und der verschllsselte Datencontainer (Daten.tc) eben-
falls im Wurzelverzeichnis des USB-Sticks.

-10 -
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Inhalt der Datei autorun.inf

[AutoRun]

open=truecrypt.exe /lx /v Daten.tc /g background /e
icon=truecrypt.exe

action=Datenordner &ffnen

Nach dem Einstecken des USB-Sticks bekommt man sofort die Option angeboten, den
Datenordner zu 6ffnen und das Passwort einzugeben:

Wechseldatentrager (E:) E

Es kann immer dieselbe Akkion durchgefihrt werden, wenn
ein Dakentrager eingelegt wird, baw, ein Gerat, das diesen
Dateityp enthalt, angeschlossen wird;

Programnn

welche aktion soll durchgefihrt werden?

4 Crdner &ffnen, um Dateien anzuzeigen
...-j rait \Windows-Explarer

0 keine &ktion durchfiihren

Datenordner ffnen
ik dern auf dem Gerdk enthalkenen Proara. ..

[ (04 l [ Abbrechen ]
Enter password for E:\Daten.tc
Fassword; |***** | oK |
[ Cache passwords and kevfiles in memary Cancel |
| Display password
[ Use kevfiles | Mount Oprions. .. |

Wenn das Passwort korrekt eingegeben wurde, 6ffnet sich ein Explorer-Fenster mit
dem Inhalt des Datenordners.

Neben der Mdglichkeit, einen verschlisselten Container auf einem USB-Stick anzule-
gen, gibt es noch die Mdglichkeit, den gesamten USB-Stick zu verschlisseln. Dies ist
vor allem dann sinnvoll, wenn nicht erkennbar sein soll, dass der USB-Stick Daten ent-
halt. Ein Betriebssystem erkennt nur, dass der USB-Stick keine giltige Formatierung
besitzt und bietet an, den Stick neu zu formatieren.

-11 -
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Verschlisseln von Datenpartitionen

Auf Notebooks oder persdnlichen Computern, bei denen nicht ausgeschlossen werden
kann, dass fremde Personen Zugriff haben kénnten, bietet es sich an, eine gesamte
Datenpartition zu verschliisseln. Dazu wird unter Windows eine neue Partition ange-
legt. Diese wird nicht formatiert und erhalt auch keinen Laufwerksbuchstaben. So er-
scheint diese Partition spater nicht im Dateisystem bevor sie von Truecrypt gemountet
wurde.

Wenn eine bereits vorhandene Partition verwendet werden soll, darf diese keine Daten
enthalten. (Beim Einrichten wird von Truecrypt alles geléscht.) Auch der Laufwerks-
buchstabe sollte entfernt werden.

Ol Computerverwaltung =] E1

=] Datei  Aklion  Ansicht  Fenster 7 | =] =]
e | 002 EXES -
Q Computervensaltung [Lokal] Volume | Lapout | Top | Dateispstem | Kapazitat |
Elﬁg System =0 [C:] Partition Basis MTFS 10,00 GB
@ ETE’_'Q”'S'E'”ZE"QE = (D] Partition Baziz FAT32 M.23GE
tH-g] Freigegebene Ordner = Pattition  Basis 1,00 GE
- Lokale Berutzerund G | partijon Basis 34,43 GB

+-44] Leiztungzprotokolle und
= Gerdte-Manager
[—]@ D atenzpeicher

- Wechselmedien

..... Defragmentiering

D atentragervenyaltbung
Eﬂ--@ Dienzte und Amwendungen

<& Datentrager 0

Basiz [C:] D:]

?E,EB GE 10,00 GE || 31.25GB ||1.000 || 34.43GB

Oriline Fehlerfre || Fehlerfrei || Fehle || Fehlerfrei [ |—
4| | _» | | M Primare Partition

Mit der Datentragerverwaltung von Windows lassen sich Partitionen neu anlegen oder
auch léschen.

Unter Truecrypt wird tUber den Button ,Create Volume* ein neuer verschlisselter Be-
reich eingerichtet. Dabei wird diesmal jedoch kein Dateicontainer sondern eine Partiti-
on ausgewahilt.

-12 -
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B TrueCrypt Yolume Creation Wizard

TrueCrypt Volume Creation Wizard

" Create a file container

Creates a wirtual encrypted disk within a file. Recommended For
inexperienced users,

More information

{+ Lreate a volume within a non-system partition/device;

Faormats and encrypks a non-syskem partition, entire external ar
secondary drive, entire USE stick, etc,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anvone
who wants to gain access and use the system, read and write
files, etc., wil need to enter the correct password each time
before Windows boots, Optionally, creates a hidden swskem.

More information about swstem encrypkion

Help | Mext = | Cancel

Uber den Button ,Select Device* kann eine verschliisselte Partition anschlieRend aus-
gewahlt und gemountet werden.

Offnen einer verschliisselten Partition auf Kommandozeile

TrueCrypt.exe /Ix /v \Device\HarddiskO\Partition3 /q /e

Wenn Truecrypt nicht in den Suchpfad eingebunden ist, muss zum Aufruf von True-
crypt.exe der komplette Pfad (z. B. C:\Programme\Truecrypt\Truecrypt.exe) angegeben
werden.

Der Kommandozeilenbefehl kann tber eine Verknipfung auf dem Desktop aufgerufen
werden, so dass der verschliisselte Container mit einem Doppelklick (und der Eingabe
des Passwortes) gedffnet werden kann.

Verschlisselte Datenpartitionen konnen nicht nur auf Festplatten sondern auf allen
beschreibbaren mobilen Datentragern angelegt werden. Geht ein solcher Datentrager
verloren, ist fur den ,Finder* nicht erkennbar, dass darauf Daten enthalten sind. Es gibt
keinen sichtbaren Header oder andere Hinweise, die zwingend auf verschliisselte Da-
ten schlieBen lassen (plausible deniable). Ein Betriebssystem erkennt nur zufallige
Daten, die bei einem nicht formatierten Datentrédger durchaus blich sind.

-13-
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Installation von Truecypt unter Linux

Auf der Internetseite von Truecrypt (http://www.truecrypt.org) werden rpm-Pakete fir
SuSE und Debian-Pakete fur Ubuntu angeboten.

Installation unter Ubuntu

Das Debian-Paket zur Installation wird in einem gepackten Archiv geliefert. Auf der
grafischen Oberflache lasst es sich mit einem Mausklick entpacken (Kontextmend: Hier
entpacken). Ein Doppelklick auf die deb-Datei installiert das Truecrypt-Paket.

Auf der Kommandozeile entspricht dies nachfolgenden Befehlen:

tar -xzf truecrypt-5.la-ubuntu-x86.tar.gz

In dem erzeugten truecrypt-Verzeichnis befindet sich das eigentliche Debian-Paket.

ls truecrypt-5.1la
License.txt Readme.txt truecrypt 5.1a-0 1386.deb

Mit dem Debian-Paketmanager wird das Paket installiert:

dpkg -1 truecrypt 5.1a-0_1386.deb

Installation unter Debian

Unter Debian-Etch lasst sich das Debian-Paket von Truecrypt ebenfalls installieren.
Beim Ausfuhren des dpkg-Befehls erhalt man jedoch Fehlermeldungen, die auf nicht
erfillte Abhangigkeiten hinweisen. Wenn die entsprechenden Pakete nachinstalliert
werden, l&sst sich Truecrypt installieren.

Start von Truecrypt unter Linux

Auf Kommandozeile lasst sich Truecrypt mit dem Befehl truecrypt starten. Alternativ
kann es auch in das Men (unter KDE oder Gnome) eingebunden werden.

Anlegen eines Containers unter Linux

Das Anlegen eines Containers unterscheidet sich nicht vom Vorgehen unter Windows.

Offnen eines Containers unter Linux

Auch das Offnen eines Containers unterscheidet sich nur geringfiigig vom Offnen eines
Containers unter Windows. Nach dem Start von Truecrypt kann der verschlisselte
Container ausgewahlt werden. Danach wird ein beliebiger ,Slot* gewahlt. Diese Slots
sind ein Uberbleibsel der Laufwerksbuchstaben unter Windows und haben ansonst
keine Bedeutung. Als Mountpoint wird standardmaRig eines der Verzeichnisse
/media/truecryptl, media/truecrypt2, ... gewahlt. Uber die Optionen bei der Eingabe
des Passwortes lasst sich der Mountpoint jedoch beeinflussen.

-14 -
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w TrueCrypt — X
Volurmes Keyfiles Favorites Tools Settings Help

Slot | Wolume Size | Mount Directory Tvpe

]

'w Enter password for "fhome/gs/Daten.tc" X

Password: || ‘ ok
. [l Cache passwords and keyfiles in memory
)l eﬂbbrechen
s 11 [l Display passward -
e 12 ] . ) =
[ Use keyfiles Keyfiles... ‘ Options = —
Create Volume ‘ \olume Properties... | | Wipe Cache
Aolume
/homejgs/Daten.tc - Select Fle...
= Never save history YVolume Tools... Select Device...
Mount Auto-Mount Devices Dismount All Exit

Alternativ lasst sich ein verschlisselter Container auch tiber einen Kommandozeilenbe-
fehl einbinden:

mkdir Daten
truecrypt Daten.tc Daten

oder als vollstandiger Kommandozeilenbefehl mit Angabe aller Pfade:

mkdir /home/gs/Daten
truecrypt /home/gs/Daten.tc /home/gs/Daten

v Einen Starter anlegen 2] | Der vollstandige Kommandozeilen-
Wp:  Anwendung v befehl ejgnet sich al_Jch als Befehl-
zeile beim Anlegen eines Starters.
Name: |Daten |

Befehl: |truecrypt fhomefgstat4 Durchsuchen |

Kommentar: | |

:@:ﬂilfe eﬂbbrechen

-15 -
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Sicherheitsaspekte und Angriffsmdglichkeiten

Das Programm Truecrypt verwendet sichere gangige symmetrische Verschliisselungs-
verfahren. Als sicher gilt eine Verschlisselungsmethode dann, wenn sie nur durch ei-
nen "Brute Force"-Angriff geknackt werden kann, also durch Ausprobieren aller mogli-
chen Schlissel und die Schliissellange dabei so grof3 ist, dass die daflr zur Verfiigung
stehende Zeit nicht ausreicht. Eine Schlussellange von 56 Bit (z. B. DES-
Verschlisselung) kann mit erheblichem Zeit- und Rechenaufwand geknackt werden.
Das standardmé&filig vorgeschlagene Verschlisselungsverfahren bei Truecrypt ist AES
mit einer Schliissellange von 256 Bit. Bei diesem Verfahren ist derzeit kein praktikabler
Weg bekannt, um die Verschlusselung zu knacken.

Neben der prinzipiellen Sicherheit, die durch die Wahl eines geeigneten Verschlisse-
lungsverfahrens gegeben ist, spielt fir die praktische Sicherheit die Art der Implemen-
tierung die wichtigere Rolle.

Wah!| des Passwortes

Zum Ver- und Entschliisseln bendtigt man bei symmetrischen Verfahren jeweils den-
selben Schliissel, der natirlich geheim gehalten werden muss. Da man sich einen be-
liebigen 256-Bit-Schltissel nicht merken kann und man sich den Schlissel auch mdg-
lichst nicht notieren sollte, verwendet das Programm Truecrypt ein Passwort, aus dem
es den zu verwendenden Schlissel berechnet. (Wenn zusétzlich ein keyfile verwendet
wird, wird dieses in die Berechnung des Schlissels mit einbezogen.) Die theoretische
Sicherheit des Verschlisselungsalgorithmus reduziert sich also in der Praxis auf die
Sicherheit des gewdahlten Passwortes. Wenn es einem Angreifer gelingt, das Passwort
herauszufinden, hat er den Container geknackt.

Worterbuchattacke zum Knacken des Passwortes

Die folgenden kleinen Beispielskripte (unter Windows und Linux) lesen aus der Datei
Woerterbuch.txt zeilenweise mogliche Passworter aus und probieren damit, den Con-
tainer Daten.tc zu entschliisseln. Wenn ein Versuch erfolgreich war, bricht das Skript
ab und schreibt das Passwort auf den Bildschirm.

Testprogramm zum Entschlisseln eines Containers unter Windows

@echo off
C:\Programme\TrueCrypt\TrueCrypt.exe /d /q /f
for /F %%i in (C:\Woerterbuch.txt) do (
C:\Programme\TrueCrypt\TrueCrypt /1t /g /v C:\Daten.tc /p %%i /s
if not errorlevel 1 (
echo Passwort: %%i
pause
exit
) else (
echo Test: %%i
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Testprogramm zum Entschlisseln eines Containers unter Linux

#!/bin/bash
truecrypt -d

while read inputline
do
Passwort="% (echo $inputline)™"
truecrypt -t -p SPasswort --non-interactive Daten.tc /mnt
success=S8?
if [ $success -eq 0 ] ; then
echo "erfolgreich"
echo "Passwort: S$SPasswort"
exit
fi
done < Woerterbuch.txt

Selbst auf einem langsamen Computer kann man pro Sekunde 1 Passwort ausprobie-
ren. Wenn das Skript mehrere Wochen lauft, lassen sich so problemlos ganze Warter-
bucher durchtesten. Passworter mit einer Lange von weniger als 8 Zeichen oder
Passworter, die als Name in einem Worterbuch vorhanden sind, bieten damit praktisch
keine Sicherheit. Truecrypt empfiehlt Passworter mit einer Lange von mindestens 20
Zeichen.

Erraten des Passwortes

Ein weiterer Unsicherheitsfaktor ist, dass Benutzer dazu neigen, Passworter zu notie-
ren oder flr verschiedene Authentifizierungen dasselbe Passwort zu verwenden. Wenn
man nun weil3, dass manche Anwendungen Passworter sogar im Klartext speichern,
ist dies eine sehr praktikable und einfache Methode, an mdégliche Passworter eines
Benutzers zu gelangen.

Angriffsmoéglichkeiten wahrend der Bearbeitung eines Containers

Hat ein potentieller Angreifer nur den verschlisselten Container, sind seine Angriffs-
moglichkeiten sehr beschrankt. Sie bestehen im Wesentlichen daraus, auf irgendeine
Art an das Passwort zu gelangen.

Mehr Méglichkeiten bieten sich einem Angreifer, dem es gelingt, einen Computer unter
seine Kontrolle zu bringen, auf dem ein Anwender einen Container 6ffnet: In der Aus-
lagerungsdatei kdnnten sich z. B. Fragmente der vertraulichen Daten befinden. Hat ein
Angreifer die Moglichkeit, einen Passwort-Sniffer zu installieren, kann er gezielt die
Aktivitaten eines Benutzers mitprotokollieren. Diese Gefahr ist auch gegeben, wenn
man durch Unachtsamkeit einen Trojaner oder eine andere Malware auf seinem Com-
puter installiert. Keine Verschliisselungssoftware kann derartige Angriffe erkennen oder
verhindern. Hier kann man nur versuchen, seinen eigenen PC ,sauber” zu halten.
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Einsatzmdglichkeiten in der Schule

Ein Datencontainer kann auf dem lokalen Computer oder auf einem Netzlaufwerk lie-
gen, es ist jedoch nicht maglich, dass ein Datencontainer mehrfach getffnet wird oder
von verschiedenen Personen gleichzeitig bearbeitet wird.

Die Sicherheit von Truecrypt beruht auf einem Passwort (und eventuell einem zusatzli-
chen keyfile). Es ist nicht moglich, wie in einer Client/Server-Umgebung unterschiedli-
che Berechtigungen und Authentifizierungen zu vergeben.

Diese beiden Punkte schlielRen den Einsatz von Truecrypt dort aus, wo Daten von un-
terschiedlichen Personen bearbeitet oder eingesehen werden muissen. Dafiir eignen
sich die klassischen Client/Server-Konzepte, bei denen die Sicherheit darauf beruht,
dass niemand unberechtigt physikalischen Zugriff zum Server erhélt und die Remote-
Zugriffe Gber Berechtigungen und individuelle Authentifizierungen geregelt sind.

Wenn vertrauliche Daten jedoch nur von einzelnen Personen und zusatzlich in ,unsi-
cheren* Umgebungen verwendet werden sollen, bietet sich der Einsatz einer Daten-
verschliusselung mit Truecrypt an.

Dies ist beispielsweise immer dann der Fall, wenn Lehrkrafte vertrauliche Daten auf
einem USB-Stick transportieren. Daflr eignet sich der Traveler-Modus oder auch die
vollstandige Verschliusselung des mobilen Datentragers.

Wenn ein Notebook persotnliche Daten enthdlt, bietet es sich an, zumindest die Daten-
partition zu verschlisseln. Daneben wéaren auch noch weitere SicherheitsmalRhahmen
denkbar. Mit Truecrypt lasst sich auch die Systempartition verschliisseln. Zudem bieten
einige Notebookhersteller eigene Sicherheitskonzepte, bei denen die gesamte Fest-
platte verschlisselt ist und auch der Start des Systems nur nach einer Authentifizie-
rung erfolgt. Bei allen Verfahren muss jedoch immer geprift werden, ob die Daten
nach einem mdaglichen System-Crash noch zugéanglich sind.

Fur sehr wichtige und sehr vertrauliche Daten, wie z. B. bei Beurteilungen von Schi-
lern oder Lehrern oder bei einer Sammlung personlicher Zugangsdaten zu anderen
Systemen, bietet es sich an, diese grundsétzlich in einem verschlisselten Container
aufzubewahren, der nur bei Bedarf gedffnet wird. Dieser Container kann in die normale
Sicherungskette mit einbezogen werden (z. B. Sicherung auf einem Backup-Server,
Sicherung auf externen USB-Festplatten, usw.). Solange das Passwort eines solchen
Containers nicht bekannt wird, sind die Daten vor Missbrauch sicher.
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